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Vorwort

Microsoft Active Directory, Exchange Server, Windows XP und Office XP/2003
— ein Puzzlespiel.

Auf den Verpackungen von Microsoft Office 4.3 waren die einzelnen Pro-
gramme des Softwarepakets als Puzzleteile dargestellt. Wenn ich heute auf Ac-
tive Directory-Projekte zuriickblicke, in denen ich mitgearbeitet habe, so
kommt es mir in der Tat vor, als hitte ich grofle Puzzles zusammengesetzt.

Nun, was macht einen guten Puzzlespieler aus? Er muss eine Unmenge Geduld
und Hartnéckigkeit haben, dazu detektivischen Spiirsinn, manchmal Gottver-
trauen darauf, dass sich ein fehlendes Teilchen schon irgendwann einfinden
wird. Er muss auf eine Gebrauchsanleitung verzichten kdnnen und jeden Zwei-
fel daran, dass irgendwann ein fehlerfreies Bild vor ihm liegen wird, sofort im
Keim ersticken. Vor allem muss er ein klares Bild vor Augen haben, wie das fer-
tige Puzzle spéter aussehen soll.

Von netten Menschen, die im Vorbeigehen teils mitleidig, teils fasziniert einen
Blick auf das halb fertige Puzzle und die vielen Puzzleteile werfen, die verstreut
oder schon zu kleinen Grippchen geordnet auf dem Tisch liegen, kommt ab
und zu ein Tipp, wo denn ein einzelnes Puzzlestiickchen wohl passen kénnte.
Und mit abnehmender Anzahl von noch nicht eingepassten Puzzlestiickchen
wird die Geschwindigkeit, mit der die richtigen Liicken im fast fertigen Bild ge-
funden werden, grofer und grofer, beinahe so, als wiirde die Erfahrung des
Spielers mit jedem eingepassten Puzzlestiick wachsen.

Zum Puzzlespiel gehort eine gewisse Besessenheit. Besessenheit und Faszina-
tion waren es dann auch wohl, die mich antrieben, Windows Server, Exchange
Server, Windows XP und Office XP/2003 nicht nur so professionell wie moglich
zusammenzufiigen, sondern diese Installation in Form eines Buches niederzu-
schreiben.

Wirft man einen Blick auf Biicher zur Microsoft-Produktpalette, so drangt sich
ein Vergleich zur Bauwirtschaft auf. Stellen Sie sich vor, es gidbe Fachliteratur
fiir Schreiner, Elektriker, Maurer, Dachdecker und Heizungsmonteure, jedoch
keine Literatur fiir Bauingenieure oder Architekten. Sicherlich kénnten wir
dann Wochenendhduser, vielleicht sogar Einfamilienhduser bauen. Doch wie
sollten Studenten das Wissen erlangen, um Wolkenkratzer oder grof8e Indus-
trieanlagen zu entwerfen und zu erstellen, fiir deren Errichtung das Wissen um
das Zusammenwirken all dieser Fachdisziplinen notwendig ist?
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Es gibt Biicher zu Windows Server, zu Exchange Server, zu Windows XP und
Microsoft Office sowie zum Projektmanagement, und wenn Sie sich nur den
Seitenumfang der technischen Referenzhandbiicher zu Microsoft Active Direc-
tory ansehen, erahnen Sie, wie lange ein Systemadministrator lesen muss, um
Fachkompetenz nur in einem kleinen Segment aufzubauen, und wie viele an-
dere Biicher er gelesen und Testszenarien durchprobiert haben muss, um sich
an die Projektierung der Einfiihrung von Microsoft Active Directory, Exchange
Server, Windows XP und Office 2003 in einem Unternehmen heranzutasten.

Das vorliegende Buch ist geschrieben fur »Bauingenieure« oder »Architekten«
der modernen Informationstechnologie, die ihre neue IT-Infrastruktur mit Pro-
dukten der Firma Microsoft erstellen mochten, fiir Studenten der Fachrichtung
Microsoft Active Directory sowie fiir Studiumswechsler aus den Fachrichtun-
gen Novell NetWare, UNIX oder Apple Macintosh. Es ist aber auch fiir Projekt-
leiter geschrieben, die diese Fachrichtungen in einer heterogenen IT-Welt unter
einen Hut bringen missen, und zwar in endlicher Projektlaufzeit und mit end-
lichem Projektaufwand.

Der Versuch, eine Art »Integrationshandbuch« fiir die Microsoft-Produkte Win-
dows Server, Exchange Server und Microsoft Office zu schreiben, ist immer ein
Wettlauf mit der Zeit. Sind alle Manuskripte druckbereit und die Buch-DVD er-
stellt, so gibt es wahrscheinlich schon Beta-Versionen zu einer Folgeversion von
einem der Produkte. Doch nicht nur Autoren haben mit diesem Zeitproblem zu
kampfen, sondern auch die Entwickler bei Microsoft. Als Folge davon wurde es
nur knapp ein Jahr nach dem Erscheinen der Erstauflage des Buches notwen-
dig, es vollstindig zu tiberarbeiten. Lag in der Erstausgabe vom Juli 2003 noch
der Schwerpunkt auf Windows 2000 Server, Exchange Server 2000 und Micro-
soft Office XP, da es zu den Folgeprodukten teils nur Beta-Versionen gab und
die Resource Kits fehlten, so liegt in der Thnen nun vorliegenden Neuauflage
der Schwerpunkt auf Windows Server 2003, Exchange Server 2003 und Office
2003.

Ende 2003 wurde aullerdem der Microsoft Windows Small Business Server
2003 am Markt eingefithrt. Dabei handelt es sich um ein hochintegriertes und
im Vergleich zu den Servereinzelprodukten duflerst preisgiinstiges Produkt, das
in Unternehmen mit bis zu 75 Clients effektiv eingesetzt werden kann. Ich
konnte mich in der Zwischenzeit intensiv mit SBS 2003 auseinander setzen und
bei Kundenprojekten praxisnahe Erfahrungen sammeln. Bald stand fiir mich
fest, dass dieses Produkt in der Mehrzahl der mittelstindischen Unternehmen
die vorhandenen Windows NT 4.0-Netzwerke ersetzen wiirde. Eine Neuauf-
lage meines Buches »Integrationshandbuch Microsoft-Netzwerk« durfte allein
der Vollstindigkeit halber das Thema Small Business Server 2003 nicht auflen
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vor lassen. Ein weiterer Grund fiir die Aufnahme dieses Themas in die Neuauf-
lage ist aber, dass man aus einer Musterinstallation eines SBS 2003 interessante
Ruckschliisse darauf ziehen kann, wie sich Microsoft-Experten ein integriertes
Windows-Netzwerk vorstellen, und gewonnene Erkenntnisse daraus in ein
Netzwerk tibernehmen kann, in dem die Serverprodukte einzeln installiert
werden missen, weil die Anzahl der Clients die Grenze von 75 iiberschreitet.
Umgekehrt ist es aber genauso moglich, das in diesem Buch aufbereitete Wis-
sen {iber RIS, Gruppenrichtlinien und Skripte in einer SBS 2003-Umgebung Ge-
winn bringend anzuwenden und das SBS 2003-Netzwerk dadurch noch stirker
an ein Unternehmen anzupassen und kostengiinstiger zu fahren.

Wie intensiv die Erstauflage und die Buch-CD der Erstauflage iiberarbeitet wur-
den, erkennen Sie z.B. an der Struktur des Inhaltsverzeichnisses, in dem teil-
weise kein Stein auf dem anderen blieb. Ein Leser hatte mit Recht kritisiert, dass
der Aufbau des Buches teilweise ein wenig chaotisch sei. Er ist mir jetzt hoffent-
lich klarer gelungen.

Aus der Buch-CD wurde eine Buch-DVD, weil eine CD die hinzugekommenen
Artikel, Tipps, Anleitungen und Tools nicht mehr hitte fassen konnen. Diese
Buch-DVD wurde fiir Sie wie ein Schweizer Taschenmesser oder ein aufklapp-
barer Werkzeugkasten aufbereitet. Das Buch vermittelt den grofen Leitfaden
fiir ein Active Directory-Projekt. Die DVD fiihrt die grundsatzlichen Erdrterun-
gen des Buches weiter und bietet fiir viele individuelle Einzelprobleme das pas-
sende Werkzeug in Form von Artikeln, Tipps, Skripten oder Tools.

Ich habe die Anregungen und Kritiken der Leser der Erstauflage sehr ernst ge-
nommen, um die Neuauflage zu verbessern. Das Niveau des Buches wurde ein
wenig angehoben, um Profis nicht zu langweilen. Einsteiger im Thema Micro-
soft Active Directory finden dafiir auf der Buch-DVD zusitzliche Schritt-fiir-
Schritt-Anleitungen. Auferdem finden Sie auf der Buch-DVD das gesamte Ma-
nuskript der Erstauflage mit allen Besonderheiten, die unter Windows 2000
Server, Exchange 2000 Server und Office XP zu berticksichtigen sind.

Generell geht es in diesem Buch jedoch weniger um die Installation einer be-
stimmten Version von Windows Server, Exchange Server oder Microsoft Of-
fice, sondern darum, zu vermitteln, wie man methodisch an die Installation die-
ser Produkte herangehen kann. Dazu ist es notwendig, sich ein umfassendes
Wissen tiber Microsoft Active Directory und dessen Zusammenspiel mit Win-
dows XP, Microsoft Office und Exchange Server zu erarbeiten. Sie sollen erler-
nen, systematisch mit Begriffen wie RIS, Gruppenrichtlinien, Registrierdaten-
bank-Manipulationen und Skripten umzugehen, und einen tiefen Einblick
erhalten, was eigentlich wo auf dem Server oder dem Client technisch ge-
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schieht, wenn Sie Gruppenrichtlinien einsetzen oder in den Optionen von Win-
dows XP und Office XP/2003 Einstellungen vornehmen.

Ich hoffe, dass dieses Buch Thnen eine Hilfe ist, Ihr »Active Directory-Puzzle«

erfolgreich zusammenzusetzen.

Ulrich Schliiter, im Oktober 2004
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17 Strategische Uberlegungen und Tipps

In den ersten Kapiteln des Buches wurde am Beispiel einer Einzeldo-
mdne das technische Wissen vermittelt, mit dem ein Musterclient fiir
ein RIPrep-Abbild erstellt wird. In der Realwelt gibt es jedoch komple-
xere Strukturen mit mehreren Standorten. Auch die Administrations-
aufgaben miissen durch eine strukturierte Berechtigungsvergabe auf
das IT-Personal aufgeteilt werden. Dieses Kapitel fasst nun viele Anre-
gungen und Tipps zusammen, bevor in den Folgekapiteln das techni-
sche Wissen fiir komplexe Gesamtstrukturen weiter ausgebaut wird.

171 Den Speicherverbrauch in den Griff bekommen

17.1.1 Speicherplatz zum Nulltarif zuriickgewinnen

In wirtschaftlich schwierigen Zeiten finden geplante IT-Projekte oft nur dann
die Unterstiitzung durch die Unternehmensleitung, wenn sie zu einer sptirba-
ren Kostenersparnis fithren. Diese Kostenersparnis muss jedoch messbar sein
und innerhalb eines akzeptablen Zeitraums eintreten, z.B. innerhalb von 12
Monaten. Kostenreduzierung kann erreicht werden durch

» die Vermeidung von Neuinvestitionen oder Ersatzinvestitionen in Hardware
oder Software-Lizenzen

» die Kindigung von nicht mehr benétigten Wartungsvertrigen oder Miet-
und Leasingvertrigen

» die Vermeidung von tberfliissigem Schulungsaufwand durch eine starkere
Standardisierung der Software und der IT-Dienste, wenn diese Standardisie-
rung zu einer einfacheren und weniger fehlerbehafteten Nutzung der Infor-
mationstechnologie fiihrt.

» eingesparte Leitungskosten (WAN, Telefon)

» cingesparte Energiekosten (Stromverbrauch fiir IT-Gerdte und Klimaanlage
im Serverraum)

» eingesparte Raummiete

Am leichtesten ldsst sich die Geschiftsleitung wahrscheinlich fiir ein IT-Projekt
gewinnen, bei dem keine neue Hardware oder Software bendtigt wird, sondern
dessen Ziel es ist, die bereits vorhandene Hardware sinnvoller und sparsamer
einzusetzen und dadurch ansonsten unausweichlich notwendige Neuinvestitio-
nen zu vermeiden oder zumindest zeitlich verzégern zu konnen.
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Die Einfithrung von Microsoft Active Directory kann aber auch mit einer Ser-
verkonsolidierung verbunden werden. Viele bisher vorhandene Server kénnen
zur Reduzierung des Supportaufwands durch wenige leistungsfahigere Server
ersetzt werden. Dezentrale Server konnen durch wenige zentrale Server ersetzt
werden. Die Reduzierung der Anzahl der zukiinftig benétigten Server durch Zu-
sammenlegung kann IT-Kosten bereits mittelfristig drastisch senken. Weniger
Server-Hardware bedeutet

» geringere Hardwarekosten

» geringere Lizenzkosten

» geringeren Administrationsaufwand

» geringeren Sicherungsaufwand

» leichter zu identifizierende Datenleichen
» hohere Sicherheit und Verfiigbarkeit

» eindeutigere Zugriffsrechte und damit ein vermindertes Risiko von Spionage
oder Verletzung des Datenschutzes

Viele IT-Entscheidungstriger wissen, was ein Megabyte Speicherplatz in der Be-
schaffung kostet. Viel wichtiger ist es aber, zu wissen, wie viel ein Megabyte
Speicherplatz beziiglich der Beschaffung und der sich anschliefenden Adminis-
tration pro Zeiteinheit kostet, inklusive der Kosten fiir Sicherung, Archivierung
und den Schutz der Daten vor Viren und Spionage. Die Schutzbehauptung,
Speicherplatz sei inzwischen so preiswert, dass der Aufwand zur Reduzierung
der Daten zwecks Einsparung von Speicherplatz in keinem verntnftigen Ver-
hiltnis zu den Anschaffungskosten fiir weiteren Speicherplatz stehe, fithrt in
eine Falle. Anfallende Daten miissen nicht nur gespeichert werden, sondern
auch wieder auffindbar sein. Misst man jedoch den Aufwand, den ein Sach-
bearbeiter durchschnittlich pro Tag betreibt, um Daten seines Vorgangers oder
eines anderen Sachbearbeiters aufzufinden, so wird schnell offensichtlich, wel-
che Kosten vermeidbar sind, wenn ausschlieflich geschiftsrelevante Daten
eindeutig abgelegt im permanenten Zugriff liegen.

AuBerdem gibt es gesetzliche Vorschriften, wie lange Daten archiviert werden
miissen. Kommt es nach Jahren z.B. zu einer Reklamation an einem Bau und
damit verbunden zu einem Rechtsstreit, so muss der Bautriger anhand der al-
ten Datenbestdnde und des alten Schriftverkehrs die Beweislage kldren. Spates-
tens dann offenbaren sich die Vorteile einer Datenspeicherung, die auf das
wirklich benétigte Mal8 reduziert ist.

Doch wie kann zusatzlicher Speicherplatz zum Nulltarif gewonnen werden? In-
dem der bereits vorhandene Speicherplatz entriimpelt und zukiinftig sinnvoller
genutzt wird.
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17.1.2 Kernentscheidungen zur Vermeidung unnédtiger Speicher-

kosten

Es gibt prinzipielle Fragen, deren klare Beantwortung den zukiinftig benétigten
Speicherplatz drastisch reduzieren kann:

>

vV v vy

Sollen Benutzerkonten mit personlichen Anmeldenamen oder mit anony-
men Anmeldenamen eingerichtet werden?

Soll die private Nutzung des Internets erlaubt werden?
Welche Benutzer sollen E-Mails nur intern versenden diirfen?
Wer benotigt Zugrift auf das Internet?

Sollen Sammelpostficher oder E-Mail-aktivierte dffentliche Ordner statt per-
sonlicher E-Mail-Postficher eingerichtet werden?

Benotigen alle Benutzer ein personliches Basisverzeichnis? Welche Daten
diirfen dort liegen?

Sollte der Standardablageort fiir Office-Dokumente auf das Gruppenver-
zeichnis statt auf Eigene Dateien verweisen, um die Benutzer zu erziehen,
Dokumente im Gruppenverzeichnis statt anderswo abzulegen?

Welche Daten kénnen archiviert werden oder auf eine DVD gebrannt wer-
den?

Welche Dateitypen sind nicht zugelassen (digitale Videos, Powerpoint-
Shows)?

Gibt es eindeutige Regeln, wie neue Gruppenordner und Projektordner be-
nannt werden?

» Gibt es eindeutige Regeln, wie Dokumente benannt werden sollen?

» Gibt es Regelungen, wie der Versionsstand eines Dokumentes ersichtlich

bleibt?

17.1.3 Welche Art von Speicherfressern gibt es?

Dateileichen, im Englischen »Junk Files« genannt, lassen sich wie folgt klassifi-
zieren:

>

Redundante Dateien (Dateiduplikate) — mehrfach vorhandene identische Da-
teien in unterschiedlichen Verzeichnissen, Partitionen, auf mehreren Ser-
vern oder unter anderen Namen. Dazu gehort auch die Unart, Dateien intern
als Anhang einer E-Mail zu versenden, statt lediglich eine Verknlipfung auf
die Originaldatei zu versenden oder den Speicherort der Datei in der E-Mail
zu nennen. Der Empfanger der E-Mail speichert namlich anschliefend den
Anhang ein weiteres Mal ab.
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» Automatisch als Backup-Dateien abgelegte Daten (z.B. bak-Dateien), die aber

nicht benotigt werden, da es Bandsicherungen und unter Windows Server
2003 die Funktion »Schattenkopien« gibt.

Temporire Dateien wie z.B. *.tmp-Dateien, die aufgrund von Programmfeh-
lern oder Abstiirzen nicht geldscht wurden.

Dateien, die bei der Installation von Anwendungen in einem temporiren
Verzeichnis erstellt und nach Abschluss der Installation nicht geléscht wur-
den.

Gepackte Dateien wie z.B. zip-Dateien, die bereits entpackt wurden, wobei
die urspriinglichen zip-Dateien nicht geldscht wurden. Haufig verbleiben als
E-Mail-Anhidnge zugeschickte zip-Dateien im Postfach, wahrend die entpack-
ten Dateien im Dateisystem liegen.

Uberalterte Dateibestinde

» Ungenutzte Dateien, z.B. personliche Datenbestinde von ausgeschiedenen

Mitarbeitern, die tiberhaupt nicht tibergeben wurden oder vom Nachfolger
nie gesichtet und aussortiert wurden (Vorschlag: auf CD brennen und dem
Vorgesetzten tibergeben).

Verwaiste Dateien (Dateien ohne Besitzer)

» Ungewollte Dateien, wie z.B. als Fax eingehende Werbung

» Niemals aufgeraumte Postficher, speziell die Ordner »Posteingang«, »Gesen-

dete Objekte«, »Geloschte Objekte«

17.1.4 Wie spiiren Sie diese Speicherfresser auf?

» Untersuchen Sie, wie viel Speicherplatz auf den verschiedenen Serverplatten

prozentual ungenutzt ist.

» Fithren Sie mit einem Tool wie GetFoldersize eine ABC-Analyse der grofSten

Verzeichnisse in den servergespeicherten Benutzerprofilen, in den persénli-
chen Basisverzeichnissen und in den Gruppenverzeichnissen durch.

» Finden Sie heraus, welche Dateibestinde auf den Servern keinen Besitzer ha-

ben. Ein geeignetes Tool ist Diskuse aus dem Windows Server Resource Kit.
Der Befehl diskuse /s /v zeigt als Erstes an, welche Dateien keinen Besitzer
haben, weil dieser geléscht wurde.
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INDOWS  system32cmd.exe

E:“\Company>diskuse ~s ~u
DiskUse Uersion 1.3
Scanning Path .~..

Resolving Names....

Sorting.. ..

User: <no domain>\{deleted user>
Space Used: 1127424

563712 : @8-84-2884 : \Office2B@3_compressed_cd.doc
563712 : @8-84-2084 : .~test \Office2@B3_compressed_cd.doc

User: COMPANY-rath
Space Used: 151152

185984 : B6-23-2804 : _“Outlook-Screenshots.doc
450856 @86-23,2884 : _“Uisitenkarten Peter Derksen.pub
112 = @87-17-2004 : .~x.cmd

» Untersuchen Sie, ob es grofe exe-Dateien und msi-Dateien verstreut tiber
die Server und lokalen Clients gibt, z.B. Duplikate von Service Packs zu Win-
dows XP oder Microsoft Office.

» Finden Sie mit einem geeigneten Tool heraus, welche Dateien besonders viel
Speicherplatz belegen. Oftmals wundert man sich, wie viele alte gho-Abbild-
dateien von Tools wie Ghost oder msi-Installationsdateien vielfach irgendwo
auf den Serverplatten liegen und von niemandem genutzt werden. Wurde
die Erstellung von Outlook-Archivdateien und PST-Dateien nicht frithzeitig
unterbunden, so werden Sie auch umfangreiche pst-Dateien und ost-Dateien
auf den Festplatten finden.

» Analysieren Sie, wie viele unerwiinschte Dateien auf den Servern existieren.
Eine Liste von unerwiinschten Dateitypen konnte folgende Typen auffiih-
ren: mpg, mp3, avi, jpg, mpeg, gho, zip, tar, arc, msi, log, bak. Ein einfacher
Befehl wie dir *.mp3 /s listet alle MP3-Dateien in allen Unterverzeichnissen
auf.

» Suchen Sie aber auch nach temporiren Dateien wie *.tmp, die aufgrund von
Programmfehlern oder nach einem Absturz nicht geldscht wurden.

» Der Befehl dir *.* /od /s zeigt die Dateien sortiert nach dem Datum an. Die
dltesten Dateien werden zuerst angezeigt. Suchen Sie nach Freeware-Tools,
die mehr und bessere Optionen bieten.

» Dateiduplikate finden Sie mit Freeware- und Shareware-Tools wie Double-
Killer, DuplikatFinder, FindDuplicates, Showman, Wintidy oder AllDup. Die
Tools befinden sich auf der Buch-DVD.

» Das Tool Robocopy aus dem Windows Server Resource Kit bietet Parameter,
mit denen Dateien eines bestimmten Alters verschoben werden konnen.
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» Im Exchange System-Manager konnen Sie sich die Postficher aller Benutzer
sortiert nach der Postfachgrofe ansehen. Finden Sie heraus, welche Postfi-
cher ungewohnlich groB sind, und analysieren Sie anschliefend die Ursa-
chen.

» Wenn eingehende Faxe elektronisch gespeichert werden, so analysieren Sie,
wie grof8 der Anteil der Werbung in diesen Faxen ist, wie alt diese Faxe sind
und ob die Werbefaxe tiberhaupt von einem Mitarbeiter regelmilig gesich-
tet und z.B. zur Produkt- und Lieferantenauswahl genutzt werden.

17.1.5 Wie vermeiden Sie zukiinftig diese Speicherfresser?

Beim Speicherverbrauch auf Festplatten verhilt es sich wie beim Hausmdll. Nur
tiber die Kostenschiene kann er langfristig in akzeptablen Grenzen gehalten
werden. Wer fiir seinen Miull zur Kasse gebeten wird, ist selbst bestrebt, von
vornherein so wenig Miill wie méglich zu produzieren. Problematisch ist, dass
es in der Regel fiir den einzelnen Benutzer keine Speicherbegrenzungen auf den
Servern des Unternehmens gibt und die Kosten des belegten Speicherplatzes
nicht den verursachenden Kostenstellen zugewiesen werden.

Hatte vor der Einfithrung der digitalen Informationsverarbeitung ein Mitarbei-
ter eine beschrankte Raumgrofe in seinem Biiro zur Verfiigung, um seinen in
Papierform ein- und ausgehenden Schriftverkehr abzulegen, und war er fiir die
Ordnung seiner Dokumentenablage selbst verantwortlich, so tibergibt der Mit-
arbeiter heute seine elektronischen Akten dem Server, ohne sich Gedanken dar-
tiber machen zu miissen, wie viel Platz und Kosten diese elektronischen Doku-
mente verursachen und wer sich um deren Sicherung und spétere Archivierung
kiimmert. Besonders in kleinen und mittelstindischen Unternehmen gibt es
aber oft keine Mitarbeiter, die sich hauptberuflich und professionell mit den
Folgeproblemen dieser Verlagerung der Daten von Papier auf zentrale digitale
Speicher kiimmern konnen.

» Um dieser Fehlentwicklung entgegenzuwirken, miissen die IT-Kosten den
Verursachern wieder zugeordnet werden. Alle Clients miissen als Kosten-
stelle gefihrt werden. Der Speicherverbrauch auf Servern, Sicherungsban-
dern und externen Speichermedien muss die Abteilungen monetir belasten.

» Schrinken Sie den Kreis der Benutzer ein, die E-Mails in das Internet ver-
schicken und von dort empfangen diirfen. Denken Sie dartiber nach, ob es
neutrale E-Mail-Gruppenempfinger (z.B. einkauf@company.com) statt per-
sonenbezogener Postficher fiir externe Mailkorrespondenz geben soll und
die externe Mailberechtigung nur in genehmigten Ausnahmen erteilt wird.
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» Denken Sie tiber eine Anweisung nach, dass E-Mail-Anhinge sofort in das
Gruppenverzeichnis auf dem Dateiserver iibernommen bzw. geldscht wer-
den, wenn sie nicht benétigt werden. Es ist auch denkbar, eine Anweisung
zu erlassen, dass versendete und empfangene E-Mails zu einem bestimmten
Projekt oder Vorgang sofort in das entsprechende Projekt- oder Vorgangsver-
zeichnis ibernommen und im Mailsystem anschlieend geloscht werden.

» In den Empfingerrichtlinien von Exchange Server kénnen Sie den Postfach-
Manager konfigurieren und z.B. einstellen, dass bei allen von einer Richtli-
nie betroffenen Postfichern alle Objekte im Ordner Versendete Objekte
nach einer bestimmten Anzahl von Tagen gel6scht werden oder dass in re-
gelmiBigen Abstinden ein Bericht erstellt wird und dieser Bericht dem Be-
nutzer oder Abteilungsleiter als Kostenstellenverantwortlichem zugeschickt
wird. Es kdnnen aber auch alle Objekte eines bestimmten Alters in regelmi-
Bigen Abstinden automatisch geloscht werden.

» Schreiben Sie die Versender von Werbefaxen und Werbemails an, wenn die
weitere Zusendung von Werbung unerwiinscht ist. Richten Sie Filter ein und
nutzen Sie den Regelassistenten von Outlook, um unerwiinschte Werbung
und Spam sofort und endgultig zu 16schen. Endgultig bedeutet dabei, dass
diese Objekte nicht im Ordner Geloschte Objekte verbleiben.

» Wenn Sie die verwaisten Datenbestinde lokalisiert haben (Datenbestinde
ohne Besitzer), so informieren Sie alle Benutzer, dass diese Datenbestinde
nach einer festgelegten Frist vom Server entfernt werden. Brennen Sie diese
verwaisten Datenbestinde auf eine DVD, bevor Sie sie vom Server entfer-
nen.

» Nutzen Sie die Moglichkeit von Windows Server, Verzeichnisse auf dem Ser-
ver zu komprimieren. Zwar mag es Tools geben, die stirkere Komprimieral-
gorithmen haben. Jedoch konnen Sie mit der Komprimierfunktion des
NTFS-Dateisystems z.B. die Freigaben Profiles, Users oder die Gruppen- und
Projektverzeichnisse dauerhaft und fiir die Anwender voéllig transparent
komprimieren, ohne einen spiirbaren Performance-Verlust beim Offnen und
Speichern von Dokumenten festzustellen. Auch die Sammlung von Software
und Treibern im Softwarearchiv auf dem Server kann so komprimiert wer-
den. Beachten Sie aber, dass fiir die Auslegung der Bandsicherung der un-
komprimierte Speicherverbrauch zugrunde gelegt werden muss.

» Klassifizieren Sie die Daten nach hoch geschiftskritischen und weniger ge-
schaftskritischen Daten sowie nach Stammdaten und Bewegtdaten. Ein
Serververzeichnis Install mit dem Softwarearchiv kann z.B. aus einem teu-
ren RAID-Array des Servers auf eine extern angeschlossene, preiswertere
Festplatte ausgelagert werden und muss nicht téglich gesichert werden.
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» Daten von abgeschlossenen Projekten und Vorgangen kénnen auf CD oder
DVD gebrannt oder auf externe Speichermedien ausgelagert werden. Sie be-
lasten dann nicht mehr das teure RAID-Array des Servers und gehen auch
nicht mehr in die tigliche Sicherung ein. Nach Méglichkeit sollten nur die
aktuellen und sich hiufig andernden Datenbestinde auf teuren Speicherme-
dien verbleiben und in die tagliche Sicherung eingehen.

» Standardisieren Sie die verwendeten Versionen von Anwendungen und re-
duzieren Sie die Anzahl der Anwendungen und Tools, damit Dateien auf je-
dem Arbeitsplatz ladbar sind und Inkompatibilititen vermieden werden. Je
weniger unterschiedliche Versionen von Anwendungen und Tools im Ein-
satz sind, desto weniger Quelldatentrager und zugehorige Service Packs und
Patches missen bereitgehalten werden und desto weniger Spezial-Knowhow
muss vorhanden sein.

» Stellen Sie zusammen mit der Personalabteilung eine Checkliste auf, wie bei
einem Personalabgang, einem Personalzugang und einem internen Stellen-
wechsel vorzugehen ist. Die IT-Abteilung muss automatisch und frithzeitig
erfahren, zu welchem Zeitpunkt neue Kennungen benotigt werden, Kennun-
gen von ausscheidenden Mitarbeitern nicht mehr erforderlich oder Mit-
arbeiter lingere Zeit abwesend sind (Kur, Auslandsaufenthalt, Beurlaubung),
um durch verdnderte Zugriffsrechte auf Dateibestinde und Postficher die
Stellvertretung zu kliren und verwaiste Dateibestinde zu vermeiden. Bei ei-
nem Stellenwechsel oder Stellenabbau muss umgehend mit dem zustindi-
gen Vorgesetzten geklirt werden, wer fiir die Dateibestinde des ehemaligen
Stelleninhabers zukiinftig verantwortlich ist und welche Datenbestinde ge-
16scht oder auf ein externes Speichermedium (CD, DVD) ausgelagert werden
koénnen.

» Stellen Sie eine Unternehmensrichtlinie auf, in der festgehalten wird, welche
Dateitypen auf dem Server unerwinscht sind. Oft werden MP3-Dateien,
Computerspiele, digitale Fotos und Filme oder auch Powerpoint-Dateien
nicht gewtinscht. Eine Liste unerwiinschter Dateitypen kénnte folgende Ty-
pen beinhalten:

mpg, mp3, avi, jpg, mpeg, gho, zip, tar, arc, msi, log, bak

Wurde die Erstellung von Outlook-Archivdateien und personlichen Out-
lookdateien nicht frithzeitig unterbunden, so werden Sie auch umfangreiche
ost- und pst-Dateien auf den Festplatten finden.

17.1.6 Verpflichtungserklirung als Anlage zum Arbeitsvertrag

Auf der Buch-DVD finden Sie im Ordner Recht\Musterformulare eine »Ver-
pflichtungserklarung zur Datensicherheit und zur verantwortungsbewussten
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und kostenbewussten Nutzung der Informationstechnologie des Unterneh-
mens«. Einige Regelungen aus dieser Musterverpflichtungserklirung werden
nachfolgend zitiert. Uberpriifen Sie einmal, wie weit einige Aussagen auch auf
Thr Unternehmen zutreffen und ob die vorgeschlagenen Regeln geeignet wi-
ren, die Datenflut einzuddmmen und organisatorische Probleme zu lsen:

»Die zu speichernden Datenmengen verursachen Mengenprobleme, Strukturie-
rungsprobleme und Archivierungsprobleme und damit Kosten:

» Wie konnen die beim einzelnen Sachbearbeiter anfallenden Daten so abgelegt
werden, dass die Datenstruktur auch von Dritten schnell tiberblickt wird und ein-
zelne Dokumente schnell wieder auffindbar sind?

» Wie konnen verschiedene Versionsstinde von Dokumenten oder CAD-Zeichnun-
gen unterschieden werden, sodass jeder Zeit eindeutig ist, welcher Versionsstand
zu welchem Zeitpunkt aktuell oder rechtsverbindlich war?

» Wie konnen die Daten iiber Nacht komplett und kostengiinstig auf Sicherungs-
bandern gesichert werden, damit beim Ausfall eines Servers die Daten auf einem
Ersatzserver innerhalb akzeptabler Zeit wieder verfiighar gemacht werden kon-
nen?

» Welche Daten kinnen wann auf externe Medien ausgelagert und archiviert wer-
den, damit die verbleibenden Datenbestinde beziiglich ihrer Menge handhabbar
bleiben (Kosten der Speicherung und der tdglichen Sicherung) und die Gesamt-
datenstruktur fiir die Mitarbeiter iiberschaubar bleibt?«

»Waren bis vor wenigen Jahren die Kosten fiir einen privaten Computer nebst Dru-
cker, Scanner oder digitaler Kamera hoch und ein privater Internetzugang mit
E-Mail nur fiir wenige EDV-Interessierte erschwinglich, so besitzt heute fast jeder
private Haushalt einen Computer mit umfassender digitaler Peripherie sowie einen
Internetzugang nebst E-Mail-Erreichbarkeit. Damit ist es aber zukiinftig weder not-
wendig noch wiinschenswert, dass Mitarbeiter ihre privaten Internetgeschdfte in die
Arbeitszeit verlagern, private digitale Dokumente auf den Speicherplatten des
Arbeitgebers speichern oder den Arbeitsplatzcomputer missbrauchen, um private
Software oder Computerspiele aus dem Internet durchzutesten. Da die Gefahren des
unkontrollierten Internetsurfens sowie privater, eventuell virenverseuchter E-Mails
und die Kosten, die die Speicherung und Sicherung dieser zusdtzlichen, nicht unter-
nehmensrelevanten Daten verursachen, nicht tragbar sind, sollte aus Griinden der
Gleichbehandlung aller Mitarbeiter die private Nutzung der Unternehmens-Infor-
mationstechnologie prinzipiell verboten werden.

Gleichzeitig miissen die Mitarbeiter jedoch auch angehalten werden, mit den Res-
sourcen der Informationstechnologie sparsam, kostenbewusst und sinnvoll umzuge-
hen. Dabei handelt es sich weniger um eine technische Herausforderung, sondern um
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organisatorische MafSnahmen zur eindeutigen Bezeichnung und Strukturierung der
Dateien und der Verzeichnisse. Unter anderem sollte sichergestellt werden, dass Re-
dundanzen (mehrfache Speicherorte derselben Datenbestinde) vermieden werden
und im Vertretungsfall (Abwesenheit wegen Krankheit oder Kur) und beim Ausschei-
den eines Mitarbeiters Dokumente auffindbar sind. «

»Mit seiner Unterschrift erkennt sie der Mitarbeiter an:

1. Im EDV-Netzwerk des Unternehmens und besonders auf allen Servern, Compu-
tern und Laptops diirfen nur Softwareprodukte installiert und genutzt werden, die
von der Geschiftsleitung bzw. vom Leiter der Abteilung Informationstechnologie ge-
nehmigt wurden und die rechtmdfSig lizenziert wurden. Ausnahmen von dieser Re-
gelung (z.B. der Testbetrieb neuer Software oder aktualisierter Softwareversionen)
bediirfen der Genehmigung des Leiters der EDV.

2. Die Installation von Software darf ausschliefSlich durch Personen erfolgen, die
durch die Geschdftsfithrung damit beauftragt wurden. Insbesondere gelten folgende
Regelungen:

» Betriebssysteme, Anwendungsprogramme, Updates und Hotfixes diirfen nur
von Beauftragten der Geschiftsleitung installiert werden.

» Mitarbeiter diirfen ohne Befugnis keine fremde Software aus dem Internet
herunterladen oder auf anderem Weg auf Computern des Unternehmens in-
stallieren. Dazu gehoren auch Bildschirmschoner, Demoprogramme, Compu-
terspiele oder Utilities.

» Ohne besondere Genehmigung diirfen keine fremden Programme direkt aus
dem Internet oder aus E-Mail-Anhdngen gestartet werden.

» Alle Datenbestinde, die von aufSerhalb des Firmengeldndes (z. B. auf externen
Datentrigern wie externen Festplatten, Disketten, CDs, DVDs, Memory-Sticks
etc.) kommen, miissen durch das aktuelle Antivirenprogramm des Unterneh-
mens tiberpriift werden, bevor sie verwendet werden.

3. Unbefugten Personen diirfen weder von zugekaufter noch von im Unternehmen
selbst erstellter Software Kopien erstellen. Die Lizenzbedingungen von Softwareher-
stellern sind einzuhalten ...

5. Unternehmensinterne Daten diirfen nur mit Genehmigung der Geschdftsleitung
das Firmengeldnde verlassen oder aufSerhalb des Firmengeldndes verwendet werden.
Insbesondere diirfen ohne Zustimmung der Geschdftsleitung firmeninterne Datenbe-
stinde, speziell Adressbestinde, Kundendaten oder Produktdaten, weder mittels
E-Mail oder Fax noch mittels anderer Datentrdiger (Laptop, Diskette, CD, DVD, Me-
mory-Stick, externe Festplatte etc.) oder in ausgedruckter Form aufSer Haus gebracht
werden ...
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8. Bei Verdacht auf Virengefahr, Datenspionage oder anderer Umstdnde, die die Si-
cherheit der Informationstechnologie des Unternehmens betreffen, ist unverziiglich
ein Vorgesetzter oder der EDV-Beauftragte des Unternehmens zu informieren.

9. Storungen und Defekte bei informationstechnischen Einrichtungen und auftre-
tende Fehler in der Software sind unverziiglich den dafiir verantwortlichen Personen
zu berichten.

10. Mitarbeiter, die mit der Datensicherung beauftragt sind, haben diese Aufgaben
mit besonderer Sorgfalt durchzufiihren und miissen andere Vorgesetzte bzw. den
EDV-Verantwortlichen unverziiglich informieren, wenn Probleme aufgetreten sind
oder Gefahr im Verzug ist.

11. Jeder Mitarbeiter ist angehalten, die technischen Einrichtungen pfleglich zu be-
handeln und mit den informationstechnischen Ressourcen sparsam umzugehen. Das
betrifft auch den Verbrauch von Speicherplatz auf den Servern und von Verbrauch-
materialien wie Druckerpapier, Druckfolien, Druckerpatronen usw.

12. Betriebsdaten miissen generell so gespeichert werden, dass bei Ausfall eines Mit-
arbeiters dessen Vertretung oder der Vorgesetzte auf diese Daten zugreifen kann.
Fiir die Speicherung von Betriebsdaten ist das personliche Verzeichnis, auf das nur
der einzelne Mitarbeiter iiber sein Passwort zugreifen kann, nicht geeignet. Betriebs-
daten wie Word- oder Excel-Dateien sollten vielmehr in Gruppenverzeichnissen ab-
gelegt werden. Damit bei Ausfall eines Mitarbeiters diese Daten von anderen Mit-
arbeitern gefunden werden, muss die Ordnerstruktur im Gruppenverzeichnis auf
dem/den Servern stindig mit den zustdindigen Kollegen abgesprochen werden. Na-
men fiir Ordner oder Dokumente sollen eindeutig gewdhlt werden, damit Doku-
mente auch von Kollegen schnell geortet werden konnen.

13. Jeder Mitarbeiter ist angehalten, nicht mehr benétigte Dateien und E-Mails re-
gelmdfSig zu loschen und damit dazu beizutragen, dass die Datenbestdinde und deren
Strukturen tiberschaubar bleiben und die Kosten der Datenhaltung und Datensiche-
rung in vertretbaren Grenzen bleiben. Dazu gehort auch, dass die Mitarbeiter regel-
mdfSig die EDV-Verantwortlichen informieren, welche Datenbestinde auf externe
Medien (CD-ROM, DVD usw.) ausgelagert werden konnen.

14. Verldsst ein Mitarbeiter/eine Mitarbeiterin befristet (Mutterschaftsurlaub, Kur)
oder unbefristet (Kiindigung, Rente) das Unternehmen, so ist er/sie angehalten,
nicht mehr bendtigte Datenbestdnde und E-Mails zu l6schen und die verbleibenden
Datenbestinde an einen Kollegen/eine Kollegin zu iibergeben. Vorgesetzte sind an-
gehalten, die ordnungsgemdfSe Ubergabe von Datenbestinden sicherzustellen.

15. Die informationstechnischen Einrichtungen, besonders E-Mail und der Zugriff
auf das Internet, diirfen prinzipiell nicht fiir private Zwecke gebraucht werden. Auf
den Computern diirfen prinzipiell keine privaten Daten gespeichert werden.
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(Alternativ kann folgende abgeschwichte Formulierung verwendet werden:)

Die Mitarbeiterinnen und Mitarbeiter sind angehalten, nach Moglichkeit keine oder
nur begrenzt private Daten (Dokumente, digitale Fotos etc.) auf den Computern zu
speichern, da Speicherplatz und dessen Sicherung auf Sicherungsbdndern kostenin-
tensiv ist.

16. Der Zugriff auf pornografische oder politisch radikale Internetinhalte ist gene-
rell verboten. Prinzipiell darf nur auf Internetinhalte zugegriffen werden, die zur
Erledigung der Aufgaben niitzlich sind. Das unndtige Surfen im Internet und Her-
unterladen von Internetinhalten, die nicht bereits im Netz vorhanden sind und/oder
die fiir private Zwecke bendtigt werden, ist verboten. Die Mitarbeiter sind verpflich-
tet, die durch die Nutzung des Internets auftretenden Kosten (Provider- und Lei-
tungskosten) minimal zu halten und das Internet nach Durchsicht der fiir die Erfiil-
lung der Aufgaben benditigten Internetinhalte ziigig wieder zu verlassen, um
unndtige Leitungskosten zu vermeiden. Ein Zuwiderhandeln wird als unnotige Ver-
schwendung von Arbeitsmaterialien oder Betriebsmitteln betrachtet.

17. Da die Existenz des Unternehmens in hohem MafSe von der Funktionsfihigkeit
der informationstechnischen Einrichtungen abhdngig ist, kann ein fahrldssiger Ver-
stofS gegen eine oder mehrere der vorgenannten Regeln als Anlass fiir eine Beendi-
gung des Beschiftigungsverhdltnisses dienen, ohne dass es einer zusditzlichen Ab-
mahnung bedarf.

18. Ferner haftet derjenige Mitarbeiter/diejenige Mitarbeiterin, welcher/welche ge-
gen die genannten Regeln verstofSt, zivilrechtlich fiir die dadurch entstehenden Schd-
den nach den gesetzlichen Regeln in unbegrenzter Hohe. «

17.2 Das Synchronisieren von Datenbestianden zwi-
schen Servern verschiedener Standorte

In einer komplexen Umgebung mit tiber mehrere Standorte verteilten Servern
wird es Datenbestinde geben, die zwischen den Servern synchron gehalten
werden miissen. Beispiele dafiir sind zentral gepflegte Dokumentvorlagen fiir
Word, Antragsformulare fiir Urlaub, Reisekostenabrechnung usw. oder Telefon-
listen, Projektdokumente von Projektgruppen, aber auch ein Softwarearchiv,
aus dem Anwendungsprogramme, Treiber oder Service Packs verteilt werden
miissen. Die Verzeichnisse, die derartige Datenbestinde aufnehmen, miissen
zwischen den verschiedenen Servern durch Replikation auf demselben Stand
gehalten werden, denn sicherlich soll vermieden werden, dass z.B. neue Soft-
ware oder Service Packs direkt aus dem Softwarearchiv eines Zentralservers
tiber die langsamen WAN-Verbindungen auf die Workstations verteilt wird.
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