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Vorwort

I love deadlines, especially the whooshing sound they make
as they go by.
- Douglas Adams

Herzlich willkommen auf meiner Website!

Nein, natiirlich ist dies keine Website, sondern unverkennbar ein Buch. Und
doch hat der obige Satz viel mit dem Thema dieses Buches zu tun: In tiber 60%
der Fille, in denen Sie ihn lesen, wird er IThnen von einem Apache-Webserver
prisentiert. Damit ist Apache der mit Abstand verbreitetste Webserver und das
erfolgreichste Open-Source-Softwareprojekt tiberhaupt. Seine Stabilitdt, Leis-
tungsfihigkeit und Erweiterbarkeit lassen keine Wiinsche offen.

Dies ist ein umfassendes Handbuch zum Apache-Webserver in der aktuellen
Version 2.0; simtliche Bestandteile, die zum »Lieferumfang« gehéren, werden
ausfiihrlich beschrieben. Im Gegensatz zu den vielen Hybrid-Biichern, die bis-
her auf dem Markt sind, habe ich die Behandlung der Vorgangerversion 1.3 auf
einen kurzen Anhang reduziert. Das macht das Buch tibersichtlicher, weil nicht
jeder zweite Satz ein Versionsvergleich ist. Apache 2 ist eine vollstindige
Neufassung des Programms; freie Software aus dem UNIX-Bereich wiirde
ansonsten auch keine neue Hauptversionsnummer erhalten. Zwar haben die
Entwickler versucht, die Konfiguration weitgehend kompatibel zu halten, aber
immer gelingt dies nattirlich nicht — besonders, weil Apache 2 iiber viel mehr
Features verfligt als die dlteren Versionen.

Die Schwerpunktthemen dieses Buches sind Installation, Administration und
Programmierung. Sie erfahren zunichst einmal, wie Sie den Server unter ver-
schiedenen Betriebssystemen kompilieren und / oder installieren kdnnen. Im
weiteren Verlauf des Buches geht es vor allem um die unzdhligen Konfigura-
tionsanweisungen (Direktiven), die in der Hauptkonfigurationsdatei von Apa-
che zur Verfiigung stehen. Anders als viele andere Serverprodukte ist Apache
ndmlich von Hause aus nicht mit einer grafischen Konfigurationsoberfliche
ausgestattet. Dies macht seine Administration zwar schwieriger, bietet aber
dafiir die grofStmogliche Flexibilitit.

Apache ist fiir zahlreiche verschiedene Plattformen und Betriebssysteme ver-
fiigbar. In der neuen Version wurde insbesondere die Unterstiitzung fiir Nicht-
UNIX-Systeme verbessert: Als Basis der eigentlichen Server-Implementierung
wurde eine Bibliothek namens Apache Portable Runtime (APR) eingefiihrt, die

Herzlich willkommen auf meiner Website!
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statt der frither eingesetzten POSIX-Emulation die jeweiligen Stirken der ein-
zelnen Systeme abstrahiert. Auch das Laufzeitverhalten wurde verbessert: Sie
konnen nun aus mehreren so genannten Multiprocessing-Modulen (MPMs)
das passendste fiir Ihre Plattform auswahlen.

Ausfuhrlich wird hier die Apache-Konfiguration fur die Betriebssysteme UNIX
(alle Varianten) und Windows (NT und seine Nachfolger) behandelt. Besonder-
heiten fiir andere Plattformen werden gegebenenfalls angemerkt, aber nicht
weiter vertieft.

Einen grofen Raum nehmen in diesem Buch die zahlreichen Module ein, die
mit Apache 2 geliefert werden und fiir beinahe jeden Verwendungszweck eine
praktische Losung bieten. Auf diese Weise brauchen Sie bestimmte Aspekte der
Funktionalitit nur dann in Ihren Webserver zu integrieren, wenn Sie sie wirk-
lich benotigen. Dies kann Ihnen helfen, den Uberblick zu behalten und schont
obendrein die Ressourcen des Server-Rechners.

Das Komplettpaket

Die beiliegende CD-ROM enthilt so gut wie alle Programme, Listings und
Dokumente, die in diesem Buch angesprochen werden'. Unter anderem fin-
den sie darauf Apache-Distributionen fiir die verschiedensten Betriebssys-
teme, externe Module, Zusatzprogramme, Skripte und RFC-Dokumente. Die
Tatsache, dass die Dateien auf diese Weise weiterverbreitet werden diirfen,
ist einer der grofen Vorteile freier Software.

Dennoch sollten Sie vor der Installation eines bestimmten Programms von
der CD uberpriifen, ob nicht bereits eine aktuellere Version verfiigbar ist —
bei Open-Source-Produkten bedeutet die Bereitstellung einer neuen Release
oft, dass wichtige Sicherheitsprobleme aus vorangegangenen Versionen
behoben wurden. Eine jeweils aktuelle Liste mit Download-Links und zahl-
reiche Zusatzinformationen finden Sie auf der Website zum Buch. Die
Adresse lautet buecher.lingoworld.de/apache2.

Das Buch im Uberblick
In den einzelnen Kapiteln dieses Buches werden folgende Themen behandelt:

» In Kapitel 1, Internet, WWW und IP-Netzwerke, finden Sie eine kurze Uber-
sicht tiber die Umgebung, in der Apache ausgefiihrt wird: In knapper Form

1 Einige wenige Tools diirfen aus rechtlichen Griinden nicht auf der CD verbreitet werden.
In diesen Fillen finden Sie im Buch entsprechende Download-Links.
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wird die Technik der TCP/IP-Protokollfamilie erldutert. Dariiber hinaus gibt
es hier auch eine Einfithrung in die Einrichtung eines Nameservers und
Informationen {iber einige Hilfsprogramme.

Kapitel 2, Funktionsweise von Webservern, behandelt das Anwendungsproto-
koll HTTP, das die Grundlage des World Wide Web bildet. Neben der Bespre-
chung simtlicher HTTP-Methoden, -Header und -Statuscodes wird hier zur
Veranschaulichung die Programmierung eines kleinen Webservers in Perl
gezeigt.

In Kapitel 3, Apache 2 im Uberblick, wird in allgemeiner Form der Funk-
tionsumfang des Webservers beschrieben. Dazu gehéren auch Themen wie
die Geschichte von Apache, ein Vergleich zu anderen Webservern sowie eine
Liste der verfiigbaren Module.

Wie Sie Apache 2.0 auf Ihrem System installieren konnen, wird ausfiihrlich
in Kapitel 4, Apache kompilieren und installieren, beschrieben. Sie erhalten
Anleitungen zur Kompilierung der Quellcode-Pakete unter UNIX und Win-
dows sowie zur Installation diverser Bindr-Distributionen.

Kapitel 5, Apache in Betrieb nehmen, behandelt die Steuerung von Apache.
Sie erfahren alles tiber das Starten, Stoppen und Neustarten des Servers
sowie tiber Moglichkeiten, ihn beim Hochfahren des Systems automatisch
zu starten.

In Kapitel 6, Grundkonfiguration, wird zunichst der allgemeine Aufbau der
Konfigurationsdatei httpd.conf erldutert. Anschliefend werden alle Konfi-
gurationsdirektiven besprochen, die fiir den Betrieb einer einfachen stati-
schen Website wichtig sind.

Kapitel 7, Header und MIME-Einstellungen, bietet weitere wichtige Informati-
onen fiir die Administration von Websites: Apache 2 enthilt Module und
Konfigurationseinstellungen zur Manipulation von HTTP-Headern und
MIME-Informationen. Dazu gehort auch das Thema Content-Negotiation,
also die Belieferung von Clients mit deren jeweils bevorzugter Darstellungs-
form eines Dokuments.

Das Thema von Kapitel 8, Weiterleitung und Indizes, sind Situationen, in
denen sich unter der angeforderten URL kein Dokument befindet: URLs las-
sen sich auf Dokumente aulerhalb des Website-Verzeichnisses oder sogar
auf externe URLs umleiten; Apache kann zudem selbststindig Verzeichnisin-
dizes generieren.

In Kapitel 9, Authentifizierung und gesicherte Verbindungen, werden zwei
wichtige Verfahren zur Absicherung von Websites behandelt: Die Authenti-
fizierung, also die personliche Anmeldung einzelner User, sowie die Bereit-
stellung SSL-gesicherter Verbindungen, die durch Verschlisselung und

Das Buch im Uberblick
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andere Malnahmen vor Mitlese- oder gar Manipulationsversuchen
geschiitzt werden.

» Kapitel 10, Logging, beschiftigt sich mit der Einrichtung und Verarbeitung
von Logdateien. Diese wichtigen Helfer geben tber alle Zugriffe auf Ihre
Websites sowie tiber mogliche Fehler oder Angriffsversuche Aufschluss.

» Kapitel 11, Skalierung, Load-Balancing und Proxies, behandelt die wichtigsten
Themen, die fir den Betrieb besonders grofer Websites relevant sind: Sie
erfahren alles tiber den Einsatz von Apache als Proxy-Server, tiber virtuelle
Hosts, Performance-Tuning und tiber Load-Balancing-Verfahren.

» In Kapitel 12, CGI, wird die klassische Schnittstelle zur Entwicklung von
Web-Anwendungen vorgestellt, das Common Gateway Interface (CGI). Die
Beispiele sind in Perl geschrieben; in diesem Zusammenhang lernen Sie das
Perl-Modul CGI.pmkennen, das die Entwicklung von CGI-Skripten erheblich
einfacher und komfortabler macht.

» Kapitel 13, Technologien zur Web-Programmierung, versammelt die beliebtes-
ten Schnittstellen fiir die Entwicklung von Web-Anwendungen: PHP, mod_
perl und Tomcat. Der Schwerpunkt ist die Integration der Module in Apa-
che; dartiber hinaus gibt es einige Programmierbeispiele und -tipps.

» In Kapitel 14, SSI und Filter, wird das interessante Konzept der Filter vorge-
stellt, das in Apache 2 neu eingefuhrt wurde: Eingehende Anfragedaten las-
sen sich ebenso leicht modifizieren wie die eigentlich schon fertige Antwort
an die Clients. Das klassischs SSI-Verfahren (Server Side Includes) wurde in
das Filterkonzept integriert und wird deshalb ebenfalls in diesem Kapitel
behandelt.

» Kapitel 15, Weitere Features, behandelt zusitzliche Konzepte von Apache 2.
Zunichst gibt es einen Uberblick iiber Sicherheitsthemen: Als erstes eine
Zusammenfassung der wichtigsten Hinweise aus den anderen Kapiteln;
anschliefend einige weitergehende Tipps. Den Rest des Kapitels nimmt die
Beschreibung zusitzlicher Module ein. Unter anderem werden WebDAV,
ISAPT und die Multiprotokoll-Unterstiitzung behandelt.

In den anschliefenden Anhingen finden Sie zusitzliches interessantes Mate-
rial: Eine kurze Ubersicht tiber die Besonderheiten der Vorgingerversion Apa-
che 1.3, einige Tabellen mit MIME-Types, Sprachkiirzeln und Zeichensitzen,
eine Zusammenfassung rechtlicher Aspekte und andere Themen.
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1 IP-Netzwerke, Internet und WWW

Wer lange sinnt, beginnt nicht, und wer nicht beginnt, gewinnt nicht.
— Arabisches Sprichwort

Der Apache-HTTP-Server (Kurzform »Apache«) ist ein Webserver fur das Inter-
net und das Intranet. Er dient vor allem dazu, bestehende oder dynamisch
generierte Dokumente {iber ein Netzwerk an die Webbrowser von Benutzern
auszuliefern. Internet und Intranet sind Bezeichnungen fiir globale beziehungs-
weise lokale Computernetzwerke, die die Netzwerkprotokollfamilie TCP/IP
verwenden. Falls Sie mit all diesen Begriffen bereits vertraut sind, konnen Sie
im nichsten Kapitel weiterlesen. Ansonsten finden Sie hier eine kurze Uber-
sicht tiber TCP/IP-Netzwerke und das Internet. Eine viel ausfiihrlichere Darstel-
lung dieser Themen finden Sie beispielsweise in [HUNT2003]".

Weiter unten in diesem Kapitel finden Sie noch eine Einfithrung in das Domain
Name System (DNS) und die Konfiguration des Nameservers BIND. Diese
Kenntnisse bendtigen Sie, um einen offentlich verfiigbaren Webserver zu
betreiben. Abgerundet wird dieses Kapitel schlielich durch die kurze Vorstel-
lung einiger praktischer TCP/IP-Tools.

1.1 TCP/IP

Der Vorldufer des Internets, das so genannte ARPANet, wurde 1969 in Betrieb
genommen. Aber erst knapp zehn Jahre spater wurden die heutigen Netzwerk-
protokolle eingefiihrt. Ein Netzwerkprotokoll ist ein Standard, der einen
bestimmten Aspekt der Datentibertragung tiber ein Netzwerk regelt. »TCP/IP«
ist der Name fiir eine ziemlich groe Familie solcher Protokolle, benannt nach
zwei ihrer wichtigsten Mitglieder: dem Transmission Control Protocol (TCP)
und dem Internet Protocol (IP).

1.1.1 Das Internet-Schichtenmodell

Wie bei allen Computernetzen lassen sich auch beim TCP/IP-Netzwerk ver-
schiedene Funktionsebenen oder Schichten unterscheiden. Diese Schichten
betreffen jeweils eine andere Facette des Netzwerks.

Betrachten Sie fiir einen anschaulichen Vergleich das vorliegende Buch und
seine »Schichten«:

1 Literaturangaben wie [HUNT2003] (Craig Hunt, »TCP/IP-Netzwerk-Administration«) wer-
den in Anhang H aufgelost.
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. Das Buch besteht aus bedrucktem Papier als »Trigermediumsc.

. Es enthalt Linien, Kurven und Punkte, die von jemandem, der die lateinische

Schrift lesen kann, als Buchstaben interpretiert werden.

. Die Buchstaben ergeben Sitze, die jeder versteht, der der deutschen Sprache

machtig ist.

. Die Sitze verbinden sich schlieRlich fiir diejenigen zu sinnvollen Informati-

onen, die grundlegende IT-Kenntnisse haben und etwas iiber den Apache-
Webserver wissen mochten.

Dass diese Ebenen voneinander getrennt betrachtet werden kénnen, zeigt sich
daran, dass jede fiir sich austauschbar ist, ohne die anderen zu beeinflussen:

1.

Der Text muss nicht auf Papier gedruckt sein: Ich schreibe ihn an einem
Rechner und sehe ihn auf dem Monitor; er kénnte beispielsweise auch mit
Zuckerguss auf eine (hinreichend grof8e) Torte gespritzt oder in Stein gemei-
Belt werden.

. Zur lateinischen Schrift gibt es bekanntermaflen zahlreiche Alternativen.

Natiirlich ist nicht jede Schrift gleich gut zur Wiedergabe jeder Sprache geeig-
net, aber prinzipiell kann man die Schrift wechseln und die Sprache beibe-
halten. Zum Beispiel wurde Tiirkisch frither mit arabischen Buchstaben
geschrieben, heute dagegen mit leicht angepassten lateinischen (was tbri-
gens besser funktioniert).

. Wenn dieses Buch (lizenziert) in eine andere Sprache tibersetzt wiirde, hitte

ich tiberhaupt nichts dagegen ;-).

. Nicht alle Leser benétigen ein Apache-Buch. Vielleicht m&chten Sie zuvor ein

UNIX-Grundlagenbuch wie zum Beispiel [WILL2002] lesen, oder Sie interes-
sieren sich fiir ganz andere Themen und lesen lieber den neuen Harry Potter,
einen Krimi oder ein Pflanzenbestimmungsbuch.

Mit Netzwerken verhdlt es sich so dhnlich. Das bekannte OSI-Referenzmodell -
auf das hier nicht niher eingegangen wird — besitzt sieben solcher Schichten;
zur Beschreibung des Internets und sonstiger TCP/IP-Netze reichen dagegen
vier aus. Nach dem DDN Standard Protocol Handbook sind diese vier Schich-
ten folgende:

1

. Die Netzzugangsschicht beschreibt, auf welche Weise die angeschlossenen

Rechner auf das Ubertragungsmedium zugreifen, sich tiber die Sendereihen-
folge einigen und mit Datenkollisionen umgehen.

. Die Internetschicht beschreibt die eindeutige Adressierung der Rechner

und die Weiterleitung von Daten tiber mehrere miteinander verbundene
Netze hinweg, das so genannte Routing.
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3. Auf der Host-zu-Host-Transportschicht werden die Daten in kleine Einhei-
ten unterteilt, die Datenpakete, und von einer Anwendung auf dem einen
Rechner (Host) zu einer Anwendung auf dem anderen geschickt.

4. Die Anwendungsschicht schlieflich definiert, wie sich verschiedene
Anwendungsprogramme iiber das Netzwerk »unterhaltenc.

Der Ablauf der Netzwerkkommunikation ist immer gleich: Eine Anwendung
auf einem Rechner - die sich natiirlich auf der Anwendungsschicht befindet —
tibergibt Daten an den passenden Dienst der Host-zu-Host-Transportschicht.
Dieser teilt die Daten in kleinere Einheiten ein, die so genannten Datenpakete,
und versieht jedes Paket mit einer speziellen Transportinformation, dem Trans-
port-Header. Diese vorbereiteten Pakete werden wiederum an die Internet-
schicht hinuntergereicht, die einen weiteren Header hinzufiigt. Dieser enthilt
unter anderem die Absender- und die Empfingeradresse. Die Pakete, die mit all
diesen zusitzlichen Informationen versehen wurden, heifen Datagramme. Erst
in dieser Form werden sie tatsichlich der Netzwerkhardware anvertraut.

Der Empfingerrechner verfihrt nun umgekehrt: Nachdem eine Funktion der
Internetschicht festgestellt hat, dass die Daten tatsichlich fiir diesen Host
bestimmt sind, reicht sie die Datagramme an den jeweils angesprochenen
Transportdienst weiter. Dieser erkennt aus den Header-Informationen, fur wel-
che Anwendung die Daten bestimmt sind, und tbergibt sie an diese.

Netzzugangsarten fiir TCP/IP-Netzwerke gibt es wie Sand am Meer; da sich die
Internetprotokolle als der einzige ernst zu nehmende Standard fiir grofere
heterogene Netze durchgesetzt haben, kann TCP/IP mit beinahe jeder Art von
Netzwerk- und DFU-Hardware unter so gut wie allen Betriebssystemen ver-
wendet werden. Aus diesem Grund wiirde es den Rahmen dieser kurzen Uber-
sicht bei weitem sprengen, sich hier mit einzelnen Zugangsformen zu befassen.

Ahnlich sieht es iibrigens mit der obersten Schicht aus, der Anwendungs-
schicht. In diesem Buch geht es verstindlicherweise vor allem um das Anwen-
dungsprotokoll HTTP, das HyperText Transport Protocol, {iber das Webserver
wie Apache und Webbrowser sich untereinander verstindigen. Da Apache sich
mit Hilfe optionaler Module auch fir andere Server-Dienste wie FTP oder Mail
verwenden ldsst, werden Sie auch einige andere Protokolle der Anwendungs-
schicht kennen lernen. Da Anwendungsprotokolle jeweils sehr speziell sind
und sich nicht verallgemeinern lassen, gehoren auch sie nicht in dieses Kapitel.

Die beiden folgenden Unterabschnitte konzentrieren sich daher auf die beiden
mittleren Schichten, auf denen die beiden Protokolle arbeiten, die der ganzen
Protokollfamilie den Namen gegeben haben: die Internetschicht mit dem Inter-
net Protocol (IP) und die Host-zu-Host-Transportschicht mit dem Transmission
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Control Protocol (TCP) und seinem Konkurrenten, dem User Datagram Proto-
col (UDP).

1.1.2 Das Internet Protocol (IP)

Das Internet Protocol, die Monopollésung fiir die Internetschicht, 16st vor
allem zwei wichtige Aufgaben:

1. eindeutige Adressierung der Rechner und Netze,

2. Weiterleitung der Datenpakete vom Absenderrechner an den Empfinger,
auch tiber mehrere Netze hinweg. Letzteres wird als Routing bezeichnet.

Zur Adressierung besitzt jeder Rechner im TCP/IP-Netz eine so genannte IP-
Adresse. Es gibt zwei verschiedene Varianten des IP, die sich vor allem durch
die Linge (und damit die verfiigbare Anzahl) der Adressen unterscheiden. Das
klassische IPv4-Protokoll verwendet 32 Bit lange Adressen, wihrend die neuen
IPv6-Adressen eine Linge von 128 Bit besitzen. IPv6 beginnt erst allmahlich,
sich durchzusetzen; der weit verbreitete Standard ist nach wie vor IPv4. Zwar
wird dessen Adressraum im Internet allmihlich knapp, aber der flichende-
ckende Umstieg auf die neue Version scheitert bisher an der Inkompatibilitat
der beiden Varianten zueinander sowie an der mangelnden IPv6-Unterstiitzung
durch manche Netzwerkhard- und -software. Dennoch wird in diesem Buch
auch die spezielle Konfiguration von Apache 2 fiir IPv6 erwdhnt.

Wie alle Internetprotokolle und -standards ist auch das IP 6ffentlich verfiigbar
in so genannten RFC-Dokumenten (Request For Comments) beschrieben. Alle
Personen, Institutionen und Firmen, die an der Weiterentwicklung des Inter-
nets beteiligt sind, stellen ihre Vorschldge und Losungen seit tiber 30 Jahren in
solchen freien Dokumenten zur Verftigung; es gibt inzwischen fast 3600
davon. Sie konnen sie zum Beispiel unter http://www.fags.org/rfcs lesen.
[Pv4 ist in RFC 791 dokumentiert; die neue Variante IPvé6 in RFC 2460.

IPv4-Adressierung

Die 32 Bit langen IPv4-Adressen werden tblicherweise dezimal als einzelne,
durch Punkte getrennte Bytes geschrieben, zum Beispiel 137.51.8.41. Ein Teil
dieser Adresse bezeichnet das Netzwerk, in dem sich der Rechner befindet, der
Rest den Rechner selbst innerhalb dieses Netzes. Da es verschieden grofie Netz-
werke gibt, haben die Entwickler von Anfang an verschiedene Arten — so
genannte Klassen — von IPv4-Netzen geplant. Die Bits am Anfang der Adresse
geben dartiber Auskunft, zu welcher Klasse eine IP-Adresse gehort, und damit,
wie viele Bits der Adresse das Netz und wie viele den Rechner (Host) kenn-
zeichnen:
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Wenn das erste Bit O ist, gehort die Adresse zur Klasse A. Das erste der vier
Bytes liegt also im Bereich O bis 127. In dieser Klasse kennzeichnen die ers-
ten 8 Bits das Netz und die restlichen 24 den Host. Ein Klasse-A-Netz bietet
jeweils 16,7 Millionen Host-Adressen.

Wenn die ersten beiden Bits 10 sind, handelt es sich um die Klasse B; das
erste Byte hat einen Wert zwischen 128 und 191. Hier stehen die ersten 16
Bit fiir das Netz und die anderen 16 fiir den Host. Ein Klasse-B-Netz enthilt
demnach 65.536 Host-Adressen.

Sind die ersten drei Bits 110, dann gehort das Netz zur Klasse C. Das erste
Byte hat also einen Wert zwischen 192 und 223. 24 Bits adressieren das
Netz, und nur acht sind fiir den Host zustdndig, so dass es nur 256 Host-
Adressen in einem Netz gibt.

Adressen, bei denen die ersten vier Bits 1110 sind und deren erstes Byte
damit einen Wert zwischen 224 und 239 hat, gehéren zur Klasse D. Sie die-
nen nicht der Adressierung einzelner Rechner, sondern sind so genannte
Multicast-Adressen. Sie ermdglichen die Verteilung von Daten an mehrere
Rechner, denen dieselbe Multicast-Adresse zugewiesen wird. Dies ist bei-
spielsweise ideal fur Videokonferenzen, Video-on-Demand oder andere
Streaming-Dienste.

Tabelle 1.1 sehen Sie eine genaue Ubersicht iiber die IP-Adressklassen. Die

Anzahl der Netzwerk-Bits ist doppelt angegeben: Der erste Wert gibt die
Gesamtzahl an, wahrend der Wert in Klammern die relevante Anzahl von Netz-
Bits abztiglich der Klassenkennzeichnung angibt — bei der Klasse A beispiels-
weise 8 (7), da das erste Bit 1 lauten muss. Die Anzahl der pro Netz verfiigbaren
Hosts ist um zwei geringer, als sich rechnerisch ergeben. Das liegt daran, dass
die niedrigste Adresse eines Netzes das Netzwerk selbst kennzeichnet und die
hochste — die Broadcast-Adresse — dazu dient, innerhalb des Netzes Daten an
alle angeschlossenen Rechner zu versenden.

Klasse Start-Byte Netzwerk-Bits Host-Bits Anzahl Netze = Anzahl Hosts
A 0-127 8(7) 24 128 16.777.214
B 128-191 16 (14) 16 16.384 65.534

C 192-223 24 (21) 14 2.097.152 254

D 224-239 Multicast-Adressen

Tabelle 11 Die IP-Adressklassen und ihre Eigenschaften
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Jede IP-Adresse muss im Internet einmalig sein. Allerdings hat die IANA (Inter-
net Assigned Numbers Authority) einige Adressen zur Verwendung in priva-
ten, nicht direkt mit dem Internet verbundenen Netzwerken freigegeben:

» das Klasse-A-Netz 10.0.0.0,
» die 16 Klasse-B-Netze 172.16.0.0 bis 172.31.0.0,
» die 256 Klasse-C-Netze 192.168.0.0 bis 192.168.255.0.

Eine besondere Bedeutung haben dariiber hinaus die folgenden IPv4-Adressen:

» 127.0.0.1 ist die so genannte Loopback-Adresse, tiber die ein Host mit sich
selbst TCP/IP-Kommunikation betreiben kann. Beim Testen der Apache-Kon-
figuration und serverseitiger Anwendungen werden Sie diese Adresse oft
verwenden, um Client und Server auf demselben Rechner zu betreiben.

» 255.255.255.255 ist die allgemeine Broadcast-Adresse. Sie kann zum Bei-
spiel von einem Host verwendet werden, der beim Booten seine eigene IP-
Adresse im Netz erfragt, weil sie iber den Dienst DHCP dynamisch zugewie-
sen wird.

» Das Klasse-B-Netz 169.254.0.0 wird fiir APIPA (Automatic Private IP Addres-
sing) oder »link local« verwendet — tiber diesen Dienst kann sich ein DHCP-
Client selbst eine Adresse zuweisen, wenn aus irgendeinem Grund kein
DHCP-Server verfiigbar ist.

Als das Internet Protocol entwickelt wurde, schien die Anzahl der verfiigbaren
Netze, die sich aus der Klassenlogik ergibt, locker auszureichen. Da die Anzahl
der Rechner und Netze im Internet jedoch schon seit langem exponentiell
zunimmt, erweist sich das Klassensystem allmdhlich als zu starr und ver-
schwenderisch: Allein die Halfte aller rechnerisch verfiigbaren Adressen wird
fiir die Klasse A benutzt, obwohl selbst die grofiten Netze der Welt wohl kaum
aus 16,7 Millionen Hosts bestehen. Aus diesem Grund wurde ein flexibleres
System namens CIDR (Classless Inter-Domain Routing) eingeftihrt. Es ermog-
licht das Setzen der Grenze zwischen Netz- und Host-Teil der Adresse bei einem
beliebigen Bit. Bei einer CIDR-Adresse muss diese Grenze deshalb angegeben
werden. Dafiir gibt es zwei verschiedene Schreibweisen:

» Die Anzahl der Netzwerk-Bits wird durch einen Slash getrennt hinter die
Adresse geschrieben: 192.78.16.97/24 ist beispielsweise die CIDR-Angabe
fir die Klasse-C-Adresse 192.78.16.97.

» Alternativ kann die Grenze zwischen Netz- und Host-Bits separat durch eine
so genannte Subnet Mask (deutsch Teilnetzmaske) angegeben werden: Die
Maske wird wie die IP-Adresse selbst dezimal in vier Einzel-Bytes geschrie-
ben; Bits der Netzwerkadresse werden auf den Wert 1 gesetzt, Bits der Host-
Adresse auf 0. Die Maske fiir ein Klasse-C-Netz ist demnach 255.255.255.0.
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Die Besonderheit von CIDR wird deutlicher, wenn man eine Adresse betrach-
tet, die nicht zu einer der alten Klassen gehort, sondern eine individuelle Bit-
Grenze besitzt: 160.76.153.12/19 gehort nicht zu dem Klasse-B-Netz
160.76.0.0 (CIDR-Adresse 160.76.0.0/16), sondern zu dem Netz
160.76.128.0/19. Es handelt sich um eines der Netze, die durch die Aufteilung
des B-Netzes 160.76.0.0 in acht Teilnetze entstehen. Diese Netze werden in
Tabelle 1.2 gezeigt. Mit einem Host-Teil von 13 Bit enthilt jedes dieser Netze
8.190 Hosts (8.192 Einzeladressen inklusive Netzwerk- und Broadcast-
Adresse). Die Subnet Mask lautet 255.255.224.0.

Netzwerk Erster Host Letzter Host Broadcast-Adresse
160.76.0.0/19 160.76.0.1 160.76.31.254 160.76.31.255
160.76.32.0/19 160.76.32.1 160.76.63.254 160.76.63.255
160.76.64.0/19 160.76.64.1 160.76.95.254 160.76.95.255
160.76.96.0/19 160.76.96.1 160.76.127.254 160.76.127.255
160.76.128.0/19 160.76.128.1 160.76.159.254 160.76.159.255
160.76.160.0/19 160.76.160.1 160.76.191.254 160.76.191.255
160.76.192.0/19 160.76.192.1 160.76.223.254 160.76.223.255
160.76.224.0/19 160.76.224.1 160.76.255.254 160.76.255.255

Tabelle 1.2 Alle Netze, die durch CIDR-Aufteilung (Subnetting) des Klasse-B-Netzes 160.76.0.0
entstehen

Noch flexibler als CIDR ist die so genannte VLSM-Adressierung (Variable
Length Subnet Mask). Durch dieses Adressierungsschema ldsst sich ein Netz-
werk in Teilnetze unterschiedlicher Grofe unterteilen, was beispielsweise in
einer Firma mit unterschiedlich groen Abteilungen sehr nitzlich ist.

Ein weiterer niitzlicher IP-Dienst, der tibrigens die Knappheit der IPv4-Adres-
sen um einige Jahre verzégern konnte, ist NAT (Network Address Translation).
Ein NAT-Gateway ersetzt die privaten IP-Adressen (siehe oben) ausgehender
Datenpakete durch o6ffentliche Adressen und verfihrt bei eingehenden Daten-
paketen umgekehrt. Auf diese Weise kann das Netzwerk mit den oben erlduter-
ten privaten Adressen versehen werden und dennoch mit dem Internet verbun-
den sein. Zudem erhoht dieses Verfahren die Sicherheit, weil die eigentliche
Infrastruktur des Netzes vor potenziellen Eindringlingen verborgen wird.

IPv6-Adressierung

IPv6-Adressen sind, wie erwédhnt, 128 Bit lang. Dies ergibt einen rechnerischen
Adressraum von unvorstellbaren 3,4 x 10°% Adressen. Auch wenn diese Anzahl

TCP/IP

27



28

von Hosts wohl niemals erreicht werden wird,? besitzt eine so grolle Adressen-
zahl andere Vorteile: Erstens sind Unmengen von Netzen mit zahlreichen ver-
schiedenen Gréfen moglich, und zweitens passt die IPv6-Adressierung zu den
zahlreichen Geriten, die inzwischen neben den klassischen Allround-Compu-
tern ins Internet dringen: Handys, PDAs, Armbanduhren und sogar Kiihl-
schranke und Mikrowellengerite.

Da es etwas unhandlich wire, die IPv6-Adressen in 16 dezimalen Byte-Grup-
pen zu schreiben, werden sie statt dessen in acht vierstelligen Hexadezimalblo-
cken dargestellt. Eine IPv6-Adresse lautet also beispielsweise so:
09AC:7B03:CC3D:BD88:0000:0037:6293:CCF1. Sie ldsst sich abkiirzen, indem
die fithrenden Nullen jeder Gruppe weggelassen werden und indem eine
zusammenhdngende Gruppe aus reinen Nullenblocken durch :: dargestellt
wird. Die Beispieladresse lautet in dieser Schreibweise also folgendermalen:
9AC:7B03:CC3D:BD88::37:6293:CCF1.

Die Grenze zwischen Netzwerk- und Host-Teil der IPv6-Adressen wurde von
Anfang an flexibel gesetzt; wie bei IPv4-Adressen wird die Bit-Anzahl des Netz-
werk-Teils durch einen / getrennt hinter die Adresse geschrieben; dabei kann
der Rest der Adresse weggelassen werden, wenn das Netzwerk als solches
gemeint ist, zum Beispiel 9AC:7B03/32.

Wihrend die automatische Zuweisung der Adressen sich bei IPv4 nur durch
nachtraglich erfundene Dienste wie DHCP oder APIPA realisieren ldsst, ist sie
bei IPv6 die Regel. Aus diesem Grund wird der Host-Teil der Adresse bei einem
Ethernet-LAN beispielsweise automatisch aus der 48 Bit langen MAC-Adresse
(Media Acces Control; eindeutige Hardware-Adresse) der Netzwerkschnittstelle
- ergdnzt um einen 16 Bit langen Kennzeichnungsblock — gebildet.

In der Praxis wird IPv6 heute vornehmlich durch Tunnelung benutzt: Die IPv6-
Datenpakete werden in IPv4-Datenpakete »verpackt« (erhalten also einen IPv4-
Paket-Header) und tiber das IPv4-adressierte Internet zum Ziel geleitet — ein
Netzwerk, das intern die entsprechende IPv6-Adressierung versteht. Es gibt
zahlreiche kommerzielle und freie Anbieter solcher IPv6-Tunneldienste. Einer
der bekanntesten ist das Projekt 6bone (www.6bone.net).

IP-Routing

Das Wichtigste am Konzept des IPs ist die Fahigkeit, Daten iber mehrere mit-
einander verbundene Netze weiterzuleiten. Diese Aufgabe tibernehmen spezi-

2 Obwohl man mit einer solchen Einschitzung vorsichtig sein sollte — wer weil, welche
Maoglichkeiten die entstehende Nanotechnik mit sich bringt ... AuBerdem konnten sich
auch die IPv4-Entwickler nicht im Traum vorstellen, dass der Adressraum jemals ausge-
schopft werden konnte. Und in den 1940er Jahren schitzte IBM-Prisident Tom Watson
den Weltbedarf(!) an Computern auf fiinf Stiick.
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alisierte Rechner, die Router. Sie sind jeweils mit mindestens zwei verschiede-
nen Netzwerken verbunden und verfiigen tiber Informationen dartiber, welche
Datenpakete sie wohin weiterleiten miissen, damit diese letztlich ihr Ziel errei-
chen. Wahrend diese Routing-Informationen innerhalb kleinerer Firmennetze
statisch konfiguriert werden, fithren die Router der Internet-Provider und ande-
rer Betreiber grofer Netze so genannte Routing-Protokolle aus, mit deren Hilfe
die Routing-Konfiguration automatisch veréffentlicht und verbreitet wird.

Auch jeder Host im TCP/IP-Netzwerk benétigt grundlegende Routing-Informa-
tionen, um Daten jeweils tiber die richtige Netzwerkschnittstelle an den kor-
rekten Router weiterzuleiten. Aus der Sicht eines Hosts gibt es zwei Sorten von
Routern: Einen »normalen« Router, an den der Host Daten weitergibt, deren
Ziel ein bestimmtes Netzwerk ist, und das Default Gateway (der Standard-Rou-
ter), dem alle Datenpakete tibergeben werden, fiir deren Ziel eben kein spezi-
eller Router konfiguriert wurde.

Angenommen, das Netzwerk 196.23.17.0/24 einer kleinen Firma mit der
Domain mynet.de ist tiber den Router intern (196.23.17.2) mit dem internen
Nachbar-Teilnetz 196.23.18.0/24 verbunden, wihrend extern (196.23.17.1)
das Default Gateway ist. Im Teilnetz 196.23.18.0/24 besitzt intern die IP-
Adresse 196.23.18.1 und ist dessen einziger Router und damit Default Gateway.

Aus diesem Szenario ergibt sich fiir einen Host im Netz 196.23.17.0/24 die fol-
gende Routing-Situation:

» Datenpakete fiir Rechner im Netzwerk 196.23.17.0/24 werden ohne
Umweg tiber einen Router direkt an den Empfinger versandt.

» Daten, die fur Hosts im Netz 196.23.18.0/24 bestimmt sind, werden dem
Router intern (196.23.17.2) zur Weiterleitung tibergeben.

» Daten fiir alle anderen Netze, also fiir das gesamte Internet, werden an den
Router extern (196.23.17.1) weitergegeben.

Ein Host im Netzwerk 196.23.18.0/24 besitzt dagegen eine einfachere Routing-
Konfiguration; da es in diesem Teilnetz nur einen Router gibt, brauchen nur
zwei Fille unterschieden zu werden:

» Daten fiir das Netz 196.23.18.0/24 werden ohne Routing unmittelbar zuge-
stellt.

» Die restlichen Datenpakete werden dem Router intern (hier: 196.23.18.1)
ubergeben; dieser weill natiirlich, dass er Daten fiir das Netz 196.23.17.0/24
iiber seine Schnittstelle 196.23.17.2 unmittelbar zustellen kann, wihrend er
alle anderen an den nichsten Router, extern (196.23.17.1) weiterleiten
muss.

TCP/IP

29



30

Damit ein IP-Datagramm nicht endlos im Netz kreist, wenn sein Bestimmungs-
ort nicht gefunden werden kann, enthilt sein Header ein 8 Bit breites Feld
namens TTL (Time To Live). Jeder einzelne Router, den das Paket passiert, zieht
von diesem Wert 1 ab. Sobald er 0 geworden ist, verwirft der Router das Paket.
Ein Datagramm kommt also entweder innerhalb von 256 Hops (Routing-Schrit-
ten) an oder gar nicht. In der Regel sind allerdings erheblich weniger Hops
erforderlich.

1.1.3 Transportprotokolle

Aufgabe der Host-zu-Host-Transportschicht ist die direkte Lieferung der Daten-
pakete von einer Anwendung auf einem Host zu einer Anwendung auf einem
anderen Host. Ein Transportprotokoll nimmt die Daten von einem Anwen-
dungsprogramm entgegen, das tiber das Netzwerk kommunizieren méchte. Es
teilt die Daten in Datenpakete auf, versieht sie mit einer eindeutigen Nummer,
die die entsprechende Anwendung kennzeichnet, und reicht sie an das IP wei-
ter, das die tatsichliche Datenweiterleitung tiber das Netzwerk durchfiihrt.

Im Internet-Protokollstapel gibt es zwei verschiedene Transportprotokolle.
Jede Netzwerkanwendung kann sich dasjenige aussuchen, das besser zu ihr
passt: Das TCP garantiert die Auslieferung jedes einzelnen Datenpakets und
garantiert durch eine Datenpaketnummerierung, dass die Pakete am Ziel wie-
der in der richtigen Reihenfolge zusammengesetzt werden kénnen. Das UDP
ist dagegen erheblich schneller als TCP, kann aber nur einzelne Pakete ohne
Reihenfolge tibertragen und tberpriift auch nicht, ob sie tatsichlich ankom-
men. Wihrend TCP also datenstromorientiert ist, ist UDP nachrichtenorien-
tiert.

TCP

Das TCP (RFC 793) sorgt fiir die Ubertragung eines kontinuierlichen Daten-
stroms. Obwohl netzwerktypisch noch immer jedes einzelne Paket einen belie-
bigen Routing-Weg zum Ziel wihlen kann, wird durch die eingebaute Fluss-
kontrolle eine virtuelle Punkt-zu-Punkt-Verbindung zwischen den beiden Hosts
eingerichtet.

Die TCP-Verbindung beginnt durch den so genannten Drei-Wege-Handshake:

» Der Host, der die Verbindung initiiert (iblicherweise der Client, denn er
»will etwas« vom Server), sendet dem Empfinger ein Datenpaket, in dessen
TCP-Header ein spezielles Bit namens SYN gesetzt ist.

» Der Empfinger antwortet mit einem Paket, in dem die beiden Flags SYN und
ACK gesetzt sind.
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» Der urspriingliche Absender beantwortet dieses Paket noch einmal mit
einem Datenpaket, in dem nur ACK gesetzt ist.

Diese Vorgehensweise garantiert, dass beide Seiten sowohl senden als auch
empfangen kénnen. Die Flusskontrolle kommt dadurch zustande, dass der
Header jedes Pakets eine Sequenznummer enthilt. Sie gibt den Offset des
Datenbytes fur den Teil des Gesamtdatenstroms an, der mit diesem Paket ver-
sandt wird. Der Absender erwartet dann fiir jedes einzelne Paket eine Bestiti-
gung, in der das ACK-Bit gesetzt ist und die eine Bestitigungsnummer enthalt:
den Byte-Offset des nidchsten erwarteten Pakets. Falls eine Bestitigung inner-
halb einer bestimmten Zeit ausbleibt, sendet der Absender das Paket einfach
erneut.

Die Identifikation der beteiligten Anwendungen erfolgt durch ein Paar 16 Bit
langer Portnummern. Da eine bestimmte Verbindung durch beide Portnum-
mern gekennzeichnet wird, ist es moglich, dass ein TCP-Server jeweils eine
feste Portnummer hat, wihrend ein Client eine zufillige Nummer (»Ephemeral
Ports«) erhilt. Die wichtigsten Server-Dienste haben festgelegte Ports (»Well-
Known Ports«) zwischen 0 und 1.023 - ein Webserver hat zum Beispiel stan-
dardmaflig die Portnummer 80. Clients dagegen erhalten Portnummern ab
1.024 bis 65.535.

UDP

Wenn Einzeldaten ihr Ziel so schnell wie méglich erreichen sollen, es aber
nicht auf Vollstindigkeit oder auf die richtige Reihenfolge einer groferen
Datenmenge ankommt, kann eine Anwendung statt TCP das UDP verwenden.
Dieses Protokoll ist in RFC 768 spezifiziert. Der Name hat damit zu tun, dass
die IP-Datagramme der Anwendung ohne viel zusitzlichen Aufwand zur Verfii-
gung stehen.

Der Hauptgrund, warum UDP schneller ist als TCP, liegt am wesentlich kleine-
ren Paket-Header. Das Verhiltnis zwischen Konfigurations- und Nutzdaten ist
also erheblich giinstiger als beim TCP. Der Header enthalt namlich nichts wei-
ter als die beiden bei TCP beschriebenen Portnummern (hier Service-Nummern
genannt), Paketlinge und Prifsumme.

Ein UDP-Datenpaket ist seiner Natur gemalS eine einzelne Nachricht, die so
schnell wie moglich ans Ziel befordert wird. Der Absender kiimmert sich nicht
darum, ob sie ankommt oder nicht, und erwartet auch keine Empfangsbestiti-
gung. Man koénnte TCP gewissermallen als »Einschreiben mit Riickschein«
bezeichnen, wahrend UDP eher einer Postkarte entspricht.
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1.2 Das Domain Name System (DNS)

Fir die Netzwerkkommunikation zwischen Computern sind IP-Adressen eine
hervorragende Einrichtung, und zwar sowohl IPv4- als auch die lingeren IPvé6-
Adressen. Menschen dagegen bevorzugen den Umgang mit Namen gegeniiber
der Verwendung von Nummern. Aus diesem Grund ist es nitzlich, wenn die
Hosts im Internet neben der numerischen Adresse auch einen fiir Menschen
leichter zu merkenden Namen besitzen. Das Problem ist nur, dass dieser Name
auf effiziente und wenig storanfillige Weise in die IP-Adresse umgewandelt
werden muss.

Als das ARPANet in Betrieb genommen wurde, bestand es aus sehr wenigen
grollen Rechnern an verschiedenen amerikanischen Universititen. Zwar wuchs
es von Anfang an recht schnell, aber selbst mit einigen hundert beteiligten Kno-
ten war es noch kein allzu grofes Problem, eine Liste der Hostnamen mit den
entsprechenden Adressen als Textdatei zu pflegen, weil sich Anderungen eher
in Grenzen hielten. Diese Datei hiel hosts.txt und wurde regelmifig an die
beteiligten Institutionen verteilt.

Noch heute enthilt jeder Computer mit einem Betriebssystem aus der UNIX-
Familie eine Datei namens /etc/hosts, die zur lokalen Namensauflosung
dient. Unter Windows befindet sie sich dagegen wunter %System-
root%\System32\drivers\etc\hosts’. Diese Datei besitzt folgende Struktur:

127.0.0.1 localhost
196.23.17.1 defaultgw  defaultgw.mynet.de
196.23.17.2 mailserver mailserver.mynet.de

In jeder Zeile steht also eine IP-Adresse, gefolgt von einem oder mehreren
Hostnamen, die in diese Adresse aufgeldst werden sollen. In den meisten Sys-
temen ldsst sich konfigurieren, ob Eintrige in dieser Datei beim Nachschlagen
von Namen Vorrang vor externen Nameservern haben sollen oder nicht.

Im Laufe der Jahre wuchs das Internet immer weiter, und irgendwann war der
Austausch der stets aktualisierten hosts.txt-Datei nicht mehr effektiv genug.
Aus diesem Grund machte man sich an die Arbeit, ein neues System mit einer
verteilten Datenbank aufzubauen. Dieses System heiSt DNS (Domain Name
System); das Grundkonzept wird in RFC 1034 und 1035 beschrieben.

3 %Systemroot% ist eine Windows-Umgebungsvariable, die fiir das Systemverzeichnis
steht — hiufig ist es C:\Windows.
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1.2.1 Das DNS-Konzept

DNS besteht im Wesentlichen aus zwei wichtigen Elementen: zum einen den
Nameservern, die eine DNS-Server-Software ausfithren und auf Anfrage
Namensinformationen herausgeben, und zum anderen aus dem hierarchischen
System der Domain-Namen selbst.

Das System der Domain-Namen ist in etwa mit einem Dateisystem vergleich-
bar, das Verzeichnisse, Unterverzeichnisse und Dateien enthilt. Angenommen,
ein UNIX-Dateisystem enthilt die folgende Datei:

/home/sascha/books/apache2/kap01l.txt

Dies bedeutet, dass sich die Datei kap01.txt im Verzeichnis apache?2 befindet.
Dieses Verzeichnis ist ein Unterverzeichnis von books; dies wiederum ist ein
Unterverzeichnis von sascha im Verzeichnis home. Das Verzeichnis home
schlieBlich befindet sich unterhalb des Wurzelverzeichnisses /.

Bei einem DNS-Domain-Namen verhilt es sich dhnlich, allerdings ist die Rei-
henfolge der Hierarchie umgekehrt. Betrachten Sie etwa den folgenden
Domain-Namen:

www.buecher.lingoworld.de

Es handelt sich um den Host/Dienst www in der Subdomain buecher, die sich in
der Second-Level-Domain lingoworld unterhalb der Top-Level-Domain (TLD)
de — ISO-Landerkiirzel fiir Deutschland - befindet. Die eigentliche Wurzel des
DNS ist an dieser Stelle nicht sichtbar; ihr Name ist der leere String »«.

Wer seine Rechner im Internet unter einem Domain-Namen betreiben méchte,
muss zundchst eine Second-Level-Domain unter der passenden Top-Level-
Domain registrieren. Je nach TLD ist jeweils eine andere Registrierungsstelle
zustindig. Um die Top-Level-Domain de kimmert sich beispielsweise die
DENIC (www.denic.de). In der Praxis ist es jedoch einfacher und meist billiger,
einen Domain-Namen tiber einen Provider zu registrieren.

Fur typische kleine bis mittlere Unternehmen, die nichts weiter als eine Web-
site und vielleicht ein paar E-Mail-Adressen benotigen, kommt hier am ehesten
ein virtueller Host (siehe Kapitel 11, Skalierung, Load-Balancing und Proxies) in
Frage: Ein Domain-Name wie www.mynet.de verweist auf eine Website, die
sich in Wirklichkeit zusammen mit hunderten anderer Sites auf demselben Ser-
ver-Rechner bei dem Provider befindet. Dariiber hinaus lassen sich natirlich
E-Mail-Adressen nach dem Schema user@mynet.de anlegen.

Wenn Sie dieses Buch aus praktischen Grinden lesen, ist ein virtueller Host bei
einem grofen Hosting-Dienst natiirlich nicht das Richtige fur Sie. Sie bendtigen
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Ihren eigenen Server-Rechner (oder auch mehrere), auf dem Sie Apache selbst
nach Thren Wiinschen konfigurieren kénnen. Moglicherweise wollen Sie auch
selbst Hosting-Dienstleistungen fiir Ihre Kunden erbringen. Im ersten Fall wird
sich ebenfalls der Provider um die DNS-Konfiguration kiimmern; mynet.de
verweist nun eben nicht mehr auf einen virtuellen, sondern auf einen tatsich-
lichen Host. Wenn Sie dagegen selbst Hoster sind, miissen Sie die virtuellen
oder echten Hosts fiir Ihre Kunden einrichten, und dazu gehéren natiirlich
auch die korrekten DNS-Einstellungen.

Eine DNS-Domain, die in der Obhut eines bestimmten Netzbetreibers steht,
wird als DNS-Zone bezeichnet. Im Beispiel www.buecher.lingoworld.de ist
lingoworld.de eine solche Zone. Der Administrator von lingoworld.de kann
Hosts innerhalb dieser Zone einrichten, indem er DNS-Daten mit ihren Hostna-
men und IP-Adressen erstellt. Sollte er eine Subdomain wie buecher.lingo-
world.de anlegen, kann er die Hosts und sonstigen Informationen darin ent-
weder selbst konfigurieren oder aber die Administration dieser Subdomain
delegieren und somit zur neuen, unabhingigen Zone machen. Dieses System
der optionalen Delegation garantiert grofBtmogliche Flexibilitit.

Interessant ist schliefflich, wie eine DNS-Anfrage funktioniert. Ein Host, der
Daten an einen bestimmten Empfinger im Internet senden mochte, aber nur
dessen Hostnamen kennt, muss einen Nameserver befragen, um die zugeho-
rige IP-Adresse zu erhalten.

Jeder Host, der direkt mit dem Internet verbunden ist, kennt mindestens einen
Nameserver — entweder wurde dieser bei der Netzwerkkonfiguration manuell
angegeben, oder er wurde bei der automatischen Schnittstellenkonfiguration
tiber DHCP (Dynamic Host Configuration Protocol; im LAN) oder PPP (Point-to-
Point Protocol; bei Modem, ISDN, DSL) vom entsprechenden Anmelde-Server
Ubermittelt.

Der Host, der eine Namensauskunft wiinscht, befragt nun die ihm bekannten
Nameserver der Reihe nach. Angenommen, es wird die IP-Adresse zu
www.othernet.com gesucht. Ein Nameserver, der diese Anfrage erhilt, ver-
sucht nun, diese Information zu ermitteln und an den Anfragenden zuriickzu-
geben. Damit er dieselbe Antwort beim nichsten Mal schneller geben kann,
speichert er die ermittelten Daten in einem Cache (Zwischenspeicher). Wenn
der befragte Nameserver bereits den Nameserver kennt, der fiir die Zone
othernet.com zustindig ist, wendet er sich direkt an diesen, nimmt die Ant-
wort in Empfang und gibt sie aus. Andernfalls muss er »eine Etage hoher«
nachfragen: Die Root-Nameserver fiir die Top-Level-Domain de kennen auf
jeden Fall mindestens einen Nameserver fir jede unterhalb dieser TLD regist-
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rierte Domain. Mit dieser Information kann der urspriinglich beauftragte
Nameserver also weiterforschen und erhilt schlieflich die passende Antwort.

Es gibt im Grunde drei Arten von Nameservern:

» primdre Master-Nameserver,
» Slave-Nameserver,

» Caching-Only-Nameserver.

Auf einem primiren Master-Nameserver werden die mafgeblichen - die so
genannten autoritativen — Informationen fiir eine DNS-Zone konfiguriert.
Dieser Server ist »der Weisheit letzter Schluss« fiir die entsprechende Zone.

Ein Slave-Nameserver dient der Replikation, enthilt also eine Kopie der Daten
eines primdren Master-Nameservers. Dies dient sowohl der Ausfallsicherheit
als auch der Entlastung des Master-Servers. Aus Sicherheitsgriinden ist es rat-
sam, die DNS-Daten des eigenen primdren Master-Nameservers auf mindes-
tens einem Slave-Nameserver zu speichern, der sich nicht innerhalb der eige-
nen Netzwerkinfrastruktur befindet. Grofere Unternehmen und Internet-
Provider stellen einander diese Dienstleistung oft gegenseitig zur Verfiigung.

Caching-Only-Nameserver werden oft in kleineren Unternehmen eingesetzt,
die ihre offentlichen Server nicht innerhalb ihrer Geschiftsriume betreiben.
Diese Server enthalten keinerlei autoritative Informationen und sind auch
keine direkten Replikationspartner primarer Master-Nameserver, sondern
beschleunigen durch die Zwischenspeicherung lediglich wiederholte Zugriffe
auf externe DNS-Daten.

1.2.2 Der DNS-Server BIND

Es gibt verschiedene Implementierungen von Server-Software, die den DNS-
Dienst versieht. Die wichtigste von ihnen ist BIND (Berkeley Internet Naming
Domain). Es handelt sich um Open-Source-Software des Internet Software Con-
sortiums (ISC). Sie konnen BIND und entsprechende Informationen dartiber
von der Website www.isc.org/products/BIND und zahlreichen dort verzeich-
neten Mirror-Sites herunterladen. Die zurzeit aktuelle Version ist BIND 9.2.3.
Beachten Sie jedoch, dass noch immer nicht alle Features von BIND 8 in die
neue Release 9 integriert wurden - in einigen (inzwischen sehr seltenen) Fillen
kann es vorkommen, dass Sie ein spezielles Problem loésen missen, fiir das Sie
Version 8 bendétigen. Die kurze Ubersicht in diesem Unterabschnitt bezieht sich
auf BIND 9. Wenn Sie ausfithrlichere Informationen bendtigen, finden Sie eine
praxisorientierte Anleitung in [LIU2003].
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Eine andere weit verbreitete Nameserver-Software ist der Microsoft DNS Ser-
ver. Er ist in die Windows-Server-Betriebssysteme Windows 2000 Server und
Windows Server 2003 integriert. Selbstverstandlich erfillt er nach auB8en die-
selbe Funktion wie BIND, da er zum globalen DNS kompatibel ist. Da die Nut-
zung eines Windows-Servers in aller Regel mit der Verwendung des Microsoft
Internet Information Servers (IIS) als Webserver einhergeht, braucht die Konfi-
guration dieses Dienstes in einem Buch tiber den Apache nicht beschrieben zu
werden.

BIND installieren

In aktuellen UNIX- oder Linux-Distributionen ist BIND normalerweise bereits
enthalten. Sie konnen den Server also problemlos tiber den Paketmanager Ihres
Systems installieren. Wenn Sie nicht genau wissen, wie das funktioniert, kon-
sultieren Sie die Dokumentation Ihres Systems oder gehen Sie analog zu dem
Verfahren vor, das fiir verschiedene Betriebssysteme in Kapitel 4, Apache kom-
pilieren und installieren, fur den Apache-Webserver beschrieben wird.

Wenn BIND nicht mit Threm System geliefert wird oder wenn Sie die neueste
Version installieren méchten, sollten Sie BIND im Sourcecode herunterladen
und selbst kompilieren. Das funktioniert, wie bei autoconf/automake-Software
tiblich, nach dem folgenden bewdhrten Schema:

» Entpacken Sie BIND in Ihr Source-Verzeichnis (eine inzwischen optionale
Konvention; irgendein anderes Verzeichnis tut es auch):

# cd /usr/src
# tar -zxvf /tmp/bind-9.2.3.tar.gz

(es folgen zahlreiche Ausgabezeilen)
# cd bind-9.2.3

» Rufen Sie das Konfigurationsprogramm und anschliefend make auf, um
BIND mit den passenden Optionen fiir Ihr System zu kompilieren:

# ./configure
# make

» Rufen Sie zu guter Letzt den Installationsbefehl auf:
## make install

Normalerweise wollen Sie anschliefend dafiir sorgen, dass der Nameserver —
das Programm named - beim Booten automatisch gestartet wird. Da dies unter
verschiedenen UNIX-Systemen (und selbst bei den verschiedenen Linux-Distri-
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butionen) unterschiedlich funktioniert, konnen Sie sich auch hier an die Anlei-
tung halten, die in Kapitel 5, Apache in Betrieb nehmen, fiir den automatischen
Start von Apache fiir Thr Betriebssystem zur Verfiigung gestellt wird.

BIND konfigurieren

Die Konfigurationsdaten von BIND bestehen aus zwei verschiedenen Dateien:
Die Datei /etc/named. conf enthdlt die Konfigurationsinformationen tiber den
Nameserver selbst, wihrend so genannte Zonendaten-Dateien die eigentlichen
Namensdaten in Form von Resource Records enthalten. Beide Dateiarten sind
einfache Textdateien, die Sie mit Ihrem bevorzugten Editor* bearbeiten kén-
nen.

Die erste wichtige Angabe in der Datei named.conf beschreibt das Arbeitsver-
zeichnis, in dem sich die Zonendaten-Dateien befinden. Da diese Anweisung
global ist und keine bestimmte Zone betrifft, wird sie in einen options-Block
gesetzt:

options {
directory "/var/named";

I

Anschlieend folgen ein oder mehrere zone-Blécke. Sie enthalten die Konfigu-
ration der Zonen, fiir die der Nameserver zustindig sein soll.

Falls Thr Nameserver beispielsweise primarer Master-Nameserver fiir die Zone
mynet.de sein soll, sieht der entsprechende named . conf-Eintrag so aus:

zone "mynet.de" {

type master;

file "db.mynet.de";
1

Der Dateiname db.mynet . de ist nicht vorgeschrieben. Sie kénnen jeden belie-
bigen Namen wihlen, aber db . name-der -zone ist iiblich. Nattirlich miissen Sie
die entsprechende Datei auch anlegen.

Fur jede Zone, fur die Thr Nameserver als primdrer Master dient, bendtigen Sie
zusitzlich eine Reverse-Lookup-Zone. Dies ist eine Zone, die den umgekehrten
Dienst leistet: die Umwandlung einer gegebenen IP-Adresse in einen Domain-
Namen. Der Name dieser Zone hingt von der Grofe des Subnets ab, in dem sie
sich befindet: Es handelt sich um den umgekehrten Netzwerk-Teil der IP-
Adresse mit dem reservierten Domain-Namen in-addr.arpa. Angenommen,

4 Meiner ist unter UNIX der GNU Emacs — aber das ist Geschmackssache.

Das Domain Name System (DNS)

37



38

mynet.de verwendet das Netz 196.17.23.0/24, dann wird die folgende
Reverse-Lookup-Zone konfiguriert:

zone "17.23.196.in-addr-arpa" {
type master;
file "db.196.23.17";

}s

Wenn Thr Nameserver als Slave dienen soll, beispielsweise fiir die Zone some-
net.de, sieht die entsprechende zone-Anweisung so aus:

zone "somenet.de" {
type slave;
masters { 138.19.47.3; };
file "bak.somenet.de";

I

Unter masters wird eine Liste von Nameservern angegeben, von denen der
Slave die Replikationsdaten erhilt. Sie brauchen keine priméiren Master-Name-
server zu sein; der Begriff »masters« bezieht sich auf iibergeordnete Nameser-
ver aus der Perspektive des Slaves.

Schlieflich benétigen Sie auf jeden Fall noch einen Eintrag fiir die Root-Hints-
Datei. Diese spezielle Datei enthilt Informationen tUber die Server, die den
Stamm des DNS bilden und auf die Root-Nameserver der verschiedenen TLDs
verweisen. Die entsprechende Datei (zum Beispiel named . root) ist entweder in
Ihrer BIND-Distribution enthalten, oder Sie miissen sie per FTP unter der
Adresse ftp.rs.internic.net/domain/named.root herunterladen. Der Ein-
trag in named. conf sieht so aus:

zone "." {
type hint;
file "named.root";

I

Bitte beachten Sie, dass die Syntax der Datei named.conf ganz exakt eingehal-
ten werden muss — aus eigener Erfahrung weil ich, dass Programmierer beson-
ders gern das Semikolon hinter der schlieRenden geschweiften Klammer ver-
gessen.

Zonendaten

Falls Thr Nameserver als primarer Master fiir eine Zone dient, miissen Sie nun
die entsprechende Zonendaten-Datei anlegen. Sie enthdlt Resource Records fiir
die einzelnen Hosts, Server-Dienste und andere Elemente der Zone. Die erste
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Zeile einer Zonendaten-Datei ist eine STTL-Anweisung (Time To Live) - sie gibt
an, wie lange andere Nameserver die aus dieser Datei enthaltenen Informatio-
nen maximal im Cache halten dirfen. Sie konnen den Wert entweder komplett
in Sekunden angeben oder mit den folgenden Malkeinheiten arbeiten:
w (Wochen), d (Tage), h (Stunden), m (Minuten) oder s (Sekunden). Wenn der
Wert 28 Stunden betragen soll, gibt es beispielsweise die folgenden drei Mog-
lichkeiten:

STTL 100800
STTL 28h
STTL 1d4h

Die nédchste Information ist ein SOA-Record (Start of Authority). Er enthilt die
folgenden Konfigurationsinformationen tiber die Zone selbst:

» MNAME.
Der Hostname des primdren Master-Nameservers.

» RNAME
Die E-Mail-Adresse des Verantwortlichen; das @ wird durch einen Punkt
ersetzt.

» Die Seriennummer der Zone
Sie sollte bei jeder Aktualisierung erhoht werden; ein praktisches Format fur
manuell gepflegte Zonendaten ist JJJJMMTTVV (Letzteres ist eine zweistel-
lige Versionsnummer, die bei 00 beginnt und wichtig ist, wenn mehrere
Anderungen an einem Tag stattfinden).

» Der Refresh-Wert
Gibt das Intervall an, in dem die Slave-Nameserver anfragen sollen, ob die
Zonendaten aktualisiert wurden.

» Der Retry-Wert
Bestimmt, wie lange ein Slave warten soll, bevor er nach einem Verbin-
dungsfehler erneut nach Aktualisierungen fragt.

» Der Expire-Wert
Gibt an, wie lange die Slaves antworten sollen, wenn der primédre Master
nicht erreichbar ist. Dieser Wert sollte recht hoch sein, weil er fiir Ausfall-
schutz sorgt.

» Der Negative-Caching-Wert
Gibt an, wie lange die Slaves negative Antworten (»nicht gefunden« usw.) im
Cache speichern diirfen. Der Wert sollte recht klein sein, da es sich um einen
voriibergehenden Ausfall halten kénnte.
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Ein vollstindiger SOA-Record fiir mynet . de sieht zum Beispiel so aus:

mynet.de. IN SOA nsl.mynet.de. (
hostmaster.mynet.de.
2003112501
30m
10m
30d
30m )

Die (runden!) Klammern sind nur dann erforderlich, wenn Daten der Ubersicht
halber auf mehrere Zeilen verteilt werden.

Wenn Sie einen Host zu einer Zonendaten-Datei hinzufiigen mochten, benoti-
gen Sie einen A-Record (Address). Fiir pcl.mynet.de mit der IP-Adresse
196.17.23.24 sieht ein solcher Eintrag so aus:

pcl.mynet.de. IN A 196.17.23.24

AuBerdem benétigen Sie einen PTR-Record (Pointer) in der Zonendaten-Datei
der Reverse-Lookup-Zone (in diesem Beispiel in db.196.17.23). Fir
pcl.mynet.de sieht dieser Eintrag so aus:

24.23.17.196.in-addr.arpa. IN  PTR  pcl.mynet.de.

Auf diese Weise miissen Sie alle Rechner in Threr Domain, die 6ffentlich tiber
Hostnamen verfigbar sein sollen, angeben - natiirlich auch lhre eigenen
Nameserver, Webserver, Mailserver und so weiter.

Fiir Webserver-Betreiber ist es oft niitzlich, wenn der reine Domain-Name
(mynet.de) ebenso auf den Webserver verweist wie www.mynet.de; viele
Benutzer versuchen den Zugriff ohne das Préfix www, weil sie das von grofen
Sites wie google.com gewohnt sind. Zu diesem Zweck brauchen Sie nur einen
zusitzlichen A-Record einzurichten, der auf die IP-Adresse des Webservers ver-
weist. Beide Moglichkeiten zusammen sehen also so aus:

www.mynet.de. IN A 196.23.17.3
mynet.de. IN A 196.23.17.3

Einen CNAME-Record (Canonical Name; ein Alias, der auf einen anderen Host-
namen verweist) dirfen Sie in diesem Zusammenhang nicht verwenden. Niitz-
lich ist der CNAME-Record aber beispielsweise dann, wenn Ihr Webserver
intern anders heifSt als www:

www.mynet.de. IN CNAME winnetou.mynet.de
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Wenn das Ziel des Alias-Records (der Hostname auf der rechten Seite) sich in
einer anderen Zone befindet als der Alias-Name, muss dieser Record in der
Zone stehen, in die der Alias-Name gehort.

Sie kénnen sogar iiber die Zonendaten bereits eine triviale Form von Load-
Balancing betreiben. Wenn Sie mehrere Webserver betreiben, kénnen Sie fur
jeden von ihnen einen A-Record schreiben:

www.mynet.de. IN A 196.23.17.3
www.mynet.de. IN A 196.23.17.4
www.mynet.de. IN A 196.23.17.5

Die IP-Adressen der Webserver werden dann im so genannten Round-Robin-
Verfahren (reihum) ausgegeben. Professionelles Load-Balancing (siehe Kapitel
11, Skalierung, Load-Balancing und Proxies) benotigt allerdings eine komplexere
Konfiguration, die nicht nur DNS betrifft, weil eine gerechte Verteilung der
Webserver-Ressourcen beispielsweise auch von der Dateigrof8e der ausgeliefer-
ten Dokumente abhdngt und nicht nur von der reinen Anzahl der Namensan-
fragen.

Ein weiterer wichtiger Typ von Resource Records sind die NS-Records (Name-
server). Sie geben sdmtliche autoritativen Nameserver fiir die Zone an — wie
bereits erwihnt, sollte mindestens einer dabei sein, der sich nicht innerhalb
des eigenen Netzwerks befindet. Fir die Domain mynet.de konnten die NS-
Records also beispielsweise so aussehen:

mynet.de. IN NS nsl.mynet.de.
mynet.de. IN NS ns2.mynet.de.
mynet.de. IN NS nsl.provider.de.

Mit Hilfe von NS-Records wird tibrigens auch die Delegation untergeordneter
Zonen durchgefiihrt: Fur eine Subdomain wird einfach ein anderer Nameserver
angegeben. Sofern dieser Nameserver sich innerhalb der Zone befindet, die in
der aktuellen Zonendaten-Datei konfiguriert wird, muss zusitzlich ein A-
Record fiir diesen Nameserver angegeben werden:

accounting.mynet.de. IN NS ns.accounting.mynet.de.
accounting.mynet.de. IN NS ns2.provider.de.
ns.accounting.mynet.de. IN A 196.23.17.9

Zu guter Letzt bendtigen Sie noch MX-Records (Mail Exchange) fir die Angabe
von Mail-Zielen. SchlieBlich sollen Benutzer E-Mails an Adressen wie
user@mynet.de schicken koénnen statt an user@mail.mynet.de. MX-Records
enthalten eine Priorititsangabe, die festlegt, welcher Mailserver bevorzugt
werden soll. Ein Server mit einem héheren Wert wird nur gewahlt, wenn der-
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jenige mit dem néichstkleineren offline oder aus anderen Griinden nicht ver-
fugbar ist:

mynet.de. IN MX 0 mail.mynet.de.
mynet.de. IN MX 10 snailmail.mynet.de.
mynet.de. IN MX 20 mail.provider.de.

Es gibt noch zahlreiche andere Typen von Resource Records. Beispielsweise
wurde hier nicht auf die recht komplexe DNS-Konfiguration fiir [Pv6 eingegan-
gen. Wenn Sie selbst fiir die Verwaltung Threr DNS-Zonen verantwortlich sind
und 6ffentliche Nameserver betreiben miissen, kommen Sie nicht umhin, sich
entsprechende Literatur zu beschaffen.

1.3 TCP/IP-Diagnose und -Fehlersuche

Beim Arbeiten mit TCP/IP-Netzwerken kommt es mitunter zu Ausfillen und
sonstigen Problemen. Einige einfache Programme, die zur TCP/IP-Implemen-
tierung fast aller Betriebssysteme gehoren, ermoglichen die Diagnose solcher
Schwierigkeiten. In diesem Abschnitt werden die wichtigsten von ihnen kurz
vorgestellt.

1341 ping

Das einfachste, aber eines der wichtigsten TCP/IP-Dienstprogramme ist ping.
Der Name ist kein Akronym, sondern ahmt das Gerdusch eines Echolots nach.
Genau diese Aufgabe erfiillt ping auch: An einen beliebigen Host gesendete
Kontrolldatenpakete werden von diesem zuriickgesendet. Wenn jedes Paket
ordnungsgemil zuriickgesendet wird, ist die Verbindung gewahrleistet. Zusatz-
lich gibt das Programm die Antwortgeschwindigkeit in Millisekunden aus.

Die Syntax von ping ist sehr einfach: Sie brauchen nur ping hostname bezie-
hungsweise ping ip-adresse einzugeben. Das Programm sendet ein Daten-
paket nach dem anderen an den Empfinger, bis Sie es mittels +
abbrechen. AnschlieBend wird eine Statistik mit mittlerer Dauer und dem Pro-
zentsatz verloren gegangener Pakete angezeigt.

Die Windows-Version von ping sendet standardmafiig nur vier Pakete. Hier
miissen Sie die Option -t verwenden, um beliebig viele Datenpakete zu sen-
den.

Die ping-Ausgabe sieht beispielsweise so aus:

$ ping www.heise.de
PING www.heise.de (193.99.144.71): 56 data bytes
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64 bytes from 193.99.144.71: icmp_seq=0 ttl=255 time=0.172 ms
64 bytes from 193.99.144.71: icmp_seq=l ttl=255 time=0.099 ms
64 bytes from 193.99.144.71: icmp_seq=2 ttl=255 time=0.095 ms
64 bytes from 193.99.144.71: icmp_seq=3 ttl=255 time=0.093 ms
64 bytes from 193.99.144.71: icmp_seq=4 ttl=255 time=0.094 ms
64 bytes from 193.99.144.71: icmp_seq=5 ttl=255 time=0.093 ms
64 bytes from 193.99.144.71: icmp_seq=6 ttl=255 time=0.093 ms
64 bytes from 193.99.144.71: icmp_seq=7 ttl=255 time=0.098 ms
-- www.heise.de ping statistics --

8 packets transmitted, 8 packets received, 0% packet loss
round-trip min/avg/max = 0.093/0.104/0.172 ms

ping verwendet tibrigens kein TCP oder UDP, sondern ein eigenes, noch leicht-
gewichtigeres Protokoll namens ICMP (Internet Control Message Protocol). Es
wird in RFC 792 beschrieben.

Beachten Sie, dass die Erreichbarkeit eines Hosts per ping nichts weiter bedeu-
tet, als dass er prinzipiell mit dem Netzwerk beziehungsweise Internet verbun-
den ist. Dies sagt nichts tiber seine Aufgabe im Netzwerk oder tiber die Funk-
tionsbereitschaft von Server-Diensten aus.

Dennoch ist ping ein sehr praktisches Hilfsmittel. Beispielsweise kénnen Sie
durch »Anpingen« verschiedener Hosts unterscheiden, welche Netzwerk-
schnittstelle oder welcher Router unter Umstinden ausgefallen ist.

1.3.2 traceroute

Das Programm traceroute verfolgt automatisch die Route zum angegebenen
Host iiber das Internet. Dazu setzt es den TTL-Wert seiner Testpakete nachein-
ander auf 1, 2, 3 und so weiter. Ein Router, bei dem das aktuelle Paket den Wert
0 erreicht, verwirft es aber nicht wie tiblich automatisch, sondern sendet eine
Meldung zuriick. traceroute sortiert die Antworten nach dem urspriinglichen
TTL-Wert und gibt so nacheinander die Router aus, die bis zum Erreichen des
Ziels passiert werden. Das Ganze sieht zum Beispiel so aus:

$ traceroute www.heise.de

traceroute to www.heise.de (193.99.144.71), 30 hops max, 40 byte

packets

erx-mawl.netcologne.de (195.14.247.95) 71.634 ms
swrt-mawl-g34.netcologne.de (213.196.239.169) 60.253 ms
cat6509-pgl-v1200.netcologne.de (195.14.195.145) 58.283 ms
rtint4-gell.netcologne.de (81.173.192.2) 72.938 ms
rtdecix-g0l.netcologne.de (81.173.192.85) 56.923 ms

U W N
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6 de-cix2.ffm.plusline.net (80.81.193.132) 73.637 ms
7 c22.f.de.plusline.net (213.83.57.53) 64.342 ms
8 www.heise.de (193.99.144.71) 70.263 ms

traceroute ist beispielsweise dann niitzlich, wenn ping keinen Erfolg gezeigt
hat: Sie konnen erkennen, ob der Fehler in Threm eigenen Netzwerk oder
»irgendwo da drauflen« liegt.

Beachten Sie, dass die Windows-Version des Programms tracert heil’t.

1.3.3 netstat

Das Programm netstat liefert zahlreiche Informationen tiber den Netzwerkzu-
stand. Wenn Sie den Befehl ohne weitere Angaben eingeben, erhalten Sie eine
Ubersicht iiber simtliche aktuellen Netzwerkverbindungen. Sie kénnen diese
Liste mit Hilfe einer Option einschrinken, sinnvollerweise auf TCP. Unter
Linux heif8t die entsprechende Option --tcp oder -t, unter vielen anderen
UNIX-Versionen sowie unter Windows -p tcp. Andere Angaben wie UDP sind
nicht sonderlich sinnvoll, da es keine »UDP-Verbindungen« gibt — in der Praxis
wiirden die Kanile angezeigt, tiber die vor kurzem UDP-Datagramme versandt
wurden.

Fur TCP sieht die Ausgabe zum Beispiel so aus:

$ netstat -t
Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address  Foreign Address State

Tcp 0 0 localhost:1032 1localhost:1033 ESTABLISHED
Tep 0 0 localhost:1033 localhost:1032 ESTABLISHED
Tep 0 0 localhost:1030 localhost:1034 ESTABLISHED
Tcp 0 0 localhost:1031 1localhost:1030 ESTABLISHED
Tcp 0 0 localhost:1028 1localhost:1029 ESTABLISHED
Tep 0 0 localhost:1029 localhost:1028 ESTABLISHED
Tep 0 0 localhost:1026 localhost:1027 ESTABLISHED
Tcp 0 0 localhost:1027 1localhost:1026 ESTABLISHED
Tcp 0 0 localhost:1024 localhost:1025 ESTABLISHED
Tep 0 0 localhost:1025 localhost:1024 ESTABLISHED

Die Option -r erfiillt eine andere Option: Sie gibt die aktuellen Routing-Tabel-
len fiir alle Schnittstellen aus. Das sieht beispielsweise folgendermaflen aus:

$ netstat -r

Aktive Routen:

Netzwerk Ziel Netzmaske Gateway Schnittst. Metrik
0.0.0.0 0.0.0.0 213.196.251.226 213.196.251.226 1
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127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.0.0 255.255.255.0 192.168.0.2 192.168.0.2 2
192.168.0.2 255.255.255.255 127.0.0.1 127.0.0.1 1

192.168.0.255 255.255.255.255 192.168.0.2 192.168.0.2 1

1.3.4 nslookup

Das Programm nslookup befragt einen Nameserver nach der IP-Adresse zum
angegebenen Hostnamen oder umgekehrt. Dabei muss die IP-Adresse des
befragten Nameservers angegeben werden, sofern in der TCP/IP-Konfiguration
des Betriebssystems keine festen Nameserver angegeben wurden.

Das Ergebnis sieht beispielsweise wie folgt aus, wenn der erste Nameserver
von NetCologne (194.8.194.70) nach der IP-Adresse fiir www.heise.de befragt
wird:

$ nslookup www.heise.de 194.8.194.70
Server: mnsl.netcologne.de
Address: 194.8.194.70

Nicht-autorisierte Antwort:
Name : www.heise.de
Address: 193.99.144.71

Die umgekehrte Art der Abfrage sieht etwa so aus:

$ nslookup 193.99.144.71 194.8.194.70
Server: mnsl.netcologne.de
Address: 194.8.194.70

Name : www.heise.de
Address: 193.99.144.71

Das Programm dig dient ebenfalls dem Befragen von Nameservern, gibt aber
ausfiihrlichere Antworten. Beispielsweise kann die Art von DNS-Resource-
Records angegeben werden, nach denen gesucht wird. Mit dig lauten die oben
gezeigte Suche nach der IP-Adresse (also einem A-Record) fiir den Host
www . galileocomputing.de und ihre Ausgabe so:

#f dig @194.8.194.70 a www.galileocomputing.de

; <O> DiG 2.2 <K>> @194.8.194.70 a www.galileocomputing.de
; (1 server found)

;3 res options: init recurs defnam dnsrch

;; got answer:

;3 ->>HEADERKK- opcode: QUERY, status: NOERROR, id: 10
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;; flags: qr aa rd ra; Ques: 1, Ans: 1, Auth: 2, Addit: O
;3 QUESTIONS:
;3 www.galileocomputing.de, type = A, class = IN

;3 ANSWERS:
www.galileocomputing.de. 86400 A  80.237.200.227

;; AUTHORITY RECORDS:

galileocomputing.de. 259200 NS al.rpns.hosteurope.de.
galileocomputing.de. 259200 NS cl.rsns.hosteurope.de.
;3 ...truncated

;5 Total query time: 131 msec

;; FROM: prefect to SERVER: 194.8.194.70
;5 WHEN: Wed Nov 26 12:52:22 2003

;5 MSG SIZE sent: 42 rcvd: 113

Ubrigens wurde dig inzwischen auch fiir Windows portiert. Unter
bind8nt.meiway.com/resources.cfm (der empfehlenswerten Website »BIND
on Windows NT«) finden Sie den entsprechenden Download-Link.

1.3.5 telnet

Das Programm telnet beherrscht nicht etwa nur das gleichnamige Protokoll
zur Terminalemulation, sondern erméglicht auch die Kommunikation mit
samtlichen textbasierten Server-Diensten. Dabei konnen Sie die Eingaben, die
normalerweise von einer Client-Software vorgenommen werden, manuell vor-
nehmen. Auf diese Weise erhalten Sie einen direkten Einblick in Vorginge, die
normalerweise hinter den Kulissen stattfinden, und konnen so mégliche Kom-
munikationsfehler aufspiiren.

Das Folgende ist beispielsweise der Mitschnitt einer Telnet-Session mit dem
Webserver www.apache.org. Ob es sich dabei um einen Apache-Server han-
delt, ist in diesem Zusammenhang unerheblich. Jedenfalls entsprechen die
manuellen Eingaben in telnet (die Zeilen von GET / HTTP/1.1 bis
Connection: close sowie eine zusitzliche Leerzeile) den Daten, die norma-
lerweise Ihr Browser an den Webserver tibermittelt. Die Ausgabe enthilt nicht
nur den HTML-Code, den ein Browser umsetzen wiirde (und der hier auf die
erste Zeile mit der <!DOCTYPE>-Angabe beschrinkt wurde), sondern davor
zunichst den HTTP-Header. Die Bedeutung aller hier verwendeten Anfrage-
und Antwort-Header wird in Kapitel 2, Funktionsweise von Webservern, genau
erldutert.
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$ telnet www.apache.org 80
Trying 209.237.227.195...
Connected to www.apache.org.
Escape character is '"]'.
GET / HTTP/1.1

Host: www.apache.org

Connection: close

HTTP/1.1 200 OK

Date: Wed, 31 Mar 2004 09:06:48 GMT

Server: Apache/2.0.49-dev (Unix)
Last-Modified: Sun, 28 Mar 2004 22:42:31 GMT
ETag: "2da7807-267d-b64da3cO"
Accept-Ranges: bytes

Content-Length: 9853

Cache-Control: max-age=86400

Expires: Thu, 01 Apr 2004 09:06:48 GMT
Connection: close

Content-Type: text/html; charset=IS0-8859-1

<{IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtml11/DTD/xhtmll-transiti-

onal.dtd">

[...]

Connection closed by foreign host.

Statt der Portnummer 80 hitten Sie auf den meisten Systemen auch einfach
http schreiben konnen - die wichtigsten Well-Known-Ports haben Namen, die
in der Datei /etc/services (Windows: %Systemroot%\System32\Drivers\
etc\services) festgelegt sind. Eine noch vollstindigere Liste erhalten Sie unter
www.iana.org/assignments/port-numbers.

Fur die Terminalemulation, fiir die telnet urspriinglich entwickelt wurde, soll-
ten Sie das Programm tibrigens nach Moglichkeit nicht einsetzen. Das Problem
ist ndmlich, dass alle Daten - einschlieflich Passwortern — im Klartext tiber das
Netzwerk beziehungsweise Internet tbertragen werden. Eine verninftige
Alternative ist SSH (Secure Shell). Dieses Protokoll verwendet eine recht sichere
Verschliisselung; allerdings konnen Sie nicht das Programm telnet dafiir ver-
wenden. Die meisten UNIX-Varianten enthalten den Kommandozeilen-Client
ssh; fur Windows ist beispielsweise PuTTY geeignet (kostenloser Download
etwa unter www.chiark.greenend.org.uk/~sgtatham/putty).
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3 Apache 2 im Uberblick

Wer etwas Wichtiges vorhat, sollte nicht lange Reden halten,
sondern nach ein paar Worten zur Sache kommen.
— Sagoyewatha, Red-Jacket-Indianer

Nach den diversen Vorabinformationen in den ersten beiden Kapiteln erhalten
Sie hier einen Uberblick iiber den Webserver Apache 2. Der erste Abschnitt
enthélt einen kurzen historischen Abriss tiber Apache und seine Vorldufer,
tiber die Apache Software Foundation, die seine Weiterentwicklung koordi-
niert, sowie einen Vergleich mit einigen bekannten Konkurrenzprodukten. Im
zweiten Abschnitt geht es dagegen technischer zu: Sie erhalten kurz gefasst die
wichtigsten Informationen tiber die Funktionen und Eigenschaften des Servers.

3.1 Einfithrung

Der Apache-HTTP-Server oder Apache-Webserver ist ein Gemeinschaftspro-
dukt von zahlreichen Softwareentwicklern, die ihre Arbeit tiber 6ffentliche
Mailing-Listen und verteilte CVS-Repositories’ koordinieren. Es handelt sich
um ein — wenn nicht sogar um das - Prestigeprodukt aus der Welt der freien
Software oder Open-Source-Software”: Kaum ein anderes Programm aus dieser
Szene ist so beliebt und verbreitet wie Apache. Selbst Microsoft-Griinder Bill
Gates kann nicht anders, als es zuzugeben: »Apache, free software, has been
used by large companies for a long time.« (c't-Interview, Ausgabe 4/1999).

Da die Quellcodes des Programms offentlich verfiigbar sind, kann jeder (ausrei-
chende C-Kenntnisse vorausgesetzt) den Server genau auf seine eigenen Bedurf-
nisse zuschneiden. Besonders gegliickte Losungen fiir spezifische Probleme
kénnen Sie nattirlich auch der Apache-Nutzergemeinschaft zukommen lassen.

Wie Sie im nichsten Kapitel sehen werden, konnen Sie aber sogar ohne Pro-
grammierkenntnisse von dieser Flexibilitit profitieren: Wenn Sie den Server
selbst kompilieren, kénnen Sie zuvor zahlreiche Einstellungen vornehmen, um
ihn an Ihre Betriebssystemumgebung und Ihre speziellen Wiinsche anzupassen.

1 Zurzeit (Mirz 2004) wird der Umstieg auf Subversion vorbereitet. Subversion ist ein Apa-
che-Modul und baut auf das in Kapitel 15 besprochene WebDAV auf.

2 Der Begriff »Open-Source-Software« wurde 1998 als pragmatischere Bezeichnung fiir freie
Software gepragt. In diesem Buch wird bevorzugt der urspriingliche Begriff »freie Soft-
ware« verwendet. Das Wort »frei« steht tibrigens eher fiir uneingeschrankt verwendbar als
fiir kostenlos.
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3.1.1 Entstehungsgeschichte des Apache-Webservers

Der erste Webserver {iberhaupt wurde als Referenzimplementierung der
WWW-Idee von Tim Berners-Lee und seinem Team am europdischen Kernfor-
schungszentrum geschrieben. Aus diesem Grund wurde das Programm spater
zur Unterscheidung von anderen Webservern als CERN httpd bezeichnet —
»httpd« steht fiir HyperText Transport Protocol Daemon.

Sehr bald erhielt der CERN-Webserver allerdings Konkurrenz aus den USA: Am
National Center for Supercomputing Applications (NCSA) der University of Illi-
nois wurde neben Mosaic — dem Urahn aller modernen GUI-basierten Web-
browser — auch ein erweiterter HTTP-Server programmiert, eben der NCSA
HTTPd. Als der Leiter dieses Projekts, Rob McCool, das NCSA 1994 verliel3,
wurde dieser Webserver nicht mehr weiter gepflegt. Aber einige der Program-
mierer, die daran mitgearbeitet hatten, blieben per E-Mail in Kontakt. Sie bil-
deten die urspriingliche Apache Group:

Brian Behlendorf
Roy T. Fielding
Rob Hartill
David Robinson
Cliff Skolnick
Randy Terbush
Robert S. Thau

Andrew Wilson

vV vV vV v v v v Yy

Weitere Beitrage zur urspriinglichen Version von Apache haben folgende Ent-
wickler geleistet:

» Eric Hagberg

» Frank Peters

» Nicolas Pioch

Im Laufe der Jahre haben hunderte von Personen an der Weiterentwicklung

des Servers mitgearbeitet. Eine aktuelle Liste der Mitglieder der Apache Group
finden Sie im Web unter httpd.apache.org/contributors/.

Auf diese Weise entwickelte sich aus der Version 1.3 des NCSA HTTPd und
zahlreichen von diesen Entwicklern geschriebenen Patches (»Flicken«) »a PAT-
CHy web server« (ein Webserver mit Patches). Laut Apache-FAQ (httpd.apa-
che.org/docs/misc/FAQ.html) ist dies allerdings nicht der eigentliche Grund
fir die Namenswahl (auch wenn er dort verdichtigerweise erwihnt wird):
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»The name >Apache« was chosen from respect for the Native American Indian
tribe of Apache (Indé), well-known for their superior skills in warfare strategy
and their inexhaustible endurance.«’

Die erste offizielle Release des Apache-Webservers (1.0) wurde im Dezember
1995 veroffentlicht. Die urspriingliche Codebasis (1.x) des Webservers wurde
bis zur Version 1.3 weitergefiihrt. Inzwischen wird sie im Wesentlichen nur
noch durch Bugfixes erginzt. Die aktuelle Unterversion ist 1.3.29. Apache 1.3.x
istaber nicht Thema dieses Buches; hier geht es um die von Grund auf weiterent-
wickelte Version 2.0. Dennoch gelten viele Themen auch fiir 1.3; zusétzlich habe
ich in Anhang A die wichtigsten Besonderheiten der alten Version zusammenge-
fasst, weil in manchen Produktionsumgebungen noch damit gearbeitet wird.

Bereits ein Jahr nach seiner Einfihrung tiberholte Apache den NCSA HTTPd als
meistgenutzter Server im Internet. Dies ist bis heute unverindert geblieben: Im
Januar 2004 dominierte der Einsatz des Apache-Webservers mit einem Anteil
von 67 Prozent aller weltweit erreichbaren Websites weit vor dem Microsoft
Internet Information Server (IIS), der mit 21 Prozent einen ebenso einsamen
zweiten Platz einnimmt. Abbildung 3.1 zeigt die Entwicklung der Webserver-
Anteile, seit Netcraft (www.netcraft.com) im Jahr 1995 mit deren Erhebung
begonnen hat.
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Zeus 749791 163 752053 1.63 o.00

Apache

Abbildung 31 Entwicklung der Webserver-Marktanteile seit 1995. Quelle: Netcraft

3 Ubersetzung: »Der Name >Apache« wurde aus Respekt vor dem amerikanischen Indianer-
stamm der Apachen (Indé) gewihlt, die fur ihre auBergewohnlichen Fahigkeiten in der
Strategie der Kriegsfithrung und ihre unerschopfliche Ausdauer berithmt waren.«

Einfihrung

113



3.1.2 Die Apache Software Foundation

Um die Entwicklung des Apache-Webservers auf eine solide Basis zu stellen,
wurde 1999 die Apache Software Foundation (ASF) als »Dachorganisation« der
Apache Group gegriindet. Sie kiimmert sich seitdem um zahlreiche Projekte
freier Software; die wichtigsten von ihnen werden weiter unten kurz vorge-
stellt. Eine weitere Aufgabe der ASF besteht darin, die Markenrechte an dem
Namen »Apache« und den sonstigen Projekten zu wahren.

Die Foundation definiert sich selbst als »Meritocracy« — Mitglied wird, wer
reichlich an Projekten mitgearbeitet hat und dann von einem bestehenden Mit-
glied vorgeschlagen und von einer Mehrheit gewahlt wird.

Unter dem Dach der ASF werden neben dem HTTP-Server zurzeit folgende Pro-
jekte gepflegt:

» Ant. Ein Compiler-Fernsteuerungs- und Software-Projektmanagement-Tool
fir Java auf XML-Basis, also ein moderner Java-Ersatz fiir make. Die Website
des Projekts finden Sie unter ant.apache.org.

» APR. Die Apache Portable Runtime wird weiter unten noch genauer erldu-
tert — diese API liegt dem Apache-Webserver zugrunde und abstrahiert
einige System- und I/O-Funktionen. Website: apr.apache.org.

» Avalon. Ein modernes Komponenten-Framework fiir Java zur effizienten
Softwareentwicklung. Es basiert darauf, die Funktionalitit von Software in
einzelne Rollen (Roles) und Dienste (Services) zu zerlegen und als koopera-
tive Einzelkomponenten zu erstellen. Die zugehorige Website ist ava-
lon.apache.org.

» Cocoon. Framework fiir XML- und XSLT-basierte Server-Anwendungen, das
unter anderem mit Tomcat zusammenarbeitet. Alles iiber das Projekt erfah-
ren Sie unter cocoon.apache.org.

» Commons. Ein neues Projekt in der Apache Software Foundation, das es
sich zur Aufgabe gemacht hat, Bibliotheken und Komponenten fiir verschie-
dene Programmiersprachen zu schaffen, die in unterschiedlichen Software-
projekten (zum Beispiel von der ASF selbst) wiederverwendet werden kon-
nen. Die Site ist natiirlich commons.apache.org.

» DB. Dieses Projekt kiimmert sich um verschiedene Losungen zur Daten-
bankprogrammierung und -integration. Bemerkenswert ist zum Beispiel die
ObjectRelationalBridge, ein Programm zur automatischen, persistenten
Abbildung relationaler Datenbanken in Java-Objekten. Downloads und wei-
tere Informationen gibt es unter db.apache.org.
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» Incubator. Der »Brutkasten« ist kein Softwareprojekt, sondern eine Gruppe
innerhalb der Apache Software Foundation, die sich um die Aufnahme
neuer Projekte unter das Dach der Foundation kitmmert. Vielleicht méchten
Sie sich ja eines Tages mit einem viel versprechenden Open-Source-Projekt
selbst an die Apache Software Foundation wenden? Dann erfahren Sie alles
Notige unter incubator.apache.org.

» Jakarta. Jakarta ist ein gemeinsames Dach fiir zahlreiche Java-Softwarepro-
jekte in der ASF. Einige Beispiele sind der JSP- und Servlet-Server Tomcat
(siehe Kapitel 13, Technologien zur Webprogrammierung), das Webanwen-
dungs-Framework Struts oder die Dokumentationsverwaltung Alexandria.
Die Jakarta-Website mit Links auf die zahlreichen Unterprojekte finden Sie
unter jakarta.apache.org.

» James. Der Java Apache Mail Enterprise Server ist ein vollstindig in Java
geschriebener SMTP-, POP3- und NNTP-News-Server. Das Projekt finden Sie
unter james.apache.org.

» Logging. Da Logdateien nicht nur Systemadministratoren, sondern auch
Programmierern wertvolle Informationen zur Fehlersuche liefern kénnen,
ist es wiinschenswert, eine einheitliche Logging-Schnittstelle zur Verfiigung
zu haben. Das Projekt 1og4 7 bietet eine solche fiir Java. Seit es als Logging-
Projekt in die ASF aufgenommen wurde, begann man dort mit der Entwick-
lung dhnlicher Hilfsmittel fiir C, C++, .NET, PHP und Perl. Website: log-
ging.apache.org.

» Maven. Dies ist ein Java-Projektmanagement-Paket. Es enthilt ein CVS-dhn-
liches Repository, Ant-artige Build-Werkzeuge und weitere Features und
basiert auf einem Project Object Model (POM), das bisher im XML-Format
gespeichert wird, zukiinftig aber beispielsweise auch in einer relationalen
Datenbank abgelegt werden soll. Ndheres erfahren Sie unter maven.apa-
che.org.

» Perl. Hinter dem schlichten Projektnamen »Perl« verbirgt sich das machtige
Webserver-Modul mod_per1. Es zdhlt zu den beliebtesten Apache-Modulen
tberhaupt, weil es nicht nur das Schreiben von Webanwendungen in Perl,
sondern auch die Erweiterung des Servers selbst durch Perl-Module ermég-
licht. Natiirlich hat das Modul in diesem Buch sein eigenes Kapitel: Das
Wichtigste tiber mod_per1 lesen Sie in Kapitel 13. Noch genauere Informati-
onen gibt es auf der Site perl.apache.org.

» PHP. Die Programmiersprache PHP (ein rekursives Akronym fiir PHP: Hyper-
text Preprocessor) bietet eine praktische Schnittstelle fiir die Entwicklung
von Webanwendungen. Zahlreiche machtige Funktionen und vor allem der
einfache Zugriff auf zahlreiche Datenbanksysteme machen PHP zu einer der
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beliebtesten Plattformen fiir die serverseitige Webprogrammierung. Die
Integration in den Apache-Webserver erfolgt entweder tiber die klassische
CGI-Schnittstelle oder mit Hilfe des Moduls mod_cgi. Beides wird in Kapitel
13 genau erldutert. Die Website des Projekts ist www.php.net.

» TCL. Diese klassische Skriptsprache besitzt eine recht einfache Syntax. Das
Apache-Projekt bietet Schnittstellen zur Integration der Sprache fiir Webser-
ver-Anwendungen tiber CGI und das Modul mod_tc1. Die Projektwebsite ist
tcl.apache.org.

» Web Services. Mit Hilfe von Web Services konnen Anwendungen unter Ver-
wendung von HTTP iiber das Web miteinander kommunizieren. Diese
Anwendungen konnen in den unterschiedlichsten Sprachen programmiert
werden — Web-Service-APIs gibt es unter anderem fiir Java, PHP, Perl oder
das Microsoft .NET Framework. Das Apache-Web-Services-Projekt bietet
freie Implementierungen dieser APIs fiir verschiedene Programmierspra-
chen. Website: ws.apache.org

» XML. Die eXtensible Markup Language hat es seit ihrer Einfiihrung 1998
zum weithin anerkannten Standard fiir die Strukturierung von Daten aller
Art gebracht. Das Apache-XML-Projekt bietet Parser, XSLT-Prozessoren und
XML-APIs fiir verschiedene Programmiersprachen. Das Projekt befindet sich
unter xml.apache.org.

3.1.3 Die Apache-Softwarelizenz

Der Begrift »freie Software« steht nicht nur dafiir, dass der Quellcode frei ver-
fiigbar ist, sondern er bezeichnet allgemein Computerprogramme, mit denen
Anwender »alles« machen diirfen. Dies betont den Gegensatz zu kommerzieller
Software, die meist unter einer sehr restriktiven Lizenz steht: Ein von Juristen
formulierter Lizenzvertrag (meist »EULA« oder End User Licence Agreement
genannt) regelt detailliert, was Sie mit einem solchen Programm anstellen diir-
fen. Neben dem Kopieren tiber eine personliche Sicherheitskopie hinaus ist es
meist vor allem untersagt, die Software selbst naher zu untersuchen oder gar
durch Reverse Engineering ihre genaue Funktionsweise nachzuahmen.

Solchen Einschrinkungen ist freie Software nicht unterworfen. Das bedeutet
aber keineswegs, dass sie vollkommen rechtsfrei veroffentlicht wird. Zunachst
einmal gilt natiirlich das Urheberrecht der eigentlichen Autoren, wobei die
meisten freien Softwareprojekte von zahlreichen tiber die ganze Welt verteilten
Entwicklern geschrieben werden. Abgesehen davon stehen auch die meisten
Open-Source-Projekte unter Softwarelizenzen. Diese werden natiirlich eben-
falls von Juristen formuliert, dienen aber einem anderen Zweck: Es muss
sichergestellt werden, dass sich kein kommerzieller Softwarehersteller das Pro-
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gramm exklusiv zu eigen macht oder gar zum Patent anmeldet. Es gibt unter-
schiedliche Lizenzen fiir freie Software; die Lizenz der Apache Software Foun-
dation ist nur eine von ihnen. Andere bekannte Open-Source-Lizenzen sind
folgende:

» Die GNU General Public License (GPL) der Free Software Foundation ist
die dlteste bekannte Lizenz fiir freie Software. Sie gilt fiir simtliche Software
des GNU-Projekts und beispielsweise auch fiir den Linux-Kernel. Natiirlich
erlaubt sie die beliebige Weitergabe und Modifikation der Software, unter-
sagt aber grundsitzlich deren Verwendung in kommerziellen Produkten. Da
dies im Falle von Compilern oder Bibliotheken zu Problemen fiihren kann,
existiert daneben die LGPL (Library oder Lesser GPL), die diesen Einsatz in
engen Grenzen gestattet.

» Die BSD-Lizenz, unter der vor allem die freien BSD-UNIX-Varianten
FreeBSD, OpenBSD und NetBSD verbreitet werden, kann als Gegenteil der
restriktiven GPL betrachtet werden: Sie erlaubt den Einsatz der Software
unter fast beliebigen Bedingungen.

Die Apache-Softwarelizenz liegt etwa in der Mitte zwischen diesen beiden
Extremen.* Sie gestattet die Verwendung, Weitergabe und Verinderung von
Software der ASF unter einigen Bedingungen. Da die Lizenzvereinbarung im
Gegensatz zur mehrere Seiten flillenden GPL tiberraschend kurz ist, ist es kein
Problem, sie hier in ihrer vollen Linge wiederzugeben. Damit sie in den Satz-
spiegel dieses Buches passt, habe ich mir erlaubt, die Zeilenumbriiche neu zu
setzen.

/*

* The Apache Software License, Version 1.1

* Copyright (c) 2000-2004 The Apache Software Foundation.
* A1l rights reserved.

* Redistribution and use in source and binary forms, with or
* without modification, are permitted provided that the
following conditions are met:

* 1. Redistributions of source code must retain the above
copyright notice, this list of conditions and the following
* disclaimer.

4 Genauer gesagt dhnelt die hier gezeigte alte Fassung eher der BSD-Lizenz, wahrend die
neue Version (sieche Anhang D) sich stirker der GPL angenahert hat.
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* 2. Redistributions in binary form must reproduce the above

* copyright notice, this list of conditions and the following
* disclaimer in the documentation and/or other materials
* provided with the distribution.

* 3, The end-user documentation included with the

* redistribution, if any, must include the following

* acknowledgment:

* "This product includes software developed by the

* Apache Software Foundation (http://www.apache.org/)."

* Alternately, this acknowledgment may appear in the software
* itself, if and wherever such third-party acknowledgments

normally appear.

* 4. The names "Apache" and "Apache Software Foundation" must
not be used to endorse or promote products derived from
* this software without prior written permission. For written

permission, please contact apache@apache.org.

* 5. Products derived from this software may not be called
"Apache", nor may "Apache" appear in their name, without
prior written permission of the Apache Software Foundation.

* THIS SOFTWARE IS PROVIDED "“AS IS'' AND ANY EXPRESSED OR

* IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
* WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR

* PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE APACHE SOFTWARE
* FOUNDATION OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT,

* INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL

* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF

* SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS;

* OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
* LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT

* (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT

* OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE

* POSSIBILITY OF SUCH DAMAGE.

This software consists of voluntary contributions made by many
* individuals on behalf of the Apache Software Foundation. For
* more information on the Apache Software Foundation, please see
* <http://www.apache.org/>.
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Portions of this software are based upon public domain
* software originally written at the National Center for
* Supercomputing Applications, University of Illinois,

*

*/

Urbana-Champaign.

Die fiinf nummerierten Punkte der Lizenzvereinbarung bedeuten kurz gesagt
Folgendes:

1. Bei einer Weitergabe des Quellcodes der Software muss die vollstindige
Lizenz einschlieflich Copyright und Haftungsausschluss mitgeliefert wer-
den.

2. Auch bei der Weitergabe in binirer Form muss die Lizenzvereinbarung ent-
halten sein, beispielsweise in der mitgelieferten Dokumentation.

3. Bei Weiterverwendung in eigenen Projekten muss die Dokumentation oder
die Bildschirmausgabe den Hinweis enthalten, dass das Programm Software
der Apache Software Foundation enthilt.

4. Ohne Erlaubnis der ASF darf der Name »Apache« oder »Apache Software
Foundation« nicht verwendet werden, um fiir eigene, davon abgeleitete Pro-
dukte zu werben.

5. Auferdem diirfen Projekte, die aus der Weiterentwicklung eines ASF-Pro-
gramms entstanden sind, nicht Apache heilen oder das Wort »Apache« im
Namen enthalten.

Der Rest des Textes ist ein Haftungsausschluss (Disclaimer), der verhindert,
dass die Entwickler der Software oder die Apache Software Foundation Scha-
denersatz leisten miissen, wenn das Programm nicht richtig funktionieren
sollte oder im Zusammenhang mit der Verwendung des Programms Datenver-
luste oder andere Schiden auftreten sollten.

Im Januar 2004 wurde die neue Version 2.0 der Apache-Lizenz eingefiihrt. Sie
ist linger als die hier zitierte Version 1.1, weil sie viele Formulierungen prazi-
siert und einige Punkte erganzt, etwa um den schidlichen Einfluss der drgerli-
chen Softwarepatente zu minimieren. Wegen ihres Umfangs habe ich die neue
Lizenz in Anhang D verschoben.
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3.1.4 Sonstige Webserver

Neben Apache gibt es natiirlich noch einige andere Webserver — sowohl freie
als auch kommerzielle. Einige von ihnen sollen an dieser Stelle kurz vorgestellt
werden, um einen Vergleich mit dem Apache-Webserver zu bieten.

Microsoft Internet Information Server

Dies ist der Webserver von Microsoft. Er wird nicht als eigenstindiges Pro-
grammpaket angeboten, sondern ist seit Windows NT Server 4.0 aus dem Jahr
1996 Teil der Microsoft-Server-Betriebssysteme. Er lduft also nur unter Win-
dows und nicht unter einer Vielzahl von Plattformen wie Apache. Das aktu-
ellste Server-Betriebssystem, Windows Server 2003, enthilt den IIS in der neu-
esten Version 6.0 und wird unter anderem in Form einer speziellen Web
Edition verkauft, die auf viele andere Server-Komponenten wie Active-Direc-
tory-Dominen-Controller, DNS-Server oder Ahnliches verzichtet und sich statt
dessen auf die Aufgabe als Webserver und .NET-Application-Server konzent-
riert. Dafiir ist diese Ausgabe erheblich billiger als die Varianten Standard oder
gar Enterprise.

Der Internet Information Server ist tibrigens nicht nur ein Webserver, sondern
enthilt auch einen eingebauten FTP-, einen News- und einen SMTP-Server. Alle
diese Komponenten lassen sich tiber ein grafisches Tool konfigurieren; eine
Konfigurationsdatei nach UNIX- oder Apache-Art gibt es nicht. Dies erleichtert
zwar den Uberblick tber die verfiigbaren Konfigurationsoptionen, aber es
macht die Automatisierung und Ubertragbarkeit der Konfigurationsdateien
kompliziert.

Natiirlich gibt es einige spezielle Vorteile, die nur dieser Server aufgrund seiner
Integration in die Windows-Funktionalitit zu bieten hat. Dazu gehoéren unter
anderem folgende Punkte:

» Active Server Pages. Dies ist Microsofts Schnittstelle fur Skriptbefehle, die
unmittelbar in HTML-Dokumente hineingeschrieben und vom Server ausge-
fithrt werden, bevor das Dokument an den Client geliefert wird. Das Kon-
zept dhnelt somit PHP oder Java ServerPages (JSP). Die urspriinglichen ASP
wurden in der Sprache VBScript geschrieben, einer einfachen Skriptvariante
von Microsoft Visual Basic. Die aktuelle Variante ASP.NET ldsst sich dagegen
in allen Sprachen programmieren, die die Common Language Runtime (CLR)
des .NET Frameworks verwenden kann. Dies sind von Microsofts Seite
Visual Basic .NET, Visual C++ und C#.

» ISAPI Der IIS ist mit einer speziellen Schnittstelle namens Internet Server
API (ISAPI) ausgestattet. Diese ermoglicht das Schreiben von Erweiterungen,
die als DLL-Dateien kompiliert werden und somit schneller laufen als ASP
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oder CGI. Fir die Windows-Version von Apache steht iibrigens ebenfalls
eine ISAPI-Implementierung in Form des Moduls mod_isapi zur Verfiigung.
Die Performance dieses Moduls ist allerdings nicht mit dem Original-ISAPI
vergleichbar. Aulerdem ermdglicht die Apache-Variante keine ISAPI-Filter.

» Windows- und .NET-Integration. Da es sich beim IIS um eine Technologie
von Microsoft handelt, lisst er sich besser in die Windows-Systemumgebung
integrieren als Apache. Sie haben mit Hilfe der erwihnten ASP.NET-Schnitt-
stellen und ISAPI Zugriff auf das gesamte Leistungsspektrum eines Win-
dows-Server-Systems und auf das .NET Framework: Beispielsweise konnen
Sie iber ADO.NET auf Datenbanken und XML zugreifen oder Authentifizie-
rungen Uber Active Directory durchfiihren.

Fazit: In einer bestehenden Microsoft-Server-Umgebung bietet sich die Anwen-
dung des Internet Information Servers einfach an. In diesem speziellen Fall ist
selbst das Kostenargument hinfillig: Wenn Sie bereits Server-Betriebssysteme
von Microsoft betreiben, ist der Internet Information Server automatisch darin
enthalten und verursacht keine Zusatzkosten. Der Nutzen, den die Integration
in die vorhandene Infrastruktur bietet, tibersteigt hier den moglichen Sicher-

heits- und Performancegewinn durch Apache.

Die Konfiguration des IIS erfolgt tiber die grafische Benutzeroberfliche. Abbil-

dung 3.2 zeigt die Haupt-Konfigurationsseite fir den Server, die Sie tiber Start -
Verwaltung - Internetinformationsdienste-Manager erreichen.
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Zeus

Der Zeus Web Server von Zeus Technologies, Inc. ist ein kommerzieller Web-
server fiir UNIX-Systeme, der besonders fiir moglichst hohe Belastung und Per-
formance optimiert wurde. Eine der bekanntesten Websites, die auf Zeus set-

zen, ist Ebay.
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Abbildung 3.3 Die webbasierte Konfiguration des HTTP-Servers Zeus

Der Zeus-Webserver wird tber ein einfaches Shell-Skript installiert. Es stellt
Thnen einige Konfigurationsfragen, etwa nach Installationspfad, Administrator-
passwort und so weiter. Nachdem der Server installiert ist, konnen Sie seine
webbasierte Konfiguration aufrufen. Offnen Sie dazu einen beliebigen Browser
und geben Sie als URL http://localhost:9090 (beziehungsweise Port 9090 auf
dem entfernten Host, auf dem Zeus ausgefiithrt wird) ein. Nun miissen Sie sich
mit dem Benutzernamen admin und dem bei der Installation festgelegten Pass-
wort anmelden. Die eigentlichen Websites werden bei Zeus stets als virtuelle
Hosts eingerichtet. Abbildung 3.3 zeigt die Konfigurationsseite fiir einen sol-
chen Server. Bequemerweise lisst sich ein vorhandener virtueller Host dupli-
zieren, wenn Sie einen neuen einrichten mochten, der nur geringfiigig vom

vorherigen abweichen soll.
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Tomcat

Jakarta Tomcat, wie bereits erwdhnt ebenfalls ein Projekt der Apache Software
Foundation, wird in Kapitel 13, Technologien zur Webprogrammierung, genauer
behandelt. Wahrend dort vor allem auf seine Fihigkeiten als Java-Servlet- und
JSP-Engine eingegangen wird, die mit einem Apache-HTTP-Server zusammen-
arbeitet, soll nicht unerwihnt bleiben, dass Tomcat selbst ebenfalls ein recht
leistungsfihiger Webserver ist. Natiirlich kommt er in Performance und Leis-
tungsspektrum nicht an den Apache-Webserver heran, aber das ist auch gar
nicht die Intention seiner Entwickler. Fiir Websites, die nur in geringem
Umfang aus statischen HTML-Dokumenten bestehen und fast ausschlieflich
auf Java-Technologie setzen, diirfte eine Tomcat-Standalone-Losung ideal sein.
Fiir alle anderen Sites, die nur teilweise Servlets oder JSP einsetzen, existieren
zahlreiche Moglichkeiten, Tomcat in Kombination mit Apache 2 zu betreiben.

Auch wenn der Schwerpunkt von Kapitel 13 aufgrund der Thematik dieses
Buches ein anderer ist, erhalten Sie dort einen kurzen Uberblick tiber die Ver-
wendung von Tomcat als Webserver. Anders als der Apache-HTTP-Server, der
aus Kompatibilititsgriinden das historisch gewachsene Format der NCSA-Kon-
figurationsdateien {ibernommen hat, verwaltet Tomcat seine Einstellungen
konsequent in XML-Dateien.

3.2 Funktionen von Apache 2

Die Informationen iiber die Installation, Konfiguration und Programmierung
des Apache-HTTP-Servers in den restlichen Kapiteln dieses Buches betreffen
eher einzelne Aspekte. Deshalb erhalten Sie an dieser Stelle zunichst einen
Gesamteindruck iiber seine Funktionsweise und seinen Leistungsumfang.

Es ist keine grofe Uberraschung, dass eine vollstindige und vorbildliche Imp-
lementierung des HTTP/1.1-Standards gemdf8 RFC 2616, wie sie im vorigen
Kapitel beschrieben wurde, den Kern von Apache 2 bildet. Daneben gibt es
unzdhlige Erweiterungen fiir Spezialaufgaben wie die Zusammenarbeit mit
bestimmten Skriptsprachen, URL-Umleitungen, erweitertes Logging oder sogar
die Unterstiitzung anderer Protokolle aufler HTTP (Apache als Proxy-Server,
FTP-Server oder gar Mailserver). Alle diese Erweiterungen sind in Form von
Modulen realisiert, die sich entweder statisch einkompilieren oder dynamisch
zur Laufzeit hinzuladen lassen.

Die urspriingliche Fassung des Servers wurde ausschlieflich fiir UNIX-Systeme
entwickelt. Erst ab Version 1.2 wurde mit der Portierung auf andere Betriebssys-
teme begonnen. Durch die Schaffung der weiter unten niher behandelten Apa-
che Portable Runtime (APR), einer virtuellen Systemschicht, konnte die Stabilitat
und Performance der Portierungen in Version 2 entscheidend verbessert werden.
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Apache 2 wird (mindestens) von folgenden Systemen der groen UNIX-Familie
unterstitzt:
Linux
FreeBSD
OpenBSD
NetBSD
Sun Solaris
IBM AIX
HP UX
BeOS
MacOS X

vV VvV VvV vV v v VY

Auf den meisten anderen modernen UNIX-Systemen miisste sich Apache 2.0
ebenfalls problemlos kompilieren lassen.

Daneben wurde Apache erfolgreich auf folgende Nicht-UNIX-Plattformen por-
tiert:

» Microsoft-Windows-NT-Familie (NT 4.0, 2000, XP)

» Microsoft-Windows-9x-Familie (95, 98, Me)

» Novell NetWare

» VMS und OpenVMS

» IBM 0OS/2

» BS2000

Diese Plattformliste ist mit Sicherheit nicht vollstindig — zumindest Apache 1.3
wurde beispielsweise auch auf AmigaOS portiert. Apache ist freie Software,
und im Grunde kann jeder Interessierte versuchen, das Projekt auf eine neue
Plattform zu portieren. Unterstiitzt wird dies dadurch, dass auch die GNU-Ent-

wicklungswerkzeuge fiir immer mehr Nicht-UNIX-Plattformen zur Verfiigung
stehen.

Welche Plattform ist zu empfehlen?

Auf diese Frage sollte man am besten die vorsichtige Antwort des Juristen
geben: »Es kommt darauf an.« Bei weitem die meisten Apache-Webserver im
Internet sind auf UNIX-Systemen installiert, allen voran Linux und die freien
BSD-Varianten.
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Das Internet wurde auf UNIX-Maschinen zu dem, was es heute ist, und Apa-
che (mitsamt seinem Vorliufer NCSA HTTPd) ist auf dieser Plattform ent-
standen. Unterstiitzung fiir andere Systeme war am Anfang experimentell —
selbst frithe Releases von Apache 1.3 fur Windows wurden noch mit dem
ausdriicklichen Warnhinweis versehen, dass die Windows-Version als eine
Art Betaversion zu verstehen sei und man von ihr bei weitem nicht den von
UNIX gewohnten Standard erwarten diirfe.

Mit der Veroffentlichung von Apache 2.0 hat sich dies allerdings grundle-
gend gedndert: Durch die Apache Portable Runtime (sieche unten) und die
unterschiedlichen Multiprocessing-Module konnte die Performance und
Stabilitit des Servers auch auf Nicht-UNIX-Systemen erheblich gesteigert
werden. Deshalb kann die Empfehlung heutzutage im Grunde lauten: Ver-
wenden Sie Apache einfach auf der Plattform, die zu Threr IT-Infrastruktur
passt. Wenn Sie ein Windows-basiertes Netzwerk betreiben, konnen Sie den
Server genauso gut auf einem Windows-2000- oder XP-Rechner betreiben
wie auf einem UNIX-System. Sollten Ihre Server unter Novell NetWare
arbeiten, verwenden Sie doch einfach die passende Apache-Version.

Gemadl der praktischen Verbreitung des Webservers konzentriert sich dieses
Buch auf die Apache-Versionen flir UNIX-Systeme - die man in diesem Fall
trotz gewisser Unterschiede tiber einen Kamm scheren kann - und die Win-
dows-NT-Familie.

Vorsicht!

Sie sollten aus Performance- und vor allem Sicherheitsgriinden dringend
davon absehen, einen Produktions-Server unter Windows 9x zu betreiben!
Natiirlich hilt Sie niemand davon ab, in einem kleinen bis mittleren Unter-
nehmen einen alten Pentium-I-Rechner in die Ecke zu stellen, Windows 98
und Apache zu installieren und damit im Intranet E-Books, Dokumentatio-
nen oder MP3-Dateien fiir die Mittagspausenunterhaltung zu verbreiten.
Aber selbst eine solche altersschwache Maschine lduft prima unter Linux,
und es schadet tiberhaupt nichts, das entsprechende Plus an Sicherheit mit-
zunehmen - eine Linux-auf-einer-CD-Distribution wie Knoppix (www.
knopper.net/knoppix) reicht dazu vollkommen aus.

3.2.1 Technischer Uberblick

Behandelt wird in diesem Buch die aktuelle, stabile Version des Apache-HTTP-
Servers. Das ist heute (Mirz 2004) die Version 2.0, genauer 2.0.49. Einige
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Informationen tber den noch immer weit verbreiteten Apache 1.3 finden Sie
in Anhang A.

Hier einige der tiberzeugendsten Griinde dafiir, warum Sie Apache als Webser-
ver verwenden sollten:

» Verbreitung. Wie bereits erwahnt, ist Apache der mit Abstand am héufigs-
ten eingesetzte Webserver der Welt. Das heifSt, dass kein anderer HTTP-Ser-
ver so vielen Praxistests unterworfen wurde. Apache ist somit nachgewiese-
nermallen ein praxistauglicher Allzweck-Webserver. Dies gilt inzwischen
auch fir Apache 2, der auf immer mehr Produktions-Servern die frithere
Version 1.3 ersetzt. Dartiber hinaus gewéhrleistet der hohe Verbreitungsgrad
den Zugriff auf Unmengen an Dokumentation und 6ffentlichem Support.

» Performance. Es mag vereinzelt unsiglich teure kommerzielle Webserver
geben, die ein wenig schneller sind als Apache. Durch wirklich neutrale und
reproduzierbare Benchmarks wurde dies allerdings noch nicht nachgewie-
sen; wie bei anderen Server-Diensten, Betriebssystemen oder Hardware
pflegen sich die kommerziellen Hersteller stark angepasste Umstinde zu
schaffen, unter denen ihr Produkt schneller lduft. Die Apache Group dage-
gen hat fir so etwas keine Zeit und arbeitet lieber an der Leistungsfahigkeit
des eigenen Produkts.” Auch hier gilt der Verbreitungsgrad als Nachwetis: Es
gibt zahllose grofe Websites mit Millionen von Zugriffen am Tag, die Apa-
che einsetzen und deren gute Performance fiir 99,9 Prozent aller Anfragen
gewahrleistet ist.

Die Performance von Apache 2.0 wurde gegeniiber fritheren Versionen noch
einmal erheblich gesteigert — und zwar auch fiir Nicht-UNIX-Plattformen.
Das liegt vor allem an der Einfithrung der Apache Portable Runtime (APR) als
solider Plattform-Abstraktions-API sowie an den verschiedenen Multipro-
cessing-Modulen, die die Leistung fiir unterschiedliche Einsatzzwecke ver-
bessern.

» Stabilitdt. Bei der Weiterentwicklung des Apache-Webservers wird vor
allem auf stabile und robuste Funktionsfahigkeit Wert gelegt. Besonders der
modulare Aufbau unterstiitzt dies: Ein schlankes, leistungsfahiges Grundpro-
gramm mit wenigen Funktionen wird durch zahllose, mit Hilfe einer saube-
ren API angebundene Module erginzt.

5 Nichtsdestotrotz gibt es ein Unterprojekt der Apache Group, das sich mit der Bereitstel-
lung von Benchmark-Tools beschiftigt. Diese versuchen aber eben gerade nicht, sich selbst
(und die potentiellen Anwender) zu betriigen, sondern moglichst neutrale und aussage-
kraftige Daten zu liefern. Sie dienen auch eher dem Performance-Tuning einer bestehen-
den Apache-Installation als dem Wettbewerb.
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» Sicherheit. Apache ist freie Software. Anders als bei kommerziellen Pro-
grammen mit einem in sich geschlossenen Entwicklungsteam wird der
Quellcode hier von zahlreichen tiber die ganze Welt verteilten Programmie-
rern mit den unterschiedlichsten Erfahrungen und Umfeldern geschrieben
und begutachtet. So werden Fehler in aller Regel sehr schnell gefunden und
beseitigt. Dank des verfiigbaren Quellcodes kann zur Not sogar jeder mit
entsprechenden C-Kenntnissen selbst einen Bug beseitigen, wenn es schnell
gehen muss. Da viele Apache-Anwender dies tun und ihre Bugfixes anschlie-
Bend oft per Mailing-Liste an die Apache Group weitergeben, steigt die
Chance fiir schnelle Fehlerbereinigungen sogar noch an. Da Fehler im Pro-
grammcode (neben schlechter Konfiguration, die dieses Buch hoffentlich
verbessern hilft) das grofite Sicherheitsrisiko darstellen, kann man ein Open-
Source-Projekt wie den Apache-Webserver als sehr sicher einstufen.®

» Skalierbarkeit. Mit Apache kénnen Sie Sites in vollig beliebiger Grofe und
Komplexitit betreiben: Angefangen von einem kleinen Intranet-Webserver
mit wenigen hundert Dokumenten tiber eine mittlere Firmenwebsite bis hin
zu einem riesigen Server-Raum voller Load-Balancing-Server-Rechner oder
virtueller Hosts. Fiir den erstgenannten Zweck kann Apache 2 fast ohne
erkennbaren Ressourcenverbrauch auf einem Desktop-PC im Hintergrund
laufen. Sie kénnen den Server an eine wachsende Website anpassen, indem
Sie die Konfigurationsdatei, die Sie im Laufe der Zeit Ihren Bedirfnissen
angepasst haben, auf eine groere Maschine mitnehmen - der wesentliche
Aufbau der Datei ist tiber alle System- und Plattformunterschiede hinweg
derselbe.

Apache-Versionierung

Ab der neuen Version 2.0 hat auch die Apache Group die Versionszahlweise
anderer freier Softwareprojekte wie Linux (und Perl seit Version 5.6) ibernom-
men: Eine gerade Unterversionsnummer (2.0, 2.2 und so weiter) steht fiir die
stabilen Releases, wihrend ungerade Nummern, also 2.1 oder 2.3, die jeweilige
Entwicklerversion bezeichnet: Zurzeit ist 2.0 die stabile Version; an der Ent-
wicklerversion 2.1 wird gerade gearbeitet — wenn sie irgendwann fertig ist,
wird sie als 2.2 verdffentlicht, und die Entwickler werden mit der Arbeit an 2.3
beginnen. Ob diese dann (schitzungsweise erst in einigen Jahren) als Version
2.4 oder als 3.0 veroffentlicht wird, weill heute natiirlich noch niemand - neue

6 Wenn Sie Sicherheits-Mailing-Listen wie BugTraq lesen (was Sie als verantwortungsbe-
wusster Administrator natiirlich tun sollten), werden Sie fast tiglich Meldungen tiber neue
Apache-Sicherheitslticken erhalten. Die Sicherheit wird nimlich nicht durch Software
ohne Fehler gewiahrleistet (die gibt es nicht!), sondern durch ein effizientes und vernetztes
Finden und Beseitigen von Fehlern.
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Hauptversionsnummern werden bei freier Software eher sparsam vergeben,
nidmlich im Grunde nur dann, wenn erhebliche Neuentwicklungen durchge-
fithrt wurden.

Manchmal kommt es dagegen vor, dass neue Errungenschaften der Entwickler-
version nachtriglich in neuere Releases der vorigen stabilen Version tibernom-
men werden (so genannte Backports) — dies geht natiirlich nur dann, wenn sie
grundsatzlich zur alten Version kompatibel sind.

Dieser sparsame und vorsichtige Umgang mit Versionsnummern und Verof-
fentlichungen ftihrt natiirlich zu groerer Anwenderzufriedenheit: Sie konnen
fast immer ein einigermallen ausgereiftes, stabiles und fehlerarmes Programm
erwarten, wenn Sie sich eine stabile Release besorgen. Bei kommerziellen Soft-
wareherstellern sieht das leider oft anders aus: Manche bringen innerhalb
weniger Monate schon wieder die nichste Hauptversion heraus, die sich dann
als »Banana Ware« entpuppt: Sie ist im Auslieferungszustand noch »griin« und
»reift beim Kunden«.

Betrachten Sie zum Vergleich die Versionsnummern des Linux-Kernels: Allein
der Sprung von Version 2.4 (Ende 2001) bis zum brandaktuellen Kernel 2.6 hat
ganze drei Jahre gedauert.

Aber selbst wenn eine neue stabile Version verdffentlicht wird, steigt nicht
unbedingt alle Welt von heute auf morgen darauf um. Das hat mitunter wich-
tige praktische Griinde: Bei Apache ist beispielsweise die Modularchitektur der
Vorgéingerversion 1.3 inkompatibel zum neuen 2.0-Format. Zwar wurde 2.0
erst als stabil gekennzeichnet, als die wichtigsten Module der Apache Group
selbst portiert waren, aber Drittanbietermodule wurden erst allméhlich (oder
gar nicht) auf die neue Version zugeschnitten. Wer also eines oder mehrere
wichtige Module im Einsatz hatte, die nicht fiir Apache 2 verfiigbar waren,
musste noch linger bei 1.3 bleiben.

Dass es gute Griinde geben mag, die Haupt- oder Unterversion nicht zu wech-
seln, ist kein Argument dafiir, dass Sie innerhalb Threr Version nicht jeweils die
aktuellste Release installieren sollten, sobald sie verfugbar ist. Dies ist aus
Sicherheitsgrinden im Grunde unabdingbar, weil jede neue Release alle bisher
bekannt gewordenen Bugs der Vorversion beseitigt. Da die allermeisten
Angriffe auf Server durch die Ausnutzung vorhandener Sicherheitsliicken statt-
finden, gibt es kaum eine wichtigere Sicherungsmalinahme, die ein verantwor-
tungsbewusster Administrator regelmifig durchfthren sollte.

Wenn Sie dieses Buch also schon eine Weile besitzen und erst dann Apache
installieren mochten, sollten Sie fir einen Produktions-Server nicht einfach die
Version von der beiliegenden CD-ROM verwenden. Statt dessen ist es dringend
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zu empfehlen, dass Sie zunichst auf der Website httpd.apache.org nach-
schauen, ob keine neuere Version verfiigbar ist. Und selbst wenn Sie den Ser-
ver nur zum Ausprobieren oder Lernen verwenden, sollten Sie diesen Rat
beherzigen, denn wenn ein Angreifer erst einmal einen Zugang zu Threm Rech-
ner gefunden hat, ist es in der Regel nicht der Webserver, der ihn wirklich inte-
ressiert. Ndheres zu diesem ernsten und wichtigen Thema lesen Sie in Kapitel
15, Weitere Features.

Funktionsiibersicht

Das HTTP-Schema mit Anfrage und Antwort wurde bereits im vorigen Kapitel
genau untersucht. Als Server ist Apache 2 fiir den Antwort-Teil (Response)
zustindig: Clients (Webbrowser, Suchmaschinen-Robots und andere Pro-
gramme, die Informationen aus dem Web beschaffen) senden Anfragen an den
HTTP-Server. Dieser zerlegt die Anfragen in die beiden wesentlichen Bestand-
teile URL und zusitzliche Header. Anschliefend fithrt er die Anfrage entweder
aus oder generiert eine Meldung, die beschreibt, warum dies nicht moglich ist.
In jedem Fall wird eine Antwort an den Client gesendet, die dem ebenfalls im
vorigen Kapitel beschriebenen HTTP-Antwort-Schema entspricht.

So weit der grobe Ablauf. Das Interessante an einem ausgewachsenen, flexib-
len und erweiterbaren Webserver wie Apache ist allerdings, dass zwischen
Anfrage und Antwort beinahe beliebige Manipulationen méglich sind. Hier
nur eine kleine Auswahl:

» Mit Hilfe spezieller Module (zum Beispiel mod_alias oder mod_rewrite)
kann der Server den URL der Anfrage nach einem bestimmten Schema
umwandeln. Dies ist beispielsweise fiir automatische Weiterleitungen nach
Umstrukturierungen einer Website oder fiir intelligente halbautomatische
Links interessant.

» Seit der Einfihrung von Apache 2 konnen Sie ein beliebiges externes Pro-
gramm bestimmen, das die Anfrage verdndern soll (Eingabefilter) oder »Last-
Minute-Anderungen« an der Antwort vornimmt (Ausgabefilter). Es kann
sich dabei zum Beispiel um die automatische Konvertierung von Zeichensit-
zen, die Herausfilterung potentiell gefihrlicher Anfrageteile oder gar gezielte
Textersetzungen handeln. Ausgabefilter sind erheblich leistungsfihiger als
die altbekannten Server Side Includes (SSI), die Apache natiirlich auch unter-
stlitzt.

» Der HTTP-Server kann auf intelligente Art und Weise entscheiden, welchen
MIME-Type (Antwort-Header Content-Type) er fiir bestimmte angeforderte
Ressourcen zuriickliefern soll. Unter anderem kann er sich dazu an der
Dateiendung oder auch am Inhalt der entsprechenden Dateien orientieren.
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» Um den Bediirfnissen verschiedener Clients in optimaler Weise zu entspre-
chen, unterstlitzt Apache eine Technik, die als Content Negotiation
bezeichnet wird: Gemal8 den verschiedenen Accept- *-Anfrage-Headern, die
im vorigen Kapitel besprochen wurden, kann der Webserver automatisch
unterschiedliche Fassungen einer Ressource liefern. Einfaches Beispiel:
Wenn Sie Dateien in einer Website mit einer zusitzlichen Endung abspei-
chern, die einem ISO-Sprachcode entspricht, wertet Apache den Header
Accept-Language der Anfrage aus und liefert etwa eine der Dateien
index.html.de (Deutsch), index.html.en (Englisch) oder index.html.fr
aus, obwohl der entsprechende Hyperlink nur auf index.html lautete.

» Apache kann die Berechtigungen fiir Client-Anfragen auf zahlreiche Arten
einschrinken und diese Einschrinkungen fiir Sie verwalten. Neben einer
Autorisierung auf der Grundlage von IP-Adresse oder Hostname (mod_
access) und der einfachen Anmeldung mit Benutzername und Passwort
(mod_auth) wurden viele weitere interessante Authentifizierungsmodule
entwickelt; beispielsweise ermoglicht mod_auth_ldap die Anmeldung mit
Hilfe LDAP-basierter Verzeichnisdienste.

» Wie bereits angesprochen, muss die vom Client angeforderte Ressource kein
statisches Dokument sein, sondern es kann sich auch um ein Skript oder Pro-
gramm handeln, das die Ausgabe fiir den Client aus einer Vorlage und dyna-
mischen Daten erzeugt. Apache unterstiitzt neben der klassischen CGI-
Schnittstelle die direkte Zusammenarbeit mit zahlreichen Sprachen, Techno-
logien und Application-Servern. Einige Beispiele, die auch in diesem Buch
behandelt werden, sind die Perl-Integration mit mod_perl, PHP oder Java
ServerPages und Java Servlets mit Tomcat.

» Sie konnen Apache fiir die abgesicherte HTTPS-Kommunikation konfigurie-
ren: Alle zwischen Client und Server ausgetauschten Daten werden dadurch
verschliisselt und digital signiert. Dies ist fiir Anwendungen wie E-Com-
merce oder Homebanking du8erst wichtig, weil dabei private Daten tiber das
offentliche Internet tibertragen werden, deren Integritit und Geheimhaltung
gewdhrleistet sein muss.

» Es besteht die Moglichkeit, die meisten der im vorigen Kapitel angesproche-
nen Antwort-Header nachtraglich zu dndern. Auch dies verbessert die Flexi-
bilitit in der Reaktion auf unterschiedliche Anfragen.

» Apache macht es Ihnen leicht, virtuelle Hosts einzurichten — mehrere ver-
meintlich eigenstindige Websites innerhalb einer Server-Installation. Des-
halb ist er der ideale Webserver fiir grofe Unternehmen mit mehreren Sites
und nattrlich fiir Webhoster, die die Websites ihrer Kunden jeweils zu hun-
derten gebiindelt auf die Server-Maschinen packen. Fur Letztere steht expli-

130 Apache 2 im Uberblick



zit das Modul mod_vhost_alias zur Verfiigung, das Verzeichnisse im Datei-
system nach bestimmten Vorgaben automatisch als virtuelle Hosts einrich-
tet.

» Wenn Sie mochten, kann sich Apache 2 sogar um andere Server-Dienste
kiimmern: Es gibt Module fur Apache als Proxy-Server, FTP-Server, Echo-
Server und sogar Mailserver. Diese Server-Dienste erledigt Apache ehrlich
gesagt nicht ganz so leistungsfihig wie entsprechende Spezial-Server — aber
wenn Sie sie nur gelegentlich benétigen, reicht das Leistungsspektrum voéllig
aus.

Die Apache Portable Runtime

Eine der wichtigsten Neuerungen, die mit Version 2 eingefiihrt wurden, ist die
Verwendung einer »Plattform-Abstraktionsschicht«. Dies verbessert die Stabili-
tit und Performance des Servers insbesondere auf Nicht-UNIX-Systemen. Alle
fritheren Versionen verwendeten unter UNIX fir den Zugriff auf Speicher,
Dateien, Netzwerkfunktionen und so weiter die standardisierten POSIX-Syste-
maufrufe. Auf Plattformen wie Windows wurde deshalb eine nicht ganz so leis-
tungsfahige POSIX-Emulation verwendet, auf die die Apache-Funktionalitit
aufsetzen konnte.

Die Apache Portable Runtime verbessert die Situation erheblich: Sie setzt auf
die nativen Funktionen des jeweiligen Betriebssystems auf, statt umstandlich
POSIX zu emulieren, und bietet so eine plattformneutrale API fiir den eigentli-
chen HTTP-Server und seine Erweiterungen. Die Aufgabe der APR ist also ver-
gleichbar mit derjenigen der virtuellen Maschine fiir Java-Programmierer oder
mit der DirectX-API fur die Windows-Spieleprogrammierung.

Die Entwicklung der APR ist die logische Fortsetzung einer Entwicklung, die
bei Apache 1.3 begonnen hatte: Die API dieser Version enthielt bereits zahlrei-
che Funktionen mit dem Prifix ap_, also verallgemeinerte Apache-Grundfunk-
tionen.

Die Apache Portable Runtime abstrahiert vor allem die folgenden Funktionen
von Betriebssystem und Bibliotheken:

» Dateizugriffe,

» Zeichensatzkonvertierung,

» Netzwerk-Sockets,

» Datums- und Uhrzeitfunktionen,

» Text- und Zeichenkettenbehandlung,
» UNIX-artige Passwortverwaltung,
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» Tabellendatenverwaltung,
» Erzeugung von UUIDs (weltweit einmaligen ID-Nummern),

» Angleichung von Datei- und Pfadnamen in ein dateisystemunabhéngiges
Format,

Zufallsgenerator,
Sperrverfahren fiir Dateien, Prozesse und so weiter,
Thread- und Prozessverwaltung,

Laden dynamischer Bibliotheken,

vV v.v v Y

Speicherverwaltung.

Wie Sie an der Liste erkennen konnen, gehen die Aufgaben der Apache Porta-
ble Runtime inzwischen weit Giber die Bereitstellung von POSIX-Alternativen
hinaus. Es bot sich einfach an, nach und nach alle verallgemeinernswerten
Funktionen in diese Schicht auszulagern — es entspricht dem Paradigma des
modernen Software-Engineerings, dem ein Vorzeigeprojekt wie der Apache-
Webserver gentigt, das Rad niemals zweimal zu erfinden und alles so weit wie
moglich zu modularisieren und zu verallgemeinern.

Die APR hat fiir fiir Programmierer ebenfalls einiges zu bieten; sie dient nim-
lich verstindlicherweise nicht nur zur Implementierung der Kernfunktionalitat
des HTTP-Servers, sondern ermoglicht auch die Programmierung von Modu-
len, die genauso plattformiibergreifend einsetzbar sind wie der Server selbst.

Inzwischen wird die Apache Portable Runtime iibrigens nicht mehr nur fiir den
Apache-HTTP-Server als plattformneutrale Grundlage eingesetzt, sondern auch
fiir einige andere Open-Source-Projekte. Die APR-Website (apr.apache.org) lis-
tet zurzeit folgende Projekte auf:

» Apache Flood - ein Performance-Testprogramm fiir HTTP-Server, siehe
httpd.apache.org/test/flood,
» JXTA-C - eine offene Peer-to-Peer-Plattform, siehe www.jxta.org,

» die Tomcat-Module mod_jkv2 und mod_webapp, siehe jakarta.apa-
che.org/tomcat,

» Subversion - eine moderne Alternative zu CVS, realisiert als Apache-Modul,
» OPENJj - ein Streaming-Server, siche www.opendj.org,
» mod_spin - ein Drittanbieter-Apache-Modul mit diversen Template- und

Tracking-Fahigkeiten, sieche www.rexursive.com/software/modspin.

Dariiber hinaus verwendet der kommerzielle Softwarehersteller Covalent die
APR in seinen Enterprise-Erweiterungen fiir Apache.
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Multiprocessing-Module

Bevor weiter unten die verschiedenen Multiprocessing-Module (MPMs) fiir
Apache 2 vorgestellt werden, erhalten Sie hier eine kurze Information iiber das
Problem, das diese Spezialmodule 16sen. Dazu ist es wichtig, dass Sie sich die
Aufgabe eines Netzwerk-Servers vor Augen flihren: Der Server lauscht an
einem bestimmten TCP-Port auf eingehende Verbindungen. Sobald eine Ver-
bindungsanforderung ankommt, stellt er die Verbindung mit Hilfe des TCP-
Drei-Wege-Handshakes her und verarbeitet die Client-Anfrage. Da lauschende
TCP-Sockets so beschaffen sind, dass sie eine gewisse Anzahl wartender Client-
Anfragen puffern kénnen, wiirde der einfachste denkbare Fall eines TCP-Ser-
vers wie ein Supermarktkassierer einfach eine Anfrage bearbeiten, anschlie-
Bend die Verbindung wieder beenden und erst dann die nidchste Anforderung
entgegennehmen.

In der Praxis ist dieses Verfahren allerdings absolut nicht zu empfehlen: Die
Verarbeitung jeder einzelnen Anfrage kann unter Umstinden so lange dauern,
dass es noch vor dem TCP-Verbindungsaufbau zum Timeout kommt. Bei einem
HTTP/1.0-Server wire dies nicht das grof8te Problem, weil er keine persistenten
Verbindungen zulassen muss. Bei vielen anderen TCP-Servern wie HTTP/1.1,
FTP, Telnet oder den diversen Mail-Protokollen sind linger dauernde Verbin-
dungen dagegen iiblich. Abgesehen davon wiirden die Ressourcen des Server-
Rechners auf diese Weise fast ununterbrochen brachliegen, weil die Geschwin-
digkeit durch das Netzwerk-1/0 bestimmt wiirde. Dieses ist aber selbst bei der
breitbandigsten Internet- oder LAN-Verbindung immer langsamer als die
eigentliche Rechengeschwindigkeit des Computers.

Der langen Rede kurzer Sinn: Es muss eine Moglichkeit her, wie der Server
mehrere Verbindungsanforderungen annehmen und parallel verarbeiten kann.
Dies ist ein Problem der Gleichzeitigkeit oder Nebenldufigkeit (Concur-
rency). Dafiir wurden im Laufe der Jahre zahlreiche unterschiedliche Losungen
entwickelt. Die wichtigsten sind folgende:

» Forking-Server. Der Name dieses Server-Modells stammt von dem POSIX-
Systemaufruf fork (). Dies ist unter UNIX die tibliche Methode, einen neuen
Prozess zu erzeugen: Vom urspriingliche Prozess — Parent-Prozess genannt —
wird eine vollig identische Kopie angefertigt (der Child-Prozess), der alle
Variablen und geoffneten Dateideskriptoren des Parent-Prozesses erbt.
Beachten Sie allerdings, dass es sich aus Programmierersicht zwar um Variab-
len mit denselben Namen und Anfangswerten handelt, dass Anderungen in
einem der beiden Prozesse aber keinen Einfluss auf die Variablen des ande-
ren Prozesses haben. Dasselbe gilt fiir den Fall, dass Sie in einem Prozess
Dateideskriptoren schliefen, die im anderen offen bleiben. Die beiden Pro-
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zesse lassen sich anhand des Riickgabewertes von fork () unterscheiden: Im
Parent-Prozess ist es die PID des neuen Child-Prozesses, im Child-Prozess 0.

Ein Forking-Server verwendet ein lauschendes TCP-Socket, das in einer
Schleife immer wieder den Systemaufruf accept () fiir den Verbindungsauf-
bau ausfiihrt. Sobald dieser Befehl Erfolg hat, sobald also tatsichlich eine
Verbindungsanfrage eintrifft, ruft das Programm fork() auf. Wahrend der
Parent-Prozess weiter Verbindungen akzeptiert, kiimmert sich der Child-Pro-
zess um die eingegangene Verbindung.

Dieses Modell ist der Klassiker unter den nebenldufigen Server-Modellen.
Aus Griinden der Stabilitit und Performance verwendet keines der verfiigba-
ren Apache-MPMs dieses Verfahren. Der kleine Perl-Webserver, der im vori-
gen Kapitel vorgestellt wurde, arbeitet allerdings genau nach dieser
Methode, weil sie sich am einfachsten implementieren ldsst.

» Preforking-Server. Ein Server, der sehr viele Anfragen pro Minute zu verar-
beiten hat, kann durch das Forking bei Eingang der Anfrage leicht in die
Knie gezwungen werden. Das Erzeugen neuer Prozesse ist nimlich zeit- und
ressourcenaufwindig. Aus diesem Grund besteht ein verbessertes Server-
Modell darin, bereits beim Start des Servers mehrere Child-Prozesse »auf
Vorrat« zu erzeugen, die sich dann um die eingehenden Verbindungsanfor-
derungen kiimmern kénnen. Durch Fine-Tuning kann die Leistungsfihigkeit
eines solchen Servers noch gesteigert werden: Die Anzahl der vorab erzeug-
ten Prozesse und die Mindestzahl freier Prozesse, die erreicht werden muss,
bevor neue erzeugt werden, kann je nach Belastung des Servers angepasst
werden.

Dieses Verfahren war bis einschlief8lich Version 1.3 die Methode, die Apache
verwendete (zumindest auf UNIX-Systemen). In Apache 2.0 lebt es als mpm_
prefork weiter und ist unter UNIX noch immer der Standard.

» Threading-Server. Moderne Betriebssysteme wie die Windows-NT-Familie,
Linux ab Kernel 2.4 oder Mac OS X unterstiitzen eine schlanke, leichtgewich-
tige Alternative zu den schwerfilligen Prozessen: Genau wie ein Betriebssys-
tem mehrere Prozesse parallel ausfithren kann, konnen innerhalb eines Pro-
zesses mehrere Threads laufen. Im Gegensatz zu Prozessen teilen sich alle
Threads in einem Prozess denselben Speicherbereich und somit auch diesel-
ben Variablen. Aufgrund dieser »Einsparungen« lassen sich Threads erheb-
lich schneller und ressourcenschonender erzeugen als Prozesse.

Das einzige Problem besteht hier darin, dass die verschiedenen Threads
eben nicht gegeneinander abgeschirmt sind - dies kann bei schlechter Pro-
grammierung zu seltsamen Vermischungen zwischen den einzelnen Anfra-
gen oder sogar zu Sicherheitsproblemen fiihren.
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Ein gewohnlicher Threading-Server wiirde ansonsten dem Forking-Server
entsprechen - bei Eingang einer Anfrage wird ein neuer Thread gestartet, der
diese bearbeitet. Gdngiger ist allerdings ein Pre-Threading-Modell, dessen
Funktionsweise dem Preforking-Server dhnelt. Apache bietet diverse Pre-
Threading-MPMs; unter Windows, wo Threads seit langem zur Kernfunktio-
nalitdt des Betriebssystems gehoren, ist dieses Modell sogar Standard.

» select( )-Server. Uberraschenderweise gibt es auch noch ein Server-Modell,
das eben keine Nebenliufigkeit verwendet. Benannt ist diese Server-Vari-
ante nach dem POSIX-Systemaufruf select(). Dieser uberprift, ob ein
Dateideskriptor (oder, wie in diesem Fall, ein Netzwerk-Socket) gerade
bereit zur Ein- oder Ausgabe ist. Ein select ()-Server verwendet diesen Auf-
ruf, um in einer Schleife nacheinander alle offenen Verbindungen abzufra-
gen. In jedem Socket werden dann je nach dessen Zustand einige Bytes an
Daten gelesen oder geschrieben; anschliefend geht es mit dem nachsten
weiter. Dieses Modell erspart sich den Aufwand der Prozess- oder Thread-
Erzeugung vollig.

Moderne Betriebssysteme besitzen einen alternativen Systemaufruf namens
poll(). Dieser Uiberpriift nicht nur einen Dateideskriptor oder ein Socket,
sondern gleich eine ganze Gruppe davon. Fiir jedes Socket in der Gruppe
gibt er einen Status zurtick. Mit pol1() ldsst sich also eine noch schnellere
Variante eines solchen Servers implementieren.

Es gibt kein Apache-MPM, das eine dieser beiden Varianten verwendet.

Wenn Sie Interesse an Details der Implementierung solcher unterschiedlicher
Server haben oder sich fiir andere Aspekte der TCP/IP-Programmierung begeis-
tern, empfehle ich Ihnen das Buch [Stein2002].

Apache 2.0 16st das Problem der Nebenldufigkeit auf flexible Art und Weise,
ndmlich durch den Einsatz von Multiprocessing-Modulen (MPM:s). Sie kénnen
sich also (in gewissen plattformbedingten Grenzen) aussuchen, wie der Server
mehrere Anfragen beantworten soll. Im nichsten Kapitel wird beschrieben,
wie Sie bei der Kompilierung das fiir Sie passende Modul auswéihlen kénnen.
Es existieren folgende MPM:s:

» prefork. Ein klassisches Preforking-Modell; Standard unter UNIX. Beim
Start erzeugt der Server durch Forking eine bestimmte (wihlbare) Anzahl von
Prozessen. Diese Prozesse werden nach und nach verwendet, um die einge-
henden Verbindungsanforderungen zu bearbeiten. Sobald eine Mindestzahl
freier Prozesse unterschritten wird, werden wieder einige neue erzeugt.

» worker. Dies ist ein gemischtes Prozess- und Thread-Modell. Es profitiert
gleichermallen von der Performancesteigerung durch Threads wie von der
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Stabilitit eines klassischen Prozessmodells: Beim Start wird durch Preforking
eine bestimmte Anzahl von Prozessen erzeugt. Jeder dieser Prozesse enthilt
eine feste Anzahl von Threads, die fiir die Verarbeitung von Verbindungen
zustindig sind. Der Server wird durch Forking oder durch das Beenden von
Prozessen an unterschiedliche Belastungen durch Anfragen angepasst.

> leader. Dies ist eine experimentelle Variante von worker; fiir einen Produk-
tions-Server sollte sie nicht verwendet werden. Bei diesem Modell wird ein
Thread zum »Leader«, die anderen sind »Followers«. Dies ermoglicht eine
bessere Synchronisation der Threads.

» threadpool. Eine weitere experimentelle Variante von worker, die noch
nicht fiir den Produktiveinsatz zu empfehlen ist. Sie basiert auf der Wieder-
verwendung unbeschiftigter Threads.

» perchild. Bei diesem Modul erzeugt eine festgelegte Anzahl von Prozessen
variable Mengen von Prozessen. Die Besonderheit dieses Laufzeitmodells
besteht darin, dass jeder der Prozesse unter einer anderen User-ID ausge-
fithrt werden kann. Dies erhoht die Sicherheit fir Webanwendungen oder
beim virtuellen Hosting. Leider funktioniert das Modell noch nicht auf allen
Plattformen.

» mpm_winnt. Dies ist das Standardmodell fiir Windows NT und seine Nachfol-
ger. Gemdf8 den Gegebenheiten der Windows-Plattform setzt es voll und
ganz auf Threads: Ein Parent-Prozess, der die grundlegende Steuerung des
Servers tibernimmt (Einlesen der Konfigurationsdaten, Neustart, Beenden)
erzeugt beim Start einen einzigen Child-Prozess. Dieser enthilt wiederum
eine variable Anzahl von Threads, die die Client-Verbindungen bearbeiten.

» mpm_netware. Dieses MPM ist fiir Apache unter Novell NetWare optimiert.
Es handelt sich um ein reines Pre-Threading-Modell: Ein Parent-Thread steu-
ert eine variable Anzahl von Child-Threads, die sich um die einzelnen Ver-
bindungen kiimmern.

» beos. Ein ebenfalls rein Thread-basiertes Modell fiir das Betriebssystem
BeOS.

» mpmt_os2. Das Standardmodell fir IBM OS/2 funktioniert dhnlich wie das
perchild-Modell: Ein Parent-Prozess startet eine festgelegte Anzahl von
Child-Prozessen, die jeweils eine variable Anzahl von Worker-Threads ver-
walten.

Je nachdem, welches Laufzeitmodell Sie verwenden, stehen unterschiedliche
Konfigurationsoptionen zur Verfiigung, die dessen genaues Verhalten bei
unterschiedlich hoher Server-Belastung bestimmen. Diese Optionen werden in
Kapitel 6, Grundkonfiguration, behandelt.
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3.2.2 Apache-Module

Vielleicht die wichtigste und bekannteste Eigenschaft des Apache HTTP-Servers
ist dessen Erweiterbarkeit durch Module. Jedes Modul fiigt eine bestimmte
zusdtzliche Fihigkeit zu Apache hinzu, deren Parameter durch einige neue
Anweisungen in der Apache-Konfigurationsdatei eingestellt werden kénnen.

Einige Module werden bereits in der Grundausstattung des Servers mitgeliefert
und sind standardmaBig aktiviert. Andere sind zwar ebenfalls im Grundpaket
enthalten, werden aber nur auf Verlangen einkompiliert beziehungsweise (bei
Bindrdistributionen) eingeschaltet. Zu guter Letzt gibt es noch Unmengen von
Drittanbieter-Modulen fiir den Apache-Webserver.

Grundsitzlich konnen Module auf zweierlei Art und Weise eingebunden wer-
den: statisch einkompiliert oder als Dynamic Shared Objects (DSOs). Letzteres
ist die flexiblere Losung, weil sich dynamisch eingebundene Module nachtrig-
lich ein- und ausschalten lassen. Eine ndhere Betrachtung der Vor- und Nach-
teile dieser beiden Varianten des Modulbetriebs finden Sie im nachsten Kapi-
tel.

Grob betrachtet gibt es vor allem die folgenden Gruppen von Modulen:

» Autorisierung und Authentifizierung. Diese Module ermoglichen die
Zugriffsbeschrinkung auf den Webserver oder einzelne Server-Verzeich-
nisse.

> Serverseitige Programmierung. Einige der bekanntesten Apache-Module
wie mod_cgi, mod_perl oder mod_php sind fiir die Einbindung von Program-
miersprachen zustindig. Sie konnen Programme in diesen Sprachen schrei-
ben, deren Ausgabe als Dokument an den Client ausgeliefert wird.

» URL-Manipulation. Mit Hilfe dieser Module konnen Sie den URL einer
Anfrage nach einem bestimmten Schema umwandeln. Dies ermdglicht bei-
spielsweise intelligente Linklisten oder Sitemaps.

» Antwort-Manipulation. Wie Sie ausfiihrlich in Kapitel 2, Funktionsweise von
Webservern, erfahren haben, bestehen HTTP-Antworten unter anderem aus
zahlreichen Headern. Einige Module ermoglichen Ihnen das gezielte auto-
matische Setzen oder Andern solcher Header. In diesen Zusammenhang
gehoren natiirlich auch Module, die sich um die Ermittlung des passenden
MIME-Types fiir den Antwort-Body kiitmmern.

» Logging. Fiir verantwortungsvolle Webmaster sind aussagekriftige Logda-
teien sehr wichtig. Mit Hilfe einiger Module konnen Sie den Standard-Inhalt
der Apache-Logdateien um zusitzliche Informationen erweitern oder durch
externe Programme manipulieren lassen.
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» Filter. Eines der machtigsten neuen Features der Version 2 ist das Vor- oder
Nachschalten beliebiger Filter. Diese bieten die Moglichkeit, eingehende
Daten vor der Verarbeitung durch den Server zu manipulieren (Eingabefil-
ter) beziehungsweise die Server-Antwort vor der Auslieferung an den Client
zu dndern (Ausgabefilter). Interessanterweise miissen die Filter noch nicht
einmal zwangsldufig als Module realisiert sein, sondern es kann sich alterna-
tiv auch um externe Programme handeln, die bestimmte Anforderungen
erfiillen.

» Multi-Protokoll-Unterstiitzung. Wie bereits erwihnt, konnen Sie Apache
nicht nur als HTTP-Server betreiben, sondern zusitzlich auch als Webcache
und Proxy-Server, als FTP-Server oder fiir andere TCP-basierte Anwendungs-
protokolle. Einige Module sorgen fiir die entsprechenden Erweiterungen.

In Tabelle 3.1 finden Sie eine Liste derjenigen Module, die mit dem Quellcode-
Paket des Apache-HTTP-Servers 2.0 geliefert werden. In der Spalte »Automa-
tisch aktiviert« finden Sie Informationen dartiber, ob das entsprechende Modul
bei der Kompilierung des Servers mit Standardoptionen mitkompiliert wird
oder nicht. Diese Information ist fiir die im néichsten Kapitel ausfiihrlich
beschriebene Build-Konfiguration von Bedeutung: Wenn Sie ein Modul weglas-
sen mochten, das normalerweise aktiviert ist, miissen Sie die entsprechende
disable-Option verwenden. Umgekehrt muss ein Modul, das automatisch
deaktiviert wirde, mit Hilfe einer enable-Option ausdriicklich hinzugefiigt

werden.
Modul Automatisch Kapitel Beschreibung
aktiviert

mod_access ja 6 Durch dieses Modul konnen Sie Zugriffe auf
bestimmte Verzeichnisse einer Website
anhand von Hostname und IP-Adresse des
anfragenden Clients steuern.

mod_actions ja 12 Dieses Modul ermdglicht die automatische
Auslésung von CGI-Handlern anhand der
Dateiendung beziehungsweise des MIME-
Types von Dateien.

mod_alias ja 8 mod_alias ist das klassische Modul fiir die ein-

fache Umwandlung von URLs. Erheblich mehr
Maoglichkeiten bietet das neue Modul mod_
rewrite (siehe unten).

Tabelle 31 Ubersicht ber alle Module, die zum Lieferumfang von Apache 2.0 gehéren
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Modul

mod_asis

mod_auth

mod_auth_anon

mod_auth_dbm

mod_auth_digest

mod_auth_ldap

mod_autoindex

Automatisch Kapitel
aktiviert

ja 7
ja 9
nein 9
nein 9
nein 9
nein 9
ja 8

Beschreibung

Mit Hilfe dieses Moduls konnen Sie eine Datei
an den Client senden, »wie sie ist«. Das bedeu-
tet, dass Apache fiir eine solche Datei keine
automatischen HTTP-Header generiert; diese
konnen Sie flexibel selbst bereitstellen.

Mit Hilfe der durch dieses Modul gebotenen
Basic-Authentifizierung konnen Sie Verzeich-
nisse einer Website schiitzen: Benutzer ms-
sen sich durch Benutzername und Passwort
anmelden, um Zugriff zu erhalten.

Bietet anonymen Zugriff mit dem Benutzerna-
men anonymous und der eigenen E-Mail-
Adresse als Passwort. Diese Funktionalitit
wurde dem bekannten Anonymous FTP nach-
empfunden, hat aber auf einem Webserver in
den meisten Fillen keinen Sinn.

Diese Variante steigert die Effizienz, wenn
Thre Site viele Verzeichnisse mit unterschiedli-
chen Benutzername-Passwort-Paaren enthilt:
Die Anmeldedaten werden nicht in einer ein-
fachen Passwortdatei gespeichert, sondern in
datenbankihnlichen DBM-Dateien.

Das Modul verbessert die Sicherheit der
Authentifizierung, indem es statt der BASIC-
Authentifizierung mit base64-kodierten Klar-
textdaten MD5-Digests gemaf RFC 2617 ver-
wendet.

Dieses Modul erméglicht die Benutzerauthen-
tifizierung anhand existierender Daten aus
LDAP-Verzeichnissen.

Das Modul stellt den Inhalt des angeforderten
Verzeichnisses auf (in Grenzen) konfigurier-
bare Weise dar, wenn dieses Verzeichnis keine
Indexseite enthilt. Ideal fiir umfangreiche
Download-Verzeichnisse, aber ein gewisses
Sicherheitsrisiko, wenn es unkontrolliert akti-
viert wird: Wenn ein Website-Autor den
Namen der Startseite falsch schreibt oder in
einem Unterverzeichnis keine verwendet,
wird die Liste aller Dateien angezeigt — bei
wenig sicherheitsbewussten Webmastern kon-
nen dies Dateien sein, die einen externen
Besucher nichts angehen!

Tabelle 314 Ubersicht tiber alle Module, die zum Lieferumfang von Apache 2.0 gehéren (Forts.)
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Modul

mod_bucketeer

mod_cache

mod_case

_filter_in

mod_case_filter

mod_cern_meta

mod_cgi

mod_cgid

mod_charset_lite

mod_dav

mod_dav_fs

Automatisch Kapitel Beschreibung

aktiviert

nein

nein

nein

nein

nein

ja

ja

ja

nein

nein

12

12

14

15

15

Dieses Modul ist ein Beispiel fiir einen Ausga-
befilter. Er fuhrt bei Auftreten spezieller Son-
derzeichen Buckets (interne Apache-Funktio-
nen) aus.

Dieses Modul konfiguriert Apache als Web-
Cache - dies ist neben der Funktion als
Anwendungs-Gateway (die durch mod_proxy
zur Verfiigung gestellt wird) die wichtigste
Aufgabe eines Proxy-Servers.

Dieses Modul ist ein Beispiel fiir einen Einga-
befilter: Es wandelt die Eingabe, das heift den
Body der Client-Anfrage (zum Beispiel Formu-
lardaten), in GroBbuchstaben um.

Dies ist ein Beispiel fiir einen Ausgabefilter:
Das Modul wandelt den Body der Server-Ant-
wort vor dem Versand an den Client in Grof-
buchstaben um.

Dieses Modul implementiert META-Files des
CERN HTTPd (nur aus Kompatibilititsgriin-
den). Besser mod_headers verwenden!

Das Modul mod_cgi bietet die klassische
Unterstiitzung fiir CGI-Skripte: Das entspre-
chende Programm wird als externer Prozess
gestartet. Es enthilt Formulardaten als Ein-
gabe; seine Ausgabe wird an den Client wei-
tergeleitet.

Wenn ein MPM-Modul mit Threads verwen-
det wird, kann mod_cgid die Performance von
CGI-Skripten verbessern, da sie als leichtge-
wichtige Threads ausgefiithrt werden.

Das Modul bietet Unterstiitzung fur diverse
nichtlateinische Zeichensitze und kann die
entsprechende Konvertierung in bestimmten
Fillen automatisch vornehmen.

mod_dav richtet Apache 2 als WebDAV-Server
ein: Mehrere Autoren koénnen auf den Server
wie auf ein CVS-Repository zugreifen und ihre
Anderungen mit Versionsinformationen ver-
sehen.

Bei installiertem mod_dav ermdglicht dieses
Zusatzmodul den WebDAV-Zugrift auf das
lokale Dateisystem.

Tabelle 314 Ubersicht tiber alle Module, die zum Lieferumfang von Apache 2.0 gehéren (Forts.)
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Modul

mod_deflate

mod_dir

mod_disk_cache

mod_echo

mod_env

mod_example

mod_expires

mod_ext_filter

Automatisch Kapitel Beschreibung

aktiviert

nein

ja

nein

nein

ja

nein

nein

nein

14

11

15

12

15

14

Dieses Modul ermoglicht die Auslieferung
deflate-komprimierter Daten gemaf RFC
2616 (siehe Kapitel 2), was bei modernen
Browsern, die dies unterstiitzen, Netzwerk-
bandbreite spart.

Dieses Modul erledigt zwei wichtige Aufga-
ben: Es definiert den Namen der Startseite
und ermoglicht die automatische Verarbeitung
von Verzeichnis-URLs, die nicht mit einem /
enden.

Normalerweise entscheidet mod_cache selbst
dartiber, ob es die zwischengespeicherten
Daten im Arbeitsspeicher oder auf der Fest-
platte ablegt. Es kann allerdings bei sorgfalti-
ger Konfiguration die Performance steigern,
dies festzulegen. Dieses Modul realisiert den
Zwischenspeicher fiir mod_cache auf der Fest-
platte.

Dieses Modul ist als Demonstration der Multi-
protokoll-Fahigkeiten von Apache 2 gedacht
und sollte normalerweise nicht auf einem Pro-
duktions-Server verwendet werden. Es konfi-
guriert Apache zusitzlich zu HTTP als Server
fiir das ECHO-Protokoll, das die tibergebenen
Daten zuriicksendet.

Das Modul erméglicht die Manipulation eini-
ger Server-Umgebungsvariablen fur
bestimmte Anfragen und Verzeichnisse.

Das Modul mod_example bietet keine wirkli-
che Funktionalitit, sondern demonstriert all-
gemein, wie Apache-Module tiberhaupt funk-
tionieren. Es sollte niemals auf Produktions-
Servern eingesetzt werden!

Das Modul erméglicht das Setzen des
HTTP/1.1-Headers Expires, der die Giiltig-
keitsdauer von Dokumenten fiir Browser und
vor allem Proxies angibt.

Uber dieses Modul kénnen Sie fast beliebige
externe Programme als Ein- oder Ausgabefil-
ter definieren. Dies ermdglicht beispielsweise
Zeichensatz- oder gar Inhaltskonvertierungen
oder die gleichzeitige Verwendung von Server
Side Includes und einer Server-Sprache wie
Perl oder PHP.

Tabelle 314 Ubersicht tiber alle Module, die zum Lieferumfang von Apache 2.0 gehéren (Forts.)
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Modul

mod_file cache

mod_headers

mod_imap

mod_include

mod_info

mod_ldap

mod_log config

mod_logio

Automatisch Kapitel Beschreibung

aktiviert

nein

nein

ja

ja

nein

nein

ja

nein

11

14

10

10

Mit Hilfe dieses Moduls kann Apache 2
bestimmte Dateien beim Start ins RAM kopie-
ren. Dies ermoglicht den schnelleren Zugriff
auf hiufig verwendete Daten.

Uber mod_headers kénnen Sie fast alle HTTP-
Header setzen, dndern oder entfernen. Nur
einige wenige Header sind davon ausgenom-
men, weil sie erst nach der Verarbeitung der
Direktiven dieses Moduls automatisch gesetzt
werden.

Trotz seines Namens hat das Modul nichts mit
dem E-Mail-Protokoll IMAP zu tun. Es bietet
vielmehr interne Unterstiitzung fir die selten
gewordenen serverseitigen Image Maps.

Mit Hilfe von mod_include wird die grund-
satzliche Unterstitzung fur Server Side Inclu-
des bereitgestellt. Diese relativ alte Technolo-
gie ermoglicht das schnelle Einfiigen dynami-
scher Daten wie Dateien, Variablen oder
Datum und Uhrzeit.

Dieses Modul ermoglicht die Einrichtung
eines virtuellen URL, iiber den sich ausfiihrli-
che Konfigurationsinformationen des Servers
abfragen lassen.

Das Lightweight Directory Access Protocol hat
sich in den letzten Jahren zum Standard fiir
Verzeichnisdienste entwickelt; sowohl UNIX-
Implementierungen wie OpenLDAP als auch
Microsoft ActiveDirectory basieren darauf.
Das Modul ermoglicht die grundsitzliche
Zusammenarbeit von Apache mit LDAP-
Diensten und stellt so beispielsweise Caching-
und Connection-Pooling-Dienste tiber LDAP
bereit.

Bereits ab Werk liefert Apache 2 recht aussa-
gekriftige Logdateien. Mit Hilfe von mod_log_
config koénnen Sie noch allerlei Erweiterun-
gen daran vornehmen und die Dateien durch
externe Programme sortieren oder weiterver-
arbeiten lassen.

Dieses Modul protokolliert zusitzlich zu den
Standardinformationen die Anzahl der gesen-
deten beziehungsweise empfangenen Bytes in
Logdateien. Es bendtigt mod_log config.

Tabelle 314 Ubersicht tiber alle Module, die zum Lieferumfang von Apache 2.0 gehéren (Forts.)
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Modul Automatisch Kapitel
aktiviert
mod_mem_cache nein 11
mod_mime ja 7
mod_mime_magic nein 7

mod_negotiation  ja

mod_proxy nein

mod_proxy_connect nein

mod_proxy_ftp nein
mod_proxy_http nein
mod_rewrite nein
mod_setenvif ja

11

11

11

11

12

Beschreibung

Ahnlich wie bei mod_disk_cache kénnen Sie
mit Hilfe dieses Moduls den Zwischenspei-
cher fiir mod_cache vorkonfigurieren. Hier
wird er im RAM eingerichtet.

Das Modul setzt den wichtigen Content-Type-
Header der Server-Antwort automatisch
anhand der Dateinamenerweiterung.

mod_mime_magic untersucht einige Bytes des
Datei-Inhalts, um den MIME-Type fur die Ant-
wort sorgfiltiger zu setzen als mod_mime.

Dieses Modul ist fiir die verschiedenen Arten
der Content-Negotiation — die automatische
Lieferung unterschiedlicher Inhalte als Reak-
tion auf Accept - *-Anfrage-Header — zustan-
dig.

Dieses Modul stellt die Grundfunktion fiir
Apache als Proxy-Server zur Verfiigung. Einige
weitere Module richten spezielle Proxy-
Dienste wie HTTP- oder FTP-Proxy ein.

In Zusammenarbeit mit mod_proxy stellt die-
ses Modul eine Implementierung der HTTP-
Methode CONNECT zur Verfligung: Der Proxy-
Server iibertragt die Daten gesicherter Verbin-
dungen (SSL), ohne ihren Inhalt — den er
ohnehin nicht verstehen kann - zu modifizie-
ren.

Das Modul stellt einen FTP-Proxy-Server
bereit, der zusammen mit mod_proxy funktio-
niert.

Wenn mod_proxy installiert ist, bietet dieses
Modul die wichtigste Komponente eines
Proxy-Servers, nimlich einen einfachen HTTP-
Proxy.

Dieses recht neue Modul erméglicht die fast
beliebige Umwandlung von URLs aus HTTP-
Anfragen mit Hilfe reguldrer Ausdriicke.

Das Modul erméglicht die Manipulation eini-
ger Server-Umgebungsvariablen als Reaktion
auf bestimmte HTTP-Anfrage-Header.

Tabelle 314 Ubersicht tiber alle Module, die zum Lieferumfang von Apache 2.0 gehéren (Forts.)

Funktionen von Apache 2

143



144

Modul

mod_speling

mod_ssl

mod_status

mod_suexec

mod_unique_id

mod_userdir

mod_usertrack

mod_vhost_alias

Automatisch Kapitel Beschreibung

aktiviert

nein

nein

ja

nein

nein

ja

nein

nein

15

10

12

Dieses Modul kiimmert sich um die automati-
sche Korrektur von Schreibfehlern in Anfrage-
URLs, vor allem beziiglich GroB- und Klein-
schreibung. Das Modul heifSt tatsichlich mod_
speling, mit einem | (eben ein Rechtschreib-
fehler).

mod_ss1 stellt die grundsitzliche Unterstiit-
zung fuir gesicherte HTTP-Verbindungen tiber
SSL beziehungsweise TLS zur Verfiigung.

Das Modul liefert mit Hilfe des Textbrowsers
Lynx und einer Kommandozeilenoption fiir
das Programm httpd Statusinformationen
iiber den laufenden Server.

suexec ermoglicht es, CGI-Skripte unter einer
bestimmten User- und Group-ID auszufiihren,
was bei sorgfiltiger Konfiguration die Sicher-
heit verbessert.

Dieses Modul ermoglicht es, jeder einzelnen
Client-Anfrage eine eindeutige ID zuzuweisen.
Dies kann fiir bestimmte Aspekte der server-
seitigen Programmierung und fiir Logging-
Zwecke hilfreich sein.

Das Modul bildet die Home-Verzeichnisse der
Benutzer (beziehungsweise ein konfigurierba-
res Unterverzeichnis davon) nach dem
Schema http://servername/~username auto-
matisch auf den Webserver ab.

Dieses Modul erméglicht das Session-Tracking
durch Cookies. Sie miissen die Genehmigung
der Besucher einholen, um es zu verwenden.
AuBerdem ist der Nutzen fraglich, da etliche
Benutzer die Annahme von Cookies verwei-
gern.

Dies ist das wichtigste Modul fiir Hoster: Es
ermoglicht die automatische Erzeugung von
Unmengen virtueller Hosts anhand von Datei-
und Verzeichnismustern.

Tabelle 314 Ubersicht tiber alle Module, die zum Lieferumfang von Apache 2.0 gehéren (Forts.)

In diesem Buch werden noch einige weitere wichtige Module besprochen. Im
Gegensatz zu denjenigen aus Tabelle 3.1 lassen sie sich aber nicht durch stan-
dardisierte Konfigurationsparameter einkompilieren. Zu dieser Kategorie geho-

ren unter anderem folgende Module:

Apache 2 im Uberblick



» mod_perl. Wie bereits erwédhnt, ist dieses machtige Modul ein weiteres Pro-
jekt der Apache Software Foundation. Es ist nicht nur ein beschleunigter
Ersatz fir Perl-CGI-Skripte, sondern ermoéglicht dartiber hinaus die Erweite-
rung des Apache-Webservers durch selbst geschriebene sowie 6ffentlich ver-
fiigbare Perl-Module. mod_perl wird in diesem Buch in Kapitel 13 behan-
delt.

» mod_php. Dies ist laut Security Space (www.securityspace.com/s_survey)
das beliebteste aller im Einsatz befindlichen Apache-Module. Die Program-
miersprache PHP besticht durch eine einfach zu erlernende Syntax, eine leis-
tungsfihige API und Schnittstellen zu zahlreichen Datenbanken (am bekann-
testen dirfte in diesem Zusammenhang MySQL sein). In Kapitel 13 geht es
unter anderem um PHP.

» mod_python. Die Skriptsprache Python ist nie an die Beliebtheit von Perl
oder PHP herangekommen, obwohl sie ebenfalls ein Open-Source-Produkt
mit einem immensen Funktionsumfang ist und fiir alle UNIX-Plattformen
und fir Windows zur Verfiigung steht. Das Modul ermoglicht die Einbin-
dung serverseitiger Programme, die in Python geschrieben sind.

» mod_auth_mysql. Neben den diversen Authentifizierungsmodulen, die zum
Lieferumfang von Apache 2 gehoren (mod_auth, mod_auth_dbm, mod_auth_
ldap und so weiter), gibt es zusdtzlich zahlreiche Drittanbieter-Module zur
Benutzeranmeldung. Ein Beispiel ist das Modul mod_auth_mysql, das die
Anmeldedaten in einer MySQL-Datenbank speichert.

» mod_ftpd. Dies ist ein weiteres Beispiel fiir die Multiprotokollunterstiitzung
in Apache 2. Es macht Apache zusitzlich zum FTP-Server. Dies ist niitzlich,
wenn Thre eigenen Websites (oder die Sites Ihrer Kunden) von ferne tiber
FTP aktualisiert werden sollen: Es erspart Thnen den Aufwand, zusitzlich
einen externen FTP-Server wie WU-FTPD zu installieren.

Neben den wenigen hier aufgefiihrten Modulen finden Sie zahlreiche weitere
in der zentralen Registry fiir Apache-Module unter modules.apache.org.
Beachten Sie, dass die Mehrheit dieser Module noch immer nur fiir Apache 1.3
verfiigbar ist und nicht mehr aktualisiert wird. Dariiber hinaus gentigen nicht
alle dort angebotenen Module den hohen Performance- und Sicherheitsstan-
dards, die Sie vom Apache-Webserver selbst erwarten konnen. Fir einen Pro-
duktions-Server sollten Sie sich also nicht auf ein solches Modul verlassen,
ohne zusitzliche Informationen oder Erfahrungsberichte einzuholen.
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3.3 Zusammenfassung

Der Apache-HTTP-Server ist der mit Abstand erfolgreichste Webserver tiber-
haupt. Kein Wunder, schlieflich ist er nicht nur frei verfiigbar, sondern auch
stabil, sicher und hochst belastbar. Sein Einsatz auf vielen der beliebtesten
Websites der Welt beweist dies auch in der Praxis.

Fur die Verwendung dieses Servers spricht dartiber hinaus, dass er auf zahlrei-
chen Plattformen und Betriebssystemen funktioniert. Durch die Apache Porta-
ble Runtime (APR), die mit Version 2.0 eingefiihrt wurde, arbeitet der Server
auch auf Nicht-UNIX-Systemen mit optimaler Performance. Hinzu kommen die
verschiedenen Multiprocessing-Module (MPMs), die es erméglichen, spezifi-
sche Leistungsvorteile einzelner Systeme zu nutzen.

Ein weiterer Pluspunkt sind die zahlreichen im Lieferumfang enthaltenen
Module, die es ermoglichen, den Webserver optimal an individuelle Bediirf-
nisse anzupassen. Uber dieselbe Schnittstelle lassen sich obendrein die ver-
schiedensten Drittanbietermodule integrieren, die den Funktionsumfang von
Apache 2 nochmals erweitern.
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5 Apache in Betrieb nehmen

Im Grunde bewegen nur zwei Fragen die Menschheit: Wie hat alles
angefangen und wie wird alles enden?
— Stephen Hawking

In diesem Kapitel wird die komplette Steuerung des Apache-HTTP-Servers
behandelt: Sie erfahren zunichst, welche Optionen das ausfithrbare Programm
bietet, um den Server zu starten, zu beenden oder neu zu starten. Anschliefend
erfahren Sie, wie sich der Start von Apache auf verschiedenen Plattformen
beim Booten automatisieren lasst. Zu guter Letzt wird eine Minimalkonfigura-
tion vorgestellt, mit der Sie die ordnungsgemafe Funktion des Servers tiber-
priifen kénnen.

5.1 Apache 2 starten und beenden

Nachdem Sie den Apache-Webserver nun (hoffentlich) auf die eine oder andere
im vorigen Kapitel beschriebene Weise installiert haben, kénnen Sie ihn star-
ten. Je nach Betriebssystem und Plattform stehen dafiir unterschiedliche Opti-
onen zur Verfiigung. Sie erfahren in diesem Abschnitt, wie sich der Server
unter UNIX und Windows starten, beenden und neu starten lisst. Aulerdem
werden verschiedene Optionen des automatischen Starts beim Hochfahren
besprochen.

5.1.1 Apache unter UNIX steuern

Auf UNIX-Systemen konnen Sie das ausfithrbare Programm httpd mit verschie-
denen Parametern aufrufen, um den Webserver zu starten, neu zu starten, zu
beenden oder Informationen iiber seinen Status zu erhalten. Die bevorzugte
Variante ist allerdings die Verwendung des mitinstallierten Shell-Skripts apa-
chectl, das eine genauere Kontrolle ermdglicht. Beide Varianten werden hier
vorgestellt.

Ob der Webserver bereits ausgefithrt wird, kénnen Sie (als root) mit folgen-
dem Kommando herausfinden:

# ps aux |grep httpd

Bei einer Standardinstallation mit dem MPM prefork sollte das Ergebnis etwa
so aussehen wie in Abbildung 5.1, falls Apache liuft. Andernfalls erhalten Sie
hochstens eine Zeile, die besagt, dass grep httpd ausgefithrt wird — eben der
Suchfilter des Befehls, den Sie gerade eingegeben haben.

Apache 2 starten und beenden
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v root@ redlinux:~/httpd_inst'httpd-2.0.48
Datei Bearbeiten Ansicht Terminal Gehe Hilfe
[root@redlinux httpd-2.0.48]# ps aux |grep httpd
root 23100 0.6 1.0 4596 2080 7 s 15:50 0:00 httpd
nobody 23102 0.0 1.1 4672 2172 7 15:50 0:00 httpd
nobody 23103 0.0 4672 2172 ? 15:50 0:00 httpd
nobody 23104 0.0 4672 2172 7 15:50 0:00 httpd
7
7

[2]

s

1 s

1 s

nobody 23105 0.1 1 4672 2172 3 15:50 0:00 httpd
nobody 23106 0.0 .1 4672 2172 5 15:50 0:00 httpd
root 23254 0.0 3 3248 672 pts/0 5 15:51 0:00 grep httpd
0.48]#

< ]

Abbildung 51 Anzeige der laufenden Apache-Prozesse auf einem Linux-Host

Parameter des Programms httpd

Der Funktionskern des Webservers Apache 2 ist das ausfihrbare Programm
(Binary Executable) httpd. (Falls Sie den Server nach der Anleitung aus dem
vorigen Kapitel tiber die Option --with-program-name mit einem anderen
Programmnamen kompiliert haben sollten, gilt dieser im Folgenden sinnge-
mal.) Je nach Installationslayout beziehungsweise eingestelltem Verzeichnis
befindet sich das Programm an unterschiedlichen Stellen in Ihrem Dateisystem
- genauer gesagt, im SBINDIR Ihrer Konfiguration. Haben Sie beispielsweise
das Standardlayout Apache verwendet, dann finden Sie die Datei im Verzeich-
nis /usr/local/apache2/bin, beim GNU-Layout dagegen unter /usr/local/
sbin.

Um einen sauber installierten Apache-Webserver zu starten, sollte in der Regel
der folgende Befehl ausreichen:

$ httpd

(Ob Sie dem Befehl zusitzlich eine Pfadangabe voranstellen miissen, hat natiir-
lich damit zu tun, ob das SBINDIR sich in Threm path befindet oder nicht.)

Wenn der Server auf diese einfache Weise nicht startet oder wenn Sie beson-
dere Einstellungen fur seinen Start vornehmen mochten, kénnen Sie aus den
folgenden Kommandozeilenparametern auswéhlen:

-D Name

Dieser Parameter eroffnet Ihnen ein sehr praktisches Verfahren, in der Kon-
figurationsdatei httpd.conf optionale Direktiven unterzubringen und nach
Belieben auszufiihren oder es zu lassen: Sie kénnen Direktiven in einen
Block nach dem Schema <IfDefine Name>...</IfDefine> einschliefen.
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Sie werden nur dann ausgefithrt, wenn der entsprechende Name beim Start
von Apache mit diesem Parameter definiert wird. Die Verwendung von
{IfDefine> in der Konfigurationsdatei wird im nachsten Kapitel erldutert.

-d Verzeichnis

Mit Hilfe dieses Parameters ldsst sich eine alternative ServerRoot angeben —
es handelt sich um das Verzeichnis, in dem die Inhalts- und Konfigurations-
dateien des Servers liegen.

-f Datei

Um Thren Server mit einer anderen Konfigurationsdatei (ServerConfig-
File) auszufiihren als mit httpd.conf in Threm SYSCONFDIR, kénnen Sie
diese alternative Datei mit Hilfe der vorliegenden Option angeben.
-C "Direktive"
Diese Option ermoglicht die Angabe einer zusitzlichen Konfigurationsdirek-
tive, die vor dem Einlesen der Konfigurationsdatei verarbeitet werden soll.
-c¢ "Direktive"

Dieser Parameter dhnelt dem vorigen, mit einem Unterschied: Eine Direk-
tive, die Sie hier angeben, wird erst nach der Verarbeitung der Konfigurati-
onsdatei ausgefithrt — dies ermoglicht das gezielte Uberschreiben einer
Direktive der Server-Konfiguration.

-e Level

Der Parameter gibt die Dringlichkeit beim Start auftretender Fehler an, ab
der diese Fehler angezeigt werden sollen. Die moglichen Werte dieser
Option sind die bekannten syslog-Fehlerpriorititen wie notice, err oder
alert. Sie werden weiter unten im Zusammenhang mit der Konfigurations-
direktive LogLevel erliutert.

-E Datei

Bestimmt, dass Startfehler nicht auf der Konsole (beziehungsweise stderr)
angezeigt, sondern in die angegebene Datei geschrieben werden sollen.

Die Verwendung der folgenden Optionen startet den Server nicht, sondern
dient der Ausgabe verschiedener Informationen:

Y%

Dieser Parameter zeigt nur Versionsinformationen an.
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Zeigt ausfiihrliche Versionsinformationen an sowie die Einstellungen, mit
denen Apache 2 kompiliert wurde. Die Ausgabe sieht unter RedHat Linux
mit dem Layout GNU und der als DSOs kompilierten Modulliste most bei-
spielsweise so aus:

Server version: Apache/2.0.48
Server built: Jan 24 2004 15:10:15
Server's Module Magic Number: 20020903:4
Architecture: 32-bit
Server compiled with....
-D APACHE_MPM_DIR="server/mpm/prefork"
-D APR_HAS_SENDFILE
-D APR_HAS_MMAP
-D APR_HAVE_TIPV6 (IPv4-mapped addresses enabled)
-D APR_USE_SYSVSEM_SERTALIZE
-D APR_USE_PTHREAD_SERTALIZE
-D SINGLE_LISTEN_UNSERTALIZED_ACCEPT
-D APR_HAS_OTHER_CHILD
-D AP_HAVE_RELIABLE_PIPED_LOGS
-D HTTPD_ROOT="/usr/local"
-D SUEXEC_BIN="/usr/local/bin/suexec"
-D DEFAULT_PIDLOG="var/apache2/run/httpd.pid"
-D DEFAULT_SCOREBOARD="logs/apache_runtime_status"
-D DEFAULT_LOCKFILE="var/apache2/run/accept.lock"
-D DEFAULT ERRORLOG="logs/error_ log"
-D AP_TYPES_CONFIG_FILE="etc/apache2/mime.types"
-D SERVER_CONFIG_FILE="etc/apache2/httpd.conf"

Die ersten beiden Zeilen bilden tibrigens die Ausgabe der Option -v.

Noch ein Wort zur »Module Magic Number«: Dieser Wert entspricht der
Build-Nummer der vorliegenden Apache-Release. Er ist in der Quellcode-
Datei include/ap_mmn.h durch die symbolischen MODULE_MAGIC_NUMBER_
MAJOR und MODULE_MAGIC_NUMBER_MINOR definiert. Die aktuellen Werte ftir
Apache 2.0.49 sind 20020903 und 7. DSO-Module mit derselben Magic
Number (relevant ist die Zahl vor dem Doppelpunkt) konnen auf derselben
Plattform im Bindrformat installiert werden und brauchen nicht neu kompi-
liert zu werden.

-h

Zeigt eine Liste simtlicher Kommandozeilenoptionen an (wie diese hier).
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-1
Der Parameter zeigt eine Liste aller einkompilierten Module an.
-L

Mit dieser Option erhalten Sie eine Liste simtlicher verftigbarer Konfigura-
tionsdirektiven — welche das sind, hiangt von den vorhandenen Modulen ab.

-t -D DUMP_VHOSTS

Die Option -t -D Name soll allgemein bestimmte Einstellungen anzeigen,
die sich aus der bereits verarbeiteten Konfiguration ergeben. Zurzeit ist nur
die spezielle Variante -t -D DUMP_VHOSTS verfligbar, die die entsprechen-
den Ergebnisse fiir virtuelle Hosts ausgibt.

-S
Eine Kurzfassung fiir die Option -t -D DUMP_VHOSTS.
-t

Diese Option uUberpriift die gewdhlte Konfigurationsdatei (und eventuelle
zusatzliche Direktiven) auf syntaktische Richtigkeit.

Apache manuell beenden und neu starten

Da in Version 2 des Apache-Webservers das weiter unten behandelte Skript
apachectl zur Verfligung steht, ist es eigentlich nicht mehr notig, die hier
beschriebenen manuellen Verfahren anzuwenden. Allerdings verdeutlichen sie
die Technik, die auch dem Shell-Skript zugrunde liegt. Deshalb ist ihre Kenntnis
beispielsweise fiir eigene, angepasste Steuerskripte erforderlich.

Wie Sie an den oben erwihnten Parametern sehen kénnen, enthilt das aus-
fithrbare Programm httpd selbst keine Optionen zum Beenden oder Neustar-
ten des Servers. Wie bei UNIX-Daemons iiblich, reagiert der Steuerprozess —
der urspriingliche Parent-Prozess, der die Child-Prozesse zur Verarbeitung von
Client-Verbindungen startet — statt dessen auf einige Standardsignale, die das
Beenden beziehungsweise den Neustart bewirken. Solche Signale werden
durch das Hilfsprogramm kill versandt, das den gleichnamigen Systemaufruf
ausfiihrt. Die allgemeine Syntax dieses Befehls lautet bekanntermalfen so:

# ki1l [-SIGNAL] PID

Das einzige Problem besteht darin, den Steuerprozess ausfindig zu machen.
Wie Sie weiter oben in Abbildung 5.1 gesehen haben, gibt es bei einem pre-
fork-Apache mehrere Prozesse mit dem Namen httpd. Welcher von ihnen der
Steuerprozess ist, lisst sich auf zweierlei Arten ermitteln:
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» Es ist derjenige Prozess, der unter der User-ID root ausgefithrt wird. Die
Child-Prozesse fiir die Client-Bedienung laufen unter einer anderen UID,
meistens nobody.

» Die zweite Methode ist die sicherste: Apache legt beim Start eine PID-Datei
an. Diese enthilt die Prozess-ID des Steuerprozesses. Diese Datei wird unter
anderem dazu verwendet, um bei einem Startversuch festzustellen, ob der
Server bereits lauft oder ob er womdglich unsauber beendet wurde — Letzte-
res ist der Fall, wenn die PID-Datei zwar noch existiert, aber kein Prozess
unter der Nummer liuft, die darin steht.

Wo sich die PID-Datei (httpd.pid) befindet, hingt wieder einmal vom ver-
wendeten Verzeichnislayout ab. Sie liegt im RUNTIMEDIR: Beim Apache-Lay-
out ist dies /usr/local/apache2/logs, beim GNU-Layout /usr/local/
var/apache2/run.

Bequemerweise konnen Sie zur Angabe der PID im kill-Befehl unmittelbar
den Wert aus httpd.pid verwenden. Setzen Sie dazu einfach den Ausgabe-
befehl cat /Pfad/von/httpd.pid in “Backticks®; unter Verwendung des
GNU-Layouts zum Beispiel so:

“cat /usr/local/var/apache2/run/httpd.pid"

Nun brauchen Sie nur noch zu wissen, welche Signale verwendet werden, um
die unterschiedlichen Verhaltensweisen des Servers zu bewirken:

» TERM beendet Apache 2 vollstindig. Da TERM das Standardsignal ftir ki1l ist,
brauchen Sie gar kein Signal anzugeben, um Apache zu beenden.
Hier ein Beispiel mit der nach dem ersten Verfahren ermittelten PID aus
Abbildung 5.1:
# kill 23100

Nattrlich konnen Sie das Signal TERM auch explizit angeben, wenn Sie moch-
ten:

# kill -TERM 23100

» HUP bewirkt einen normalen Neustart des Webservers: Alle Child-Prozesse
werden sofort beendet (wobei laufende Ubertragungen natiirlich abgebro-
chen werden); anschlieBend wird der Parent-Prozess neu gestartet und
erzeugt wieder die vorgesehene Anfangszahl von Child-Prozessen.

Das folgende Beispiel funktioniert, wenn Ihr Apache 2 das GNU-Layout ver-
wendet:

#f kill -HUP ‘cat /usr/local/var/apache2/run/httpd.pid"
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» USRI sorgt fur einen unterbrechungsfreien Neustart (graceful restart) des
Servers: Child-Prozesse, die sich gerade um Verbindungen kiimmern, wer-
den erst beendet, wenn der aktuelle Vorgang abgeschlossen ist; untitige
Child-Prozesse werden sofort beendet. Der Parent-Prozess wird schlieflich
neu gestartet, nachdem alle Child-Prozesse sauber abgeschlossen wurden.

Hier sehen Sie ein Beispiel fiir das Verzeichnislayout Apache:

#f kill -USR1 “/usr/local/apache2/logs/httpd.pid"

Parameter des Skripts apachectl

Eine bequemere Steuerung des Apache-Webservers bietet das Shell-Skript apa-
chectl, das bei der Kompilierung oder Bindrinstallation von Version 2 mitge-
liefert wird. Es enthilt zahlreiche Optionen zum Starten, Beenden, Neustarten
und Uberwachen des Servers.

Das Skript befindet sich im BINDIR Ihres Verzeichnislayouts. Dies ist beim Apa-
che-Layout /usr/local/apache2/bin, beim GNU-Layout /usr/local/bin.
Die allgemeine Syntax lautet folgendermalen:

## apachectl Befehl
apachectl bietet folgende Befehle an:

start
-k start

Der Befehl start beziehungsweise -k start startet den Webserver mit
Standardoptionen. Dies ist der Standardbefehl, wenn Sie apachectl ohne
weitere Optionen aufrufen.

stop
-k stop

Wenn Sie einen dieser beiden Befehle eingeben, wird der Server beendet.

restart
-k restart

Diese Befehle senden nach dem oben beschriebenen Schema ein HUP-Signal
an den HTTP-Server, um ihn ohne Riicksicht auf bestehende Verbindungen
sofort neu zu starten.

graceful
-k graceful

Diese beiden Befehle sorgen fiir einen unterbrechungsfreien Neustart (grace-
ful restart) des Servers, der keine offenen Verbindungen fallen lisst.
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fullstatus

Wenn in Threm Webserver das Modul mod_status aktiv ist und der Text-
Browser Lynx auf IThrem System zur Verfiigung steht, gibt dieser Befehl eine
Statusmeldung des laufenden Servers inklusive aller zurzeit bedienten Cli-
ent-Verbindungen aus.

status

Auch dieser Befehl funktioniert nur, wenn mod_status eingeschaltet und
Lynx verfiigbar ist. Er gibt eine einfache Statusmeldung ohne Verbindungs-
informationen aus.

configtest

Dieser Befehl entspricht der Option -t des Programms httpd: Er testet die
syntaktische Richtigkeit der aktuellen Konfigurationsdatei.

Neben den hier beschriebenen Befehlen kénnen Sie auch fiir apachectl alle
oben beschriebenen httpd-Optionen verwenden; diese werden entsprechend
weitergereicht.

Den Start automatisieren

Jedes moderne UNIX-System verfligt tiber eine Moglichkeit, beim Booten belie-
bige Programme — insbesondere Daemons wie den Apache-Webserver — zu star-
ten. Ein kleines Problem besteht nur darin, dass dieses Verfahren in den verschie-
denen Systemvarianten unterschiedlich realisiert wurde. Historisch betrachtet
lisst sich der Unterschied auf die beiden UNIX-Grundstromungen System V und
BSD zuriickfithren, inzwischen zieht er sich aber — und dann auch noch mit eini-
gen Variationen beziiglich der Verzeichniswahl - quer durch die Systeme und Dis-
tributionen (zumal es immer schwieriger wird, zu unterscheiden, welche aktuel-
len Systeme von System V abstammen und welche von der BSD).

Hier wird zunichst jedes der beiden grundsitzlichen Verfahren kurz vorge-
stellt; anschliefend erhalten Sie Informationen dartiber, wie sich der Server
unter einem entsprechend beschaffenen System automatisch starten ldsst.

» System V Init. Diese Boot-Methode wird von immer mehr Betriebssyste-
men der UNIX-Familie verwendet, unter anderem auch von Linux. Systeme,
die System V Init einsetzen, arbeiten mit unterschiedlichen Runlevels. Ein
Runlevel ist ein Systemzustand, in dem jeweils nur bestimmte Prozesse lau-
fen. Beim Wechsel des Runlevels iiber den Befehl init LEVELNR. werden
bestimmte Skripte aufgerufen, die manche Programme starten und andere
beenden. Einige Runlevel haben eine spezielle Bedeutung:
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0 Heruntergefahrener Zustand

S (manchmal auch 1): Single-User-Modus (fiir Wartungsarbeiten)
1 (bei vielen Systemen): Multi-User-Modus ohne Netzwerk

2 Multi-User-Modus mit Netzwerk; nur Konsole

3 Multi-User-Modus mit Netzwerk und GUI (klassisch)

5 Multi-User-Modus mit Netzwerk und GUI (Linux)

6 Systemneustart (Reboot)

Betriebssysteme dieser Bauart besitzen fir jedes Runlevel ein spezielles Init-
Verzeichnis. Diese Verzeichnisse heiffen /etc/rcLEVELNR.d, also etwa
/etc/rcl.d fur Runlevel 1 oder /etc/rc5.d fiir Runlevel 5. Die Shell-
Skripte in diesen Verzeichnissen werden bei Erreichen des entsprechenden
Levels automatisch ausgeftihrt, und zwar in alphabetischer Reihenfolge. Des-
halb verwendet die tibliche Konvention Namen, die mit K beginnen, fiir Kill-
Skripte (die einen Prozess beenden) und solche mit S fiir Start-Skripte. Darii-
ber hinaus bauen viele Daemons aufeinander auf. Deshalb wird hinter dem
Anfangsbuchstaben eine zweistellige Zahl verwendet, die fiir eine
bestimmte Reihenfolge sorgt.

In aller Regel sind die Eintrdge in diesen Verzeichnissen lediglich Symlinks
auf Skripte, die sich eigentlich in einem anderen Verzeichnis befinden; meist
in /etc/init.d oder /sbin/init.d. Fir den Start und das Beenden des
jeweiligen Prozesses wird normalerweise dasselbe Skript verwendet: Ein S-
Symlink ruft es automatisch mit der Kommandozeilenoption start auf, ein
K mit stop. Wie Sie weiter oben bereits erfahren haben, erfullt das Shell-
Skript apachectl demzufolge die Voraussetzungen fiir diese Aufgabe.

Aus diesem Grund brauchen Sie lediglich fiir Ihr Standard-Runlevel (3 oder
5) einen S-Symlink auf dieses Skript zu erzeugen. Fiir die Runlevel 0 und 6
(Herunterfahren beziehungsweise Neustart) kénnen Sie entsprechend einen
K-Link anlegen. Da von Apache in der Regel keine anderen Dienste abhan-
gen, konnen Sie ihn recht spit starten (wihlen Sie einen Symlink-Namen
wie S95apache) und ziemlich frith beenden (K15apache diirfte in Ordnung
gehen).

Begeben Sie sich also in das jeweilige Runlevel-Init-Verzeichnis und erstellen
Sie die notigen symbolischen Links. Angenommmen, Sie haben Apache mit
dem GNU-Layout installiert und verwenden ein Linux-System mit dem Stan-
dard-Runlevel 5. Dann miissen Sie den folgenden Befehl fiir den Startskript-
Link eingeben:

# 1n -s /usr/local/bin/apachectl /etc/rc5.d/S95apache
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Als Nichstes werden die Stopp-Links fiir die Runlevel 0 und 6 erzeugt. Wenn
Sie das Layout Apache verwenden, sehen die beiden Befehle so aus:

## 1n -s /usr/local/apache2/bin/apachectl /etc/rc0.d/Kl5apache
## 1n -s /usr/local/apache2/bin/apachectl /etc/rc6.d/K15apache

» BSD-Startskript. BSD-basierte UNIX-Systeme verwenden im Gegensatz zu
der oben beschriebenen System-V-Methode einige zentrale Startskripte. Sie
befinden sich in Verzeichnissen wie /etc oder /etc/rc.d und heillen
rc.boot, rc.local und so weiter. Interessant ist in diesem Zusammenhang
das Skript rc.local, das Sie nach Belieben um weitere Startbefehle erwei-
tern kénnen.

Unter einem solchen Betriebssystem brauchen Sie rc.local also nur mit
einem Texteditor zu 6ffnen und kénnen dann den Aufruf von apachectl
mit dem Parameter start hinzufiigen. In diesem Skript wird normalerweise
mit einer Fallentscheidung nach dem Schema if [-x PFAD] {iberpriift, ob
das aufzurufende Programm oder Skript tiberhaupt existiert. An diese Kon-
vention sollten Sie sich halten. Falls Sie also das GNU-Layout verwenden,
konnen Sie folgende Zeilen an rc.local anfiigen:

## httpd starten

if [ -x /usr/local/bin/apachectl ]; then
echo "Starting Apache httpd..."
/usr/local/bin/apachectl start

fi

Es gibt hier keine Losung, die »besser« ist — beide funktionieren in der Praxis,
und bei jedem System ist es eine von beiden.

Noch leichter haben Sie es natiirlich, wenn Sie den Webserver iiber ein Paket
Thres Systemdistributors installiert haben: Diese Installer-Befehle kiimmern
sich normalerweise selbst darum, Apache fiir den automatischen Start zu kon-
figurieren. Diese Einstellung kénnen Sie bei einigen Systemen auch auf der gra-
fischen Benutzeroberfliche vornehmen; zu diesem Zweck bieten einige Distri-
butionen spezielle Verwaltungsprogramme. Hier nur ein paar Beispiele:

» SuSE Linux. Ein gutes Argument fiir den Einsatz von SuSE gegeniiber ande-
ren Linux-Distributionen ist schon seit langem das komfortable Installations-
und Konfigurationsprogramm yast (Yet Another Setup Tool). Die aktuelle
Version 9.0 (Professional) bietet eine Rubrik fiir den automatischen Start und
die komfortable grafische Konfiguration von Apache. Starten Sie dazu tiber
ein Terminalfenster oder aus dem KDE-Ment das Programm yast. Hier fin-
den Sie in der Rubrik Netzwerkdienste das entsprechende Icon HTTP-Ser-
ver.
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Bereits in fritheren Versionen von SuSE Linux stand eine andere Moglichkeit
zur Verfiigung, die noch immer eingesetzt werden kann - vornehmlich,
wenn Sie den Server selbst kompiliert haben, denn dann steht die yast-
Methode nicht zur Verfiigung: Uber den Runlevel-Editor konnen Sie ein-
stellen, welche Programme beziehungsweise Daemons in welchem Runlevel
ausgefiithrt werden sollen. Starten Sie dazu wiederum yast und wiahlen Sie
Runlevel-Editor in der Kategorie System. Sie sollten Apache 2 in den Run-
levels 3 und 5 aktivieren (siehe Abbildung 5.2).

YaST2@greenboxd
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Abbildung 5.2 Aktivieren des automatischen Apache-Starts im Runlevel-Editor von SuSE Linux

» RedHat Linux. RedHat enthilt ebenfalls ein eigenstindiges Konfigurations-
programm fiir den HTTP-Server. Sie erreichen es tiber das RedHat-Menii in
der grafischen Oberfliche unter Servereinstellungen - HTTP-Server. Hier
konnen Sie zahlreiche Einstellungen fiir Apache vornehmen, die sich norma-
lerweise nur manuell tiber die Konfigurationsdatei erreichen lassen.

» MacOS X. Unter MacOS X wird Apache normalerweise automatisch mit
dem System installiert. Uber Systemeinstellungen - Netzwerk konnen Sie
ihn fiir den automatischen Start aktivieren beziehungsweise deaktivieren.
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5.1.2 Apache unter Windows steuern

Unter Windows funktioniert die Steuerung des Webservers aufgrund der Platt-
formunterschiede ein wenig anders als auf UNIX-Systemen. Im Prinzip lassen
sich drei verschiedene Konfigurationsarten unterscheiden, deren Funktionali-
tdt sich allerdings zum Teil iiberschneidet:

» Sie konnen das ausfithrbare Programm apache.exe mit diversen Optionen
aufrufen, die zum Teil dem Programm httpd und dem Skript apachectl
unter UNIX entsprechen.

» Sie konnen Apache 2 als Dienst installieren. Ein Dienst ist die Windows-Ent-
sprechung eines Daemons. Wenn Apache als Dienst ausgefithrt wird, kén-
nen Sie ihn tiber das Applet Dienste der Systemsteuerung beziehungsweise
der Microsoft Management Console steuern.

» Im Verzeichnis bin des Servers finden Sie ein kleines Steuerprogramm
namens ApacheMonitor.exe. Dieses Programm installiert ein kleines
Steuer-Icon in den SysTray und stellt diverse Optionen zur Verfiigung.

Optionen des Programms Apache.exe

Unter Windows hei8t das ausfihrbare Webserver-Programm Apache.exe. Es
befindet sich im Verzeichnis bin Ihrer ServerRoot (zum Beispiel in
C:\Programme\Apache Group\Apache2\bin). Im Folgenden sind alle Optio-
nen dieses Programms aufgefiihrt. Sofern sie den weiter oben besprochenen
Parametern von httpd beziehungsweise apachectl unter UNIX entsprechen,
fallt die Beschreibung recht kurz aus:

-D Name
Definiert einen Namen fiir die Konfigurationsdirektive <IfDefine Name).
-d Verzeichnis
Gibt eine alternative ServerRoot an.
-f Datedl
Ermoglicht die Angabe einer alternativen Konfigurationsdatei.
-C "Direktive"

Fuhrt vor dem Einlesen der Konfigurationsdatei die angegebene Konfigura-
tionsdirektive aus.

-c "Direktive"

Fuhrt die angegebene Direktive nach dem Verarbeiten der Konfigurationsda-
tei aus, ermoglicht also das nachtrigliche Uberschreiben vorhandener Direk-
tiven.
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-k start

Diese Option startet Apache. Wenn er als Dienst installiert ist, wird dieser
gestartet; andernfalls startet der Server als Konsolenprogramm.

-k runservice

Mit diesem Befehl wird explizit ein bereits installierter Apache-Dienst
gestartet.

-k restart

Diese Option fiihrt einen unterbrechungsfreien Neustart des Servers durch.
Wenn er als Konsolenprogramm liuft, miissen Sie ein weiteres Eingabeauf-
forderungsfenster 6ffnen, um den Befehl einzugeben.

-k stop
-k shutdown

Jeder dieser beiden Befehle beendet Apache. Liuft er als Konsolenpro-
gramm, dann kénnen Sie den Befehl von einem anderen Fenster aus einge-
ben.

-k install
Installiert Apache als Dienst.
-k config

Diese Option kann verwendet werden, um zusammen mit anderen Befehlen
die Konfiguration des Apache-Dienstes zu dndern.

-k uninstall
Deinstalliert den Apache-Dienst.
-n Name

Mit Hilfe dieser Option kénnen Sie einen alternativen Namen angeben,
unter dem der Apache-Dienst installiert werden soll (der Standardname ist
Apache?2). Hat er bereits einen anderen Namen, dann dient dieselbe Option
dazu, den Dienst spdter fiir die Deinstallation oder fiir Konfigurationsande-
rungen anzusprechen.

Wenn diese Option angegeben wird, bleibt das Konsolenfenster bei einem
Fehler gedffnet. Dies ist vor allem dann niitzlich, wenn Sie Apache aus einer

Batchdatei heraus starten, die per Doppelklick oder automatisch ausgefiihrt
wird.
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-e level

Dringlichkeitsstufe, ab der Fehler beim Start des Servers angezeigt werden
sollen.

-E Datei

Schreibt Startfehlermeldungen in die angegebene Datei.
-V

Ausgabe von Versionsinformationen.
-V

Ausgabe der Versionsinformationen und der Einstellungen, mit denen der
Server kompiliert wurde.

-h

Ausgabe einer Liste aller Kommandozeilenoptionen.
-1

Ausgabe einer Liste der einkompilierten Module.
-L

Auflisten der verfiigbaren Konfigurationsdirektiven.
-t -D DUMP_VHOSTS

Ausgabe der verarbeiteten Einstellungen fur virtuelle Hosts.
-5

Kurzfassung von -t -D DUMP_VHOSTS.
-t

Syntax der Konfigurationsdatei tiberpriifen.

Apache als Dienst betreiben

Bereits seit der Vorgangerversion 1.3 ldsst sich Apache unter NT-basierten Win-
dows-Betriebssystemen als Dienst installieren. Der Vorteil ist, dass der Server
in dieser Konstellation unabhingig von einem angemeldeten Benutzer ausge-
fithrt wird. Auch die Performance ist bei einem Dienst besser, als wenn Apache
2 als Konsolenanwendung ausgefiithrt wird.
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Wenn Sie das im vorigen Kapitel beschriebene Windows-MSI-Paket installie-
ren, kénnen Sie die automatische Einrichtung von Apache als Dienst wihlen;
sie ist sogar standardmifig vorgegeben. Haben Sie den Server dagegen selbst
kompiliert oder die Installation als Dienst abgelehnt, miissen Sie den folgenden
Befehl ausfiithren, um den Dienst nachtriglich zu installieren.

> apache -k install

Der Dienst wird dadurch ein fiir allemal in die Liste der Systemdienste aufge-
nommen. Der Standardname des Dienstes ist Apache2. Um einen anderen
Namen festzulegen, konnen Sie den Befehl mit der zusitzlichen Option
-n Name verwenden, beispielsweise so:

> apache -k install -n Winnetou

Wenn Sie ihn spiter wieder entfernen méchten, kénnen Sie dies mit diesem
Befehl erledigen:

> apache -k uninstall

Falls Sie einen alternativen Namen festgelegt haben, miissen Sie diesen auch
bei der Deinstallation angeben:

> apache -k uninstall -n Winnetou

Einen installierten Apache-Dienst konnen Sie auf der Kommandozeile auch mit
Hilfe der Befehle net start und net stop steuern. Dazu miissen Sie in jedem
Fall den Dienstnamen angeben, nicht den Namen des ausfithrbaren Pro-
gramms. Beispiele:

> net start Apache2
> net stop Winnetou

Zur Verwaltung von Diensten wie dem Apache-Dienst bietet Windows das
Verwaltungs-Applet Dienste. In Windows XP finden Sie es unter Start - Ver-
waltung - Dienste, unter Windows 2000 in der Systemsteuerung unter Ver-
waltung und bei Windows NT 4.0 unter Start - Einstellungen - Systemsteu-
erung - Dienste. Abbildung 5.3 zeigt das Applet unter Windows 2000.

Anderungen an der Konfiguration des Dienstes konnen Sie iiber die Schaltfli-
che Eigenschaften vornehmen; es handelt sich um die Schaltfliche mit dem
»Gepdckanhdnger«, den Sie in der Symbolleiste in Abbildung 5.3 sehen koén-
nen. Dieselbe Symbolleiste enthilt im Ubrigen Schaltflichen zum schnellen
Starten, Beenden und Neustarten des gerade ausgewdahlten Dienstes.
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Abbildung 5.3 Das Verwaltungs-Applet »Dienste« mit ausgewdhltem Apache-Dienst unter
Windows 2000
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Abbildung 5.4 Die beiden ersten (und wichtigsten) Registerkarten des Eigenschaften-Dialogs

fur den Apache-Dienst unter Windows 2000

In Abbildung 5.4 werden nebeneinander die Inhalte der beiden ersten Regis-
terkarten des Eigenschaften-Dialogs fiir den Apache-Dienst gezeigt: Allgemein
und Anmelden. Die vier Registerkarten des Dialogs bieten die folgenden Ein-

stellungsméglichkeiten:

» Allgemein. Hier werden die Grundeinstellungen fiir den Dienst vorgenom-
men, insbesondere ermoglicht der Starttyp die Einstellung, ob er automa-
tisch gestartet werden soll. Im Einzelnen finden Sie hier folgende Felder und

Schaltflichen:
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Dienstname. Offizielle Bezeichnung des Dienstes; nicht dnderbar.

Anzeigename. Anderbarer Name des Dienstes, wie er in der Liste ange-
zeigt wird.

Beschreibung. Nihere Information tiber den Dienst.

Pfad zur EXE-Datei. Das ausfithrbare Programm, das dieser Dienst aus-
fithrt, mitsamt Kommandozeilenparametern.

Starttyp. Legt fest, wie dieser Dienst gestartet werden soll: Automatisch
startet ihn automatisch, Manuell nur auf ausdriickliche Anforderung und
Deaktiviert gar nicht.

Dienststatus. Zeigt an, ob der Dienst zurzeit lduft, beendet wurde oder
deaktiviert ist.

Starten. Hier konnen Sie den Apache-Dienst starten, wenn Sie die Startart
auf Manuell gesetzt oder ihn zuvor beendet haben.

Beenden. Diese Schaltfliche beendet den Apache-Dienst.

Anbhalten. Einige Windows-Server-Dienste — meist von Microsoft selbst —
kénnen tiber diese Schaltfliche in eine Art »Administrationsmodus« ver-
setzt werden: Der Dienst ist dann nur noch fiir Benutzer mit Administra-
torrechten erreichbar. Bei Apache wurde dieses Feature leider noch nicht
eingebaut; hier miissen Sie sich mit einer Umkonfiguration der Authenti-
fizierung (siehe Kapitel 9, Authentifizierung und gesicherte Verbindungen)
behelfen. Daher ist die Schaltfliche beim Apache-Dienst deaktiviert.

Fortsetzen. Das Gegenstlick zur Schaltfliche Anhalten: Ein Dienst soll
aus dem eingeschrinkten Wartungsmodus wieder in den Normalbetrieb
zurtickversetzt werden. Fiir Apache ebenfalls nicht verfiigbar.

» Anmelden. Auf dieser Registerkarte wird festgelegt, unter welcher Benut-
zerkennung der Dienst Apache?2 ausgefiihrt wird. Die Standardeinstellung ist
Lokales Systemkonto. Dies ist in den meisten Fillen in Ordnung, mit einer
wichtigen Ausnahme:

Aus Sicherheitsgriinden sollte das Benutzerkonto des Apache-Dienstes nie-
mals Berechtigungen fiir Netzwerkanwendungen erhalten. Falls der »Benut-
zer« Lokales Systemkonto diese fiir eine andere Anwendung bendtigt, soll-
ten Sie Apache unbedingt unter einer anderen Benutzerkennung betreiben.
Dazu miissen Sie einen neuen Benutzer einrichten; dieser sollte keine Admi-
nistratorrechte haben, sondern ein normaler Benutzer sein. Er benotigt aber
die zusitzlichen Rechte »Anmelden als Dienst« und »Als Teil des Betriebssys-
tems handelnc.
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Unter Windows XP legen Sie einen neuen Benutzer tiber das Applet Benut-
zerkonten in der Systemsteuerung an, unter Windows 2000 unter Verwal-
tung. Die erforderlichen Rechte konnen Sie tiber Gruppenrichtlinien oder
tiber die lokalen Sicherheitseinstellungen in der Microsoft Management
Console vergeben. Bei Windows NT 4.0 erledigen Sie beides mit Hilfe des
Programms unter Start - Programme - Verwaltung (Allgemein) - Benut-
zer-Manager; die Rechte finden Sie dort unter Richtlinien - Benutzer-
rechte.

Wihlen Sie nach dem Erstellen des neuen Benutzerkontos die Option Dieser
Benutzer. Geben Sie den Namen dieses Benutzers und zweimal sein Pass-
wort ein.

Unter der Einstellung des Benutzerkontos konnen Sie noch festlegen, in wel-
chen Hardwareprofilen Apache aktiviert werden soll. Da Sie beim Booten
ein bestimmtes Hardwareprofil auswihlen kénnen, bietet dieses Verfahren
eine einfache Moglichkeit, Betriebssystemkonfigurationen mit und ohne
aktivierten Apache-Webserver einzurichten. Eingerichtet werden Hardware-
profile iibrigens in den Systemeigenschaften (Systemsteuerung - System
oder rechte Maustaste auf das Symbol Arbeitsplatz und Eigenschaften aus-
wihlen).

» Wiederherstellen. Auf dieser Registerkarte konnen Sie detailliert festlegen,
was geschehen soll, wenn Apache ausfillt, das heilt beim Systemstart nicht
ausgefiihrt werden kann oder unerwartet beendet wird. Dies ist natirlich
besonders dann wichtig, wenn Sie den betreffenden Rechner hauptsichlich
als Webserver fiir ein Intranet oder das Internet verwenden.

Unter den Kategorien Erster Fehlschlag, Zweiter Fehlschlag und Weitere
Fehlschlige konnen Sie je eine der folgenden Optionen auswahlen:

Keinen Vorgang durchfiihren. Es soll nichts Besonderes veranlasst wer-
den. Wenn Sie Apache nur zu Test- oder Entwicklungszwecken installiert
haben, ist dies die passende Auswahl.

Dienst neu starten. Es soll versucht werden, Apache neu zu starten. Fir
den ersten Fehlschlag bietet sich diese Moglichkeit an.

Datei ausfithren. Wenn Sie diese Option auswihlen, konnen Sie weiter
unten eine Datei bestimmen, die ausgefithrt werden soll. Dies kann ein
Programm sein oder eine beliebige Datei, deren Dateityp Windows einer
Anwendung zuordnen kann. Zusitzlich besteht die Moglichkeit, dieser
Datei die Fehlschlagnummer als Kommandozeilenparameter in der Form
/fail=%1% zu Ubergeben. Ein entsprechend préipariertes eigenes Pro-
gramm kann diesen Parameter auswerten.
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Computer neu starten. Diese extreme Option ergibt eigentlich nur dann
einen Sinn, wenn Sie einen Windows-Rechner in Threm Netzwerk aus-
schlieflich als Webserver einsetzen. Unter Informationen iiber Neu-
start konnen Sie in diesem Fall eine Meldung eintragen; diese wird allen
(Windows-)Benutzern im Netzwerk angezeigt, die zur Zeit des Neustarts
mit diesem Host verbunden sind.

» Abhidngigkeiten. Auf dieser Registerkarte werden die Dienste angezeigt,
von deren Funktionieren der aktuelle Dienst abhidngt und umgekehrt. Von
Apache hingen in der Regel keine anderen Dienste ab. Er selbst benotigt
nattirlich funktionierendes TCP/IP-Networking, was bei neueren Windows-
Versionen auch als Voraussetzung angezeigt wird.

Beachten Sie, dass dieser Dialog unter Windows NT 4.0 nur aus einer einzigen
Seite besteht. Auf dieser kénnen Sie lediglich den Starttyp und das Benutzer-
konto einstellen und natiirlich den Dienst beenden und neu starten.

Windows 95, 98 und Me bieten von Hause aus gar keine Dienste an. Aber
obwohl der Einsatz von Apache unter diesen Systemen ohnehin nicht zu emp-
fehlen ist, wurde der als Nachstes beschriebene Apache-Monitor so geschrie-
ben, dass er auch mit einer Art »Dienstemulation« zusammenarbeitet, die auf
diesen Systemen lduft.

Der Apache-Monitor

Wenn Sie Apache tiber den MSI-Installer als Dienst installiert haben, wurde der
Apache-Monitor automatisch eingerichtet und wird bei jedem Windows-Boot-
vorgang mitgestartet. Bei anderen Installationsarten kénnen Sie ihn selbst star-
ten oder ebenfalls fiir den automatischen Start konfigurieren.

Das Programm trdgt den Namen ApacheMonitor.exe und befindet sich im
Verzeichnis bin des Apache-Installationsordners. Wenn Sie es per Doppelklick
oder tiber die Konsole starten, bleibt es nur fir die aktuelle Systemsitzung
aktiv. Um es fiir den automatischen Start einzurichten, gibt es zwei Moglichkei-
ten:

» Sie konnen eine Verkniipfung zu dem Programm im Ordner Autostart des
Startmeniis anlegen. Dazu genugt es, das Icon des Programms mit der rech-
ten Maustaste in Start - Alle Programme - Autostart zu ziehen und beim
Loslassen die Option Verkniipfung hier erstellen aus dem Kontextmeni zu
wihlen. Diese Variante verwendet tibrigens auch der MSI-Installer automa-
tisch.
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» Die Alternative besteht darin, einen Eintrag fiir den Start des Monitors in der
Registry zu erstellen. Wihlen Sie dazu Start - Ausfithren und geben Sie
regedit ein. Im linken Fensterbereich missen Sie sich durch die Hierarchie
zum Schliisse]l HKEY_LOCAL_MACHINE\ Software\ Microsoft\ Windows\
CurrentVersion\ Run vorarbeiten. Wenn Sie den Ordner Run angeklickt
haben, kénnen Sie mit der rechten Maustaste in den rechten Fensterbereich
klicken und Neu - Zeichenfolge aus dem Kontextmenii wahlen. Geben Sie
einen beliebigen Namen ein (in diesem Fall natiirlich am besten ApacheMo-
nitor). Doppelklicken Sie zu guter Letzt auf das Icon der neuen Zeichenfolge
und geben Sie als Wert den Pfad des Programms ApacheMonitor.exe ein. In
Abbildung 5.5 sehen Sie, wie es gemacht wird.

i’ Registierungseditor
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Abbildung 5.5 Den automatischen Start von ApacheMonitor.exe in der Windows-Registry
einrichten

Wenn der Apache-Monitor ausgefithrt wird, macht er sich als kleines Apache-
Icon im SysTray bemerkbar — dies ist der Bereich links in der Taskleiste, neben
der Uhrzeit. Wenn Sie das Icon mit der linken Maustaste anklicken, stehen
Thnen die Optionen Start (den Apache-Dienst starten) Stop (zum Beenden des
Dienstes) und Restart (Neustart, zum Beispiel nach einer Konfigurationsdnde-
rung) zur Verfiigung. Ein Klick mit der rechten Maustaste ermoglicht dagegen
das Offnen des eigentlichen Monitor-Fensters, das in Abbildung 5.6 zu sehen
ist.

Auch hier sind zunichst einmal wieder Schaltflichen zum Starten, Beenden
und Neustarten zu erkennen. Dartiber hinaus kénnen Sie iiber Connect eine
Verbindung zu einem anderen Windows-Rechner in Threm LAN herstellen, der
Apache 2 ausfiihrt, und dessen Apache-Dienst fernsteuern. Dazu benétigen Sie
allerdings Administratorrechte, die auch fiir den entfernten Host gelten — ent-
weder tber ein entsprechendes Dominen-Benutzerkonto oder dadurch, dass
Ihr aktueller Benutzername mit demselben Passwort und identischen Rechten
auf dem anderen Computer existiert.
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Die Schaltfliche Services schliefSlich 6ffnet unter Windows 2000 und XP das
weiter oben  besprochene Betriebssystem-Applet Dienste; unter
Windows NT 4.0 funktioniert dies leider nicht.
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Abbildung 5.6 Das Hauptfenster des Apache-Monitors

5.1.3 Apache-Hilfsprogramme

Das Programm httpd (UNIX) beziehungsweise apache.exe (Windows) ist
nicht das einzige ausfithrbare Programm, das mit dem Webserver installiert
wird. Es gibt zusitzlich einige niitzliche Kommandozeilentools. Die meisten
von ihnen sind vor allem fiir Aufgaben nittzlich, auf die erst in spiteren Kapi-
teln ndher eingegangen wird. Aus diesem Grund finden Sie hier nur eine kurze
Ubersicht iiber die Programme mit dem Hinweis, in welchem Kapitel sie
jeweils behandelt werden.

Im Einzelnen stehen neben dem ausfiihrbaren Server-Programm und dem
Skript apachectl folgende Programme zur Verfiigung:

» ab — das Apache-Benchmark-Programm. Siehe Kapitel 11, Skalierung, Load-
Balancing und Proxies.

» apxs — Hilfsprogramm zum nachtriglichen Kompilieren von Modulen. Die-
ses Tool wurde bereits in Kapitel 4, Apache kompilieren und installieren, ange-
sprochen.

» dbmmanage — Perl-Skript zur Verwaltung von Authentifizierungsdaten im
DBM-Format. Siehe Kapitel 9, Authentifizierung und gesicherte Verbindungen.

» htdbm - Ein neueres, bindres Verwaltungsprogramm fiir DBM-Authentifizie-
rungsdaten. Siehe Kapitel 9.

Apache 2 starten und beenden

221



» htdigest - Verwaltungsprogramm fiir Digest-Authentifizierungsdaten.
Niheres in Kapitel 9.

» htpasswd — Verwaltungsprogramm fiir Basic-Authentifizierungsdaten. Auch
dieses Hilfsprogramm wird in Kapitel 9 behandelt.

» logresolve — Tool zur Ermittlung von Hostnamen zu den IP-Adressen in
Logdateien. Siehe Kapitel 10, Logging.

» rotatelogs — Programm zum automatischen regelmaBigen Wechsel von
Logdateien. Auch dieses Programm wird in Kapitel 10 ndher betrachtet.

» suexec — CGI-Skripte unter anderer User-ID ausfiithren. Siehe Kapitel 15,
Weitere Features.

» log server_status — Statusinformationen in eine Zeile packen und in eine
Logdatei schreiben. Niheres in Kapitel 10.

» split-logfile — Logdateien anhand bestimmter Regeln in mehrere Einzel-
dateien zerlegen. Ebenfalls in Kapitel 10.

5.2 Apache testen

Nach Installation und Start sollten Sie tiberpriifen, ob Apache ordnungsgemal
funktioniert. In diesem kurzen Abschnitt werden zwei Methoden dafiir
beschrieben: das Uberpriifen der mitgelieferten Startseite und das Einrichten
einer eigenen Minimalkonfiguration

5.2.1 Die automatische Startseite

Nachdem Sie den Webserver mit einer der hier beschriebenen Methoden
gestartet haben, sollte er eigentlich funktionieren. Ob dies tatsdchlich der Fall
ist, kénnen Sie mit einem Webbrowser testen: Das vorkonfigurierte Website-
Verzeichnis htdocs enthilt zu diesem Zweck eine Testseite, die im Browser
angezeigt werden sollte, wenn Sie die Wurzeladresse Thres Servers eingeben.

Offnen Sie also einen Browser und geben Sie als URL http://localhost ein.
Falls der Standardname localhost auf Threm System nicht unterstitzt wird,
miissen Sie statt dessen http://127.0.0.1 eingeben. Abbildung 5.7 zeigt, wie
die Seite aussehen sollte, wenn alles in Ordnung ist. Wenn Ihr Browser keinen
Accept-Language-Header mit der Sprachpriferenz Deutsch sendet oder der
Webserver nicht fiir Content Negotiation konfiguriert ist, werden Sie die Seite
allerdings — anders als in der Abbildung - auf Englisch zu sehen bekommen.
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Abbildung 5.7 Die Testseite des Apache-Webservers nach erfolgreichem Start

5.2.2 Die erste Website

Es gentigt natiirlich nicht, den Apache-Webserver einfach so zu starten. Es sind
zahlreiche Anpassungen der Konfigurationsdatei httpd.conf erforderlich,
damit er genau nach Wunsch arbeitet. Da grofe Teile des Inhalts von
httpd.conf davon abhidngen, welche Module im Apache-Server installiert
sind, werden in diesem Unterabschnitt nur einige wenige Konfigurationsdirek-
tiven angesprochen, die das Ausliefern statischer Dokumente erméglichen.

Wenn Sie eine neue Apache-Installation zum ersten Mal verwenden (und vor
allem, wenn Sie Apache tiberhaupt das erste Mal einsetzen), sollten Sie nicht
einfach ohne weiteres eine Website auf die Menschheit loslassen. Es gibt
Unmengen von Konfigurationsanweisungen und Anpassungsmoglichkeiten.
Aus diesem Grund empfiehlt es sich, einen neu installierten Server vor der
Inbetriebnahme mit einer Test-Website zu tiberprifen.

In diesem kurzen Abschnitt wird eine kleine Website mit einer minimalen Kon-
figurationsdatei erstellt. Einzelheiten zu den zahlreichen Optionen fur die
Datei httpd.conf finden Sie weiter unten im Buch; hier geht es erst einmal
darum, tiberhaupt eine Website zu veréffentlichen.

Erstellen Sie als Erstes ein Verzeichnis, das den Stamm Threr Website bilden
soll. Erstellen Sie darin eine HTML-Datei namens index.html mit beliebigem
Inhalt (oder kopieren Sie den Inhalt des Verzeichnisses testsite von der CD
zum Buch hinein). Als Verzeichnis fiir den Test konnen Sie beispielsweise das
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offizielle htdocs-Verzeichnis Ihres Apache-Servers oder ein neu erstelltes
Unterverzeichnis davon benutzen.

Benennen Sie die vorgefertigte Konfigurationsdatei httpd.conf um. Erstellen
Sie die folgende neue Minimaldatei (Erlduterung der austauschbaren Elemente
siehe unten):

ServerName www.mynet.de
Listen 80
ServerRoot /usr/local/apache?2

#f Die folgenden drei Zeilen werden nur bei

## DSO-basierter Modulinstallation bendtigt:
LoadModule dir_module modules/mod_dir.so

LoadModule autoindex_module modules/mod_autoindex.so

LoadModule access_module modues/mod_access.so
DocumentRoot /usr/local/apache2/htdocs

#f Absicherung durch Absperren des Wurzelverzeichnisses
{Directory />

Options None

AllowOverride None

Order deny,allow

Deny from all
{/Directory>

#f Freigeben der DocumentRoot
{Directory /usr/local/apache2/htdocs>
DirectoryIndex index.html
Options All
AllowOverride All
Order allow,deny
Allow from all
{/Directory»

Die Verzeichnisangaben fiir die Direktiven ServerRoot, DocumentRoot und
den <{Directory>-Container miissen Sie nattirlich den Gegebenheiten Ihrer
Plattform und Ihrer Apache-Installation anpassen. Das obige Beispiel entspricht
dem Apache-Layout unter UNIX.

Zu beachten ist in diesem Zusammenhang, dass auch unter Windows der Slash
(/) und nicht der plattformtypische Backslash (\) als Pfadtrennzeichen benutzt
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werden muss. Angenommen, Apache ist auf Threm Windows-Rechner unter
C:\Programme\Apache? installiert, dann sieht die Datei folgendermaflen aus:

ServerName www.mynet.de
Listen 80
ServerRoot C:/Programme/Apache?

LoadModule dir_module modules/mod_dir.so
LoadModule autoindex_module modules/mod_autoindex.so

LoadModule access_module modules/mod_access.so
DocumentRoot C:/Programme/Apache2/htdocs

# Absicherung durch Absperren des Wurzelverzeichnisses
{Directory />

Options None

AllowOverride None

Order deny,allow

Deny from all
{/Directory>

#f Freigeben der DocumentRoot
{Directory C:/Programme/Apache2/htdocs>
DirectoryIndex index.html
Options All
AllowOverride All
Order allow,deny
Allow from all
{/Directory>

Wie Sie sehen, sind die beiden LoadModule-Direktiven unter Windows nicht
optional: Bei der Standardversion, die der im vorigen Kapitel vorgestellte MSI-
Installer einrichtet, werden Module immer als DSOs geladen und sind niemals
statisch einkompiliert.

Im Ubrigen sollten Sie www.mynet.de fiir einen lokalen Test zu Threr hosts-
Datei (UNIX: /etc/hosts, Windows: %Systemroot%\System32\drivers)\
etc\hosts) hinzuftigen. Andernfalls erhalten Sie beim Apache-Start die fol-
gende Meldung:

Could not qualified the Server's full qualified domain name.
Using 127.0.0.1 for Server Name.
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Erstellen Sie in der Datei hosts einen Eintrag wie diesen, um den Server auf
demselben Host zu testen:

www.mynet.de

Fur einen Test iiber das Netzwerk miissen Sie statt www.mynet.de die IP-
Adresse der entsprechenden Netzwerkschnittstelle verwenden. Bei einem Pro-
duktions-Server muss der Name gemall den Erlduterungen in Kapitel 1, IP-Netz-
werke, Internet und WWW, iber einen DNS-Server aufgelost werden, damit der
Server im Internet unter diesem Namen erreichbar ist.

Starten Sie Apache 2 nun neu, indem Sie der weiter oben beschriebenen Anlei-
tung fiir Thre Plattform folgen. Falls Sie die Minimalkonfigurationsdatei unter
einem anderen Namen als httpd. conf gespeichert haben, konnen Sie sie dabei
mit der Option -f Dateiname angeben. Angenommen, Sie verwenden ein
UNIX-System und die Datei /etc/httpd/httpd_minimal.conf, dann sieht der
entsprechende Befehl so aus:

#f apachectl graceful -f /etc/httpd/httpd_minimal.conf

Auf einem Windows-Rechner miissen Sie dagegen diesen Befehl eingeben, falls
Sie keine der bereits behandelten grafischen Methoden einsetzen und die Kon-
figurationsdatei C:\Programme\Apache2\conf\httpd _minimal.conf ver-
wenden:

> apache -k restart
-f C:/Programme/Apache2/conf/httpd_minimal.conf

Nach dem Neustart kénnen Sie einen Browser 6ffnen und versuchen, die neue
Startseite der Website aufzurufen. Falls alles in Ordnung ist, miissten Sie nun
die eben erstellte HTML-Seite sehen.

Hier noch eine kurze Ubersicht {iber die Direktiven, die in der Minimalkonfi-
guration verwendet werden — sie alle werden im nichsten Kapitel genauer
erldutert:

ServerName www.mynet.de

Hier wird der Name festgelegt, unter dem der Server im Intra- oder Internet
erreichbar sein soll.

Listen 80

Diese Direktive legt den TCP-Port fest, an dem der Server auf HTTP-Verbin-
dungsanfragen lauscht. Wie Sie bereits wissen, ist 80 der Standardport fiir
das HTTP.
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ServerRoot /usr/local/apache?2

Die Konfigurationsanweisung ServerRoot legt das Verzeichnis fest, in dem
sich die Konfigurations- und Ressourcendateien des Servers befinden, das
heiflt Verzeichnisse wie conf. Verschiedene andere Direktiven benétigen als
Parameter eine Pfadangabe, die relativ zu diesem Verzeichnis angegeben
werden kann.

LoadModule dir_module modules/mod_dir.so

Diese Zeile und die beiden nichsten werden auf einem UNIX-System nur
benotigt, wenn alle Module (oder die drei Module mod_dir, mod_autoin-
dex und mod_access ausdriicklich) als DSOs installiert wurden. Mit Hilfe
von LoadModule wird ein DSO-Modul beim Server-Start geladen und akti-
viert. Es werden jeweils ein schematischer Modulname und der Pfadname
des Moduls (relativ zur ServerRoot) bendtigt. Fir den schematischen
Namen miissen Sie das Prifix mod_ vom Dateinamen entfernen und statt
dessen _module anfigen. Aus mod_foo wiirde also beispielsweise foo_
module mit folgender Direktive:

LoadModule foo_module modules/mod_foo.so

Unter Windows werden die LoadModule-Direktiven fast immer verwendet,
weil Module auf dieser Plattform in aller Regel als DSOs installiert werden.

mod_dir ist Gibrigens das Modul, das die Definition des Startseitennamens
ermoglicht und dariiber hinaus Verzeichnis-URLs ohne abschlieSenden /
verarbeitet. mod_autoindex generiert dagegen automatisch einen Index
aller Dateien im Verzeichnis, wenn keine Startseite vorhanden ist. mod_
access schlieBlich erlaubt Zugriffsbeschrinkungen auf Hostnamens- und IP-
Adress-Ebene.

DocumentRoot /usr/local/apache2/htdocs

Dies ist das Verzeichnis, in dem sich die Website befindet, die der Server ver-
offentlicht.

{Directory /> ... </Directory>

Ein <Directory>-Container enthilt die Konfigurationsoptionen fiir ein ein-
zelnes Verzeichnis. Der Container fir das Wurzelverzeichnis bestimmt die
Voreinstellung fiir alle Verzeichnisse und URLs. Es gibt einige Direktiven, die
nur in Verzeichniscontainern stehen diirfen.

Options None

Die Direktive Options legt fest, welche »Dienstleistungen« in diesem Ver-
zeichnis verfiigbar sein sollen. Die Voreinstellung None fiir das Wurzelver-

Apache testen 227



zeichnis besagt, dass zunichst einmal simtliche Optionen deaktiviert sind.
Einzelheiten erfahren Sie im nichsten Kapitel.

AllowOverride None

Es besteht die Méglichkeit, Konfigurationsdirektiven in eine Datei innerhalb
eines einzelnen Verzeichnisses oder sogar Unterverzeichnisses einer Web-
site auszulagern. Diese Datei heifft standardmidfig .htaccess (kann durch
die Direktive AccessFileName gedndert werden). Am bekanntesten ist die-
ses Verfahren zur Erstellung passwortgeschiitzter Verzeichnisse; neben
Authentifizierungsdirektiven lassen sich aber auch andere Einstellungen
durch diese Datei lokal tiberschreiben.

AllowOverride legt fest, welche Direktiven iiberschrieben werden diirfen.
Dazu werden diese nicht einzeln angegeben, sondern es gibt einige spezielle
Bezeichnungen fiir Funktionsgruppen, die im nichsten Kapitel ausgefiihrt
werden. Die Voreinstellung None bedeutet natiirlich, dass zunichst einmal
keinerlei Direktiven tiberschrieben werden diirfen. .htaccess-Dateien wer-
den in diesem Fall sogar vollstindig ignoriert.

Order deny,allow

Die Direktive Order aus dem Modul mod_access bestimmt, in welcher Rei-
henfolge die Zugriffseinstellungen Allow und Deny verarbeitet werden.
allow,deny bedeutet, dass die Verbote die Erlaubnisse einschrinken. Bei
deny,allow ist es umgekehrt.

Deny from all

Die Direktive Deny stammt ebenfalls aus mod_access. Diese rigorose Einstel-
lung besagt, dass auf das Wurzelverzeichnis zunichst einmal niemand zugrei-
fen darf.

{Directory /usr/local/apache2/htdocs> ... </Directory>

Dieser Container enthilt die Einstellungen fiir die freigegebene Website. Da
das Wurzelverzeichnis sehr restriktiv abgesperrt wurde, miissen hier einige
Einstellungen durch ausdriickliche Erlaubnisse tiberschrieben werden:
Options und AllowOverride werden auf A11 gesetzt — unterhalb der Docu-
mentRoot sind alle Verzeichnisoptionen verftigbar, und das Maximum an
Direktiven darf in .htaccess-Dateien tiberschrieben werden. Order erhilt
den Wert allow,deny — die Allow-Einstellung soll Vorrang besitzen.

DirectoryIndex index.html

Diese durch das Modul mod_dir bereitgestellte Direktive definiert die
Namen eines oder mehrerer Dokumente, die der Server ausliefert, wenn der
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URL in einer Anfrage nur einen Verzeichnis-, aber keinen Dateinamen ent-
hilt. Falls mehrere Dateien angegeben werden, sucht Apache in der angege-
benen Reihenfolge nach ihnen und liefert das erste Dokument aus, das er
findet. index.html ist die Standardeinstellung.

Allow from all

Genau wie Deny ist auch Allow in mod_access definiert. Diese Zeile erlaubt
allen Hosts aus dem gesamten Internet den Zugriff auf die Website.

5.3 Zusammenfassung

Das ausfithrbare Programm, das den Kern des Apache-Webservers bildet, ldsst
sich - typisch fiir Software aus der UNIX-Welt — mit zahlreichen Parametern
und Optionen aufrufen. Sie konnen den Server damit nicht nur einfach starten,
sondern iiber die bestehende Konfigurationsdatei hinaus anpassen oder auch
wichtige Informationen {iber den Status des HTTP-Servers erhalten. Dies gilt
sowohl fiir Apache auf der UNIX-Plattform als auch auf Windows-Systemen.

Daneben gibt es zahlreiche Hilfsmittel zur Steuerung des Webservers. Auf
UNIX-Systemen ist er mit dem Shell-Skript apachectl ausgestattet, das nicht
nur den angepassten Start, sondern auch das Beenden und den Neustart von
Apache 2 ermoglicht. Unter Windows wurden einige dieser Optionen zum aus-
fithrbaren Programm (apache. exe) hinzugefiigt.

Eine gewisse Herausforderung besteht in dem Problem, Apache beim Hochfah-
ren des Systems automatisch zu starten. Auf einem UNIX-Rechner miissen Sie
herausfinden, ob Ihr System System V Init oder die BSD-Boot-Methode ver-
wendet, um die entsprechenden Startbefehle hinzuzufiigen. Unter Windows
empfiehlt sich zu diesem Zweck der Betrieb des Webservers als Dienst.

Nachdem Sie Thren Server gestartet haben, sollten Sie mit einer Minimalkonfi-
guration wie der hier beschriebenen tiberpriifen, ob er auch ordnungsgemafy
seine Arbeit erledigt, bevor Sie ihn praktisch im Internet oder Intranet einset-
zen.

Zusammenfassung
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