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Vorwort

10

Wahrscheinlich geht es lhnen als Leser wie mir: Sie erledigen tagein und
tagaus mit lhrem Mac allerhand Arbeit. So gern Sie lhren Computer auch
mogen, vor allem soll er als Werkzeug dienen, mit dem man sich mog-
lichst wenig auseinander zu setzen hat.

Daher sei vorangestellt: Ich mdchte Sie als Leser in diesem Buch nicht
von den Vorzigen des Macintosh tUberzeugen und von den technischen
Errungenschaften der Firma Apple schwarmen. Der Mac als Arbeitsgerdt,
darum soll es gehen in diesem Buch.

Selbstverstdndlich sollen dabei trotzdem die Vorziige nicht zu kurz
kommen, denn auch ganz sachlich betrachtet ist der Einsatz von Mac OS
X mit der Version 10.3 eine helle Freude. Abstirze sind selten, die Funk-
tionen vielfdltig und die grafische Oberflache reduziert sich auf das
Wesentliche. Als Betriebssystem ist es regelrecht (aus-)gereift.

Vergleicht man es mit Mac OS 9, hat die Panther-Version 10.3 an Funk-
tionen ordentlich zugelegt. Die meisten davon kommen erst richtig zum
Tragen, wenn man sich vor dem fortgeschrittenen Umgang mit dem Sys-
tem nicht scheut. Ich hoffe daher, dass dieses Buch fiir Sie zugleich eine
Herausforderung und eine hilfreiche Grundlage flr die Verbesserung Ihrer
Arbeitsweise ist. Mein Anliegen bei allen Kapiteln ist es, Ihnen Wissen und
Know-how zu vermitteln, das Ihnen bei der alltdglichen Arbeit mit Mac
OS X nitzt und hilft und Probleme oder gar Datenverluste vermeidet.

Meine Lektoren Thorsten Micke und Ruth Wasserscheid begleiteten
das Entstehen dieses Buches mit viel Engagement und Energie, ebenso
wie das gesamte Team von Galileo Press. lhnen sei an dieser Stelle fir
ihren Einsatz herzlich gedankt.

Die Webseite zum Buch (http://panther.delta-c.de) bietet Ihnen
neben weiteren Links zum Thema auch die PANTHERTIMES als ein regelmé-
Rig erscheinendes Magazin, das sich vertiefend mit Mac OS X auseinander
setzen mochte und dabei den einen oder anderen Tipp verrdt, der nicht
Eingang in dieses Buch gefunden hat. Im Diskussionsforum freue ich mich
auf lhre Anmerkungen und Kritiken zu diesem Buch.

Berlin, im Mai 2004

Kai Surendorf
delta-c@gmx.net

Vorwort



Einleitung

Mac OS X wird
erwachsen

12

Tiefe Einblicke in Mac OS X Panther

Mac OS X ist mit Version 10.3 endlich
erwachsen geworden und — typisch fir
einen Macintosh — dabei immer noch ein-
fach zu bedienen. Darum soll es aber in
diesem Buch nicht gehen. Wir werden uns
vielmehr anschauen, wo die verborgenen
Funktionen liegen, wie man in die tiefer
liegenden Systemeinstellungen eingreift
und wie man den Mac an professionelle
Einsatzzwecke anpassen kann.

Die Arbeit mit Mac OS X macht SpaB — keine Frage. Und es ist leicht zu
bedienen. Fotos sind leicht zu verwalten, Musik I&sst sich problemlos
abspielen und die Aufnahmen vom Urlaub lassen sich ohne Komplikatio-
nen schneiden und aufpolieren. Aber wahrscheinlich ist dies nicht Ihr
Anliegen, wenn Sie dieses Buch in die Hand genommen haben. »Mac
OS X 10.3 Panther im professionellen Einsatz« — Was will lhnen dieses
Buch vermitteln? An wen richtet es sich?

Das grafische Gewerbe, Layout und DTP waren lange Zeit die Doméne
des Mac schlechthin. Auch wenn sich Apple im Laufe der letzten Jahre
neue Zielgruppen erschliefen konnte, so wird der Mac doch immer noch
vor allem von Menschen eingesetzt, die Anzeigen und Grafiken gestalten,
Blicher und Broschiiren setzen und Plakate entwerfen. Dabei wollen die
meisten méglichst wenig mit dem Betriebssystem an sich zu tun haben.

Bestenfalls wird es kaum wahrgenommen.
Die Zeiten des klassischen Mac OS sind wohl unwiderruflich vorbei.

Dies muss keineswegs schlecht sein, ganz im Gegenteil. Mit Mac OS X
steht nun in der Version 10.3 — auch Panther genannt — ein ausgereiftes
Betriebssystem zur Verfligung, das sich nicht mehr nur an Programmierer,
Entwickler und Fans richtet, sondern sich auch sehr gut fir die produktive
Arbeit einsetzen ldsst.

Einleitung



Bei der Konzeption und beim Schreiben dieses Buches wurde davon
ausgegangen, dass Sie als Leser schon ein wenig mit dem Umgang mit dem
Mac vertraut sind, man lhnen nicht mehr erlautern muss, worin sich Ord-
ner und Dateien unterscheiden und was das Internet, E-Mail oder ein
Scanner ist. Sicherlich werden Sie bei der Arbeit mit Mac OS X schon einige
Erfolgserlebnisse gehabt haben, vielleicht sind Sie auch von der neuen, ele-
ganten Optik beeindruckt. Dieses Buch fiihrt Sie aber tiber die Benutzer-
oberflache hinaus und will lhnen aufzeigen, was an Mac OS X nicht ganz so
offensichtlich ist und wie Sie mit verborgenen und fortgeschrittenen Funk-
tionen moglichst effizient mit Threm Rechner arbeiten kdnnen.

Es gibt — trotz der Programmierleistung aus dem Hause Apple — viele
Dinge in Bezug auf Mac OS X, die sich nicht so einfach von selbst verste-
hen. Auch wenn das von den Urvétern des Macintosh wie Jef Raskin bis-
weilen kritisiert wird, da der Mac als ein Computer gedacht war, der so
einfach wie méglich zu bedienen ist, kann es auf der anderen Seite aber
auch eine Starke sein. GroBere Leistungsféhigkeit und ein anspruchsvolle-
rer Einsatz erfordern manchmal eben auch komplexere Lésungen. Und
genau das trifft bei Mac OS X dreifach zu.

Bei den anspruchsvolleren Verfahren méchte dieses Buch ansetzen. Es
mochte lhnen ausdricklich nicht erklaren, wie Sie sich von Men( zu MenU
durchhangeln und was Sie wann, wo, wie, warum anklicken sollten. Ziel ist
es vielmehr, Ihnen die hinter Mac OS X stehenden Konzepte zu erldutern,
dabei aber den Bezug zur Praxis des Anwenders nicht zu verlieren, denn es
ist wahrscheinlich nicht Ihr vorrangiges Interesse, sich mit allen technolo-
gischen Nuancen und Grundlagen eines modernen Betriebssystems aus-
einander zu setzen. Sie werden Mac OS X fur etwas einsetzen wollen. Sei
es, um eine Broschire zu gestalten oder einen Film zu schneiden, lhre
(elektronische) Korrespondenz zu erledigen oder auf Daten in einem klei-
neren Netzwerk zuzugreifen. Dieses Buch mdchte Ihnen zeigen, wie Sie
bei Ihrer Arbeit am Mac moglichst schnell und unkompliziert an lhr Ziel
gelangen und sich viele Umwege sparen konnen.

Wenn auch sicherlich ein besonders attraktives, ist letztlich ist auch der
Mac ein Werkzeug. Er braucht ab und zu Pflege. Von der Bohrmaschine
bis hin zum Auto gibt es eigentlich kein Gerdt, das nicht von Zeit zu Zeit
der Wartung bedarf. Auch ein Computer macht hin und wieder Pro-
bleme. Wie Sie diese bewdltigen kédnnen und welche Moglichkeiten Mac
OS X fur solche Félle bereithdlt, ist ebenfalls Thema dieses Buches.

Einleitung
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Keine Hacks und
Spielereien

Keine Theorie-
Exkurse

14

Mac OS X an und fiir sich

Es geht hier nicht darum, zu zelebrieren, wie toll der Macintosh doch ist,
wie kreativ die Einfdlle von Steve Jobs sind und wie defizitdr ein anderes
bekanntes Betriebssystem sein mag. Dergleichen kénnen Sie auf einschla-
gigen Webseiten und in Zeitschriften zur Geniige nachlesen, und wenn
Sie dieses Buch gekauft haben, werden Sie solche Fragen fir sich schon
entschieden haben. Auch méchte dieses Buch sich nicht auf die Jagd nach
versteckten Features, Hacks und bisher undokumentierten Arbeitser-
leichterungen begeben. Einerseits hat man mit der Erlduterung des nor-
malen Mac OS X schon genug zu tun. Es handelt sich immerhin um ein
hoch entwickeltes UNIX-Derivat. Andererseits sind Hacks und Hidden
Features aus meiner Sicht auch nicht unbedingt sinnvoll und kénnen
nicht flr die seridse Arbeit empfohlen werden.

Das Angenehme an der Version 10.3 von Mac OS X scheint auch darin
zu bestehen, dass Apple grafische Features und Spielereien auf ein Mini-
mum reduziert hat. Klar, die Arbeit mit dem Rechner darf und soll Spal
machen, aber in der Regel méchte man doch etwas anderes erreichen, als
sich auf dem Bildschirm Fenster in den unterschiedlichsten Animationen,
Formen und Farben anzeigen zu lassen. In diesem Sinne ist dieses Buch
bewusst auch ein wenig spartanisch gehalten, weil es sich um den Apple-
Kult vergleichsweise wenig schert.

Auch ldngere Exkurse, warum sich Mac OS X lhnen als Anwender zur-
zeit so darstellt, wie Sie es gewohnt sind, werden Sie in diesem Buch
nicht finden. Der Rickblick auf die glorreichen Erfindungen und die hohe
Innovationsfreudigkeit der Firma NeXT mag zwar im Detail fir den einen
oder anderen Leser spannend sein, ist aber fur die produktive Arbeit nicht
von Relevanz. Manchmal gilt es vielleicht etwas auszuholen, warum
etwas so ist und nicht anders, aber prinzipiell soll Mac OS X so akzeptiert
werden, wie es derzeit nun einmal ist. Und das ist schon eine ganze
Menge.

Das Terminal - ein Arbeitsmittel
Obwohl sich dieses Buch an Anwender mit Vorwissen richtet, bewegen

wir uns hauptsachlich auf der grafischen Benutzeroberflache. Wiirden Sie
die direkte Eingabe von Befehlen bevorzugen, was Mac OS X ja auch

Einleitung



unterstitzt, dann hatten Sie sich wahrscheinlich von vornherein fur ein
System wie Linux entschieden. Dennoch soll das Terminal auch nicht zu
kurz kommen, denn es ist eine vollwertige Mdglichkeit, den Computer zu
bedienen.

A Abbildung 1
Das Terminal ist ein hilfreiches Arbeitsmittel, dass man einsetzen sollte, wenn die
Arbeit in Aqua zu umstandlich wird.

Hinter der grafischen Oberfliche von Mac OS X verbergen sich viele
Funktionen und Programme, die in anderen Versionen von UNIX teil-
weise schon seit Jahrzehnten im Einsatz sind. Die Arbeit am Terminal
erdffnet Ihnen neue Méglichkeiten, einige Funktionen von Mac OS X
sind nur Gber die Kommandozeile zu erreichen. Zwar macht Apple
bemerkenswerte Fortschritte in der Bereitstellung von grafischen Inter-
faces flr viele UNIX-Programme, aber um das System flr die eigenen
Anforderungen zu konfigurieren, bedarf es manchmal doch ein wenig
Handarbeit. Aus diesem Grund wird das Terminal weder am Rande noch
als Ausblick auf den mystischen UNIX-Kern von Mac OS X behandelt,
sondern als eines von vielen Programmen fur die alltdgliche Arbeit. Die
Eingabe von Befehlen mag zwar ungewohnt sein, sie ist aber weniger feh-
leranfallig, als es auf den ersten Blick erscheinen mag. Dementsprechend
finden Sie in einigen Kapiteln dieses Buches Hinweise und Erlduterungen,
wie Sie die eine oder andere Aufgabe mit Hilfe des Terminals erledigen
kdnnen. Gerade im Zusammenhang mit der Behebung von Fehlern kann
es ein unverzichtbares und hilfreiches Arbeitsmittel sein. Die Zielvorgabe
dieses Buches besteht darin, dass es fur Sie zu einem vertrauten Werk-
zeug wird.

Das Terminal — ein Arbeitsmittel

Neue Moglich-
keiten mit UNIX

15



Probleme bei
Updates

Vertraut werden

Grundlagen
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Neuinstallation empfohlen

Wenn Sie bereits mit Mac OS X arbeiten und eine frihere Version auf10.3
Panther aktualisieren mochten, dann sollten Sie eine saubere Neuinstalla-
tion vornehmen. Zwar bietet Ihnen das Installationsprogramm von Apple
auch die Moglichkeit, vorhandene Einstellungen der alten Version zu
Ubernehmen. In der Praxis hat sich dieses Verfahren aber nicht unbedingt
bewdhrt. Mit einer neuen Version des Betriebssystems werden oft auch
neue Versionen der verfigbaren Komponenten installiert. Inkompatibili-
tdten sind zwar nicht vorprogrammiert, Probleme jedoch wahrscheinlich.

Einstieg in Mac OS X

Ist dieses Buch lhr erster Kontakt mit Mac OS X und haben Sie bisher
noch nicht oder nur wenig damit gearbeitet, dann wird es Ihnen nicht bei
allen Schritten weiterhelfen. Es gibt zwei bessere Moglichkeiten fir einen
ersten Einstieg. Zunachst konnen Sie sich ein weiteres Buch kaufen, das
sich an Einsteiger richtet, empfohlen sei an dieser Stelle das Buch »Mac
OS X 10.3 verstandlich erklart« von Thomas Armbrister (ebenfalls bei
Galileo erschienen). Sie kénnen sich aber auch einen verregneten Nach-
mittag Zeit nehmen und einfach mit dem System herumprobieren. Legen
Sie hierzu in den Systemeinstellungen unter BENUTZER einfach einen
zweiten User an und melden Sie sich als dieser neu am System an.
Solange Sie keine Dateien in den Papierkorb legen und zwanghaft versu-
chen, Dateien zu dndern, obwohl Ihnen das System den Zugriff verwei-
gert, sind Sie auf der sicheren Seite und kdnnen sich durch einfaches Aus-
probieren mit dem Look-and-feel von Mac OS X vertraut machen.

Der Aufbau des Buches

Nun zum Aufbau des Buches: Kapitel 1, »Mac OS X — Die Grundlagenc,
widmet sich einem Uberblick tiber die wichtigsten Komponenten von
Mac OS X. Hierbei geht es weniger darum, Sie von der technischen
Finesse der Programmierer zu Uberzeugen. Wenn Sie mit den Grundlagen
des Systems und seiner Zusammensetzung vertraut sind und einen GroR-
teil des Fachjargons verstehen, bewegen Sie sich nicht mehr auf unbe-
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kanntem Terrain. Zwar ist die grafische Oberflache von Mac OS X intuitiv
zu bedienen, einige Arbeitserleichterungen und Hilfsmittel sind aber
nicht ganz so offensichtlich.

Kapitel 2, »Einfacher arbeiten unter Aqua«, mochte Sie nicht Hand-
chen haltend durch alle Fenster fiihren, sondern Dinge aufzeigen, die
auch in Aqua nicht direkt ersichtlich sind, in der Praxis jedoch durchaus
Zeit und Arbeit sparen kénnen.

In Kapitel 3, »Windows und Classic«, erhalten Sie einige Tipps, wie Sie
Daten von einem Windows-PC auf den Mac migrieren kédnnen. Auch das
klassische Mac OS ist nicht ausgestorben, sondern immer noch in Mac
OS Xintegriert. Diese Classic-Umgebung hat durchaus ihre Berechtigung,
gibt es doch einige Programme wie FrameMaker, die nicht mehr fir Mac
OS X erscheinen werden, in der Classic-Umgebung aber nach wie vor
klaglos ihren Dienst verrichten.

Kapitel 4, »Das Terminal«, widmet sich voll und ganz der Eingabe von
Befehlen im Terminal. Es ist keine umfassende Einfithrung in den UNIX-
Unterbau, sondern ein ausreichender Einstieg in die Arbeit mit diesem
sehr nitzlichen Programm.

Die Arbeit mit Files und Dateisystemen unter Mac OS X ist das Thema
von Kapitel 5, »Arbeiten mit Dateien«. Hintergriinde und Details zu
Benutzern und Gruppen, die fur die Verwaltung von Mac OS X notwen-
dig sind, erfahren Sie in Kapitel 6, »Benutzer und Gruppen«. Wie Sie Mac
OS X verwalten, zeigt Thnen Kapitel 7, »Mac OS X administrieren«.

Zu den Problemen mit Mac OS X 10.3 kommen wir in Kapitel 8, »Feh-
ler beheben«. Dort werden wir uns anschauen, wie man Fehlfunktionen
erkennen und beheben kann, ohne gleich den Kundendienst rufen zu
mdassen.

Die Kommunikation mit anderen Rechnern wird in Kapitel 9, »Netz-
werke«, behandelt. Eng damit verbunden ist Kapitel 10, »Drucken mit
Mac OS X«, in dem wir uns das Drucksystem von Mac OS X ausfiihrlich
anschauen.

Bei der Erledigung von Routine-Aufgaben kann AppleScript eine groRe
Hilfe sein. Alles, was Sie darliber wissen sollten, erfahren Sie in Kapitel 11.

Am Ende steht noch Kapitel 12, »Mac OS X Server«. Hier erhalten Sie
einen kurzen Einstieg in die Server-Variante von Mac OS X. Wir werden
uns anschauen, an welchen Stellen der Server ins Spiel kommen muss,
wie Sie ihn in einem kleineren lokalen Netzwerk gewinnbringend einset-
zen kdnnen und was darlber hinaus alles mit ihm méglich ist.

Der Aufbau des Buches

Einfach arbeiten

Windows &
Classic

Terminal

Administration

Probleme l6sen

Netzwerk und
Drucken

AppleScript

Mac OS X Server

17



Anhang

18

Am Ende des Buches finden Sie im Glossar noch einmal Erkldrungen
der wichtigsten Fachbegriffe. Eine Seite mit wichtigen Websites soll
lhnen als Sprungbrett dienen zum Abtauchen in die Tiefen der beschrie-
benen Einzeltechnologien in diesem Buch. Und zu guter Letzt: Mit der
Referenzkarte zu den wichtigsten Tastenkirzeln méchten wir es lhnen
leichter machen, auf die Maus zu verzichten und die bei einiger Ubung
produktive Arbeit mit Tastenkirzeln auszuprobieren.
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A Abbildung 2
Die Webseite zum Buch ist unter der Adresse http://panther.delta-c.de zu erreichen.

Nach der Lektire dieses Buches sind vielleicht immer noch einige Fragen
offen. Sie finden unter http://panther.delta-c.de eine eigene Website zu
diesem Buch. Neben einem Diskussionsforum, in dem Sie sich mit ande-
ren Lesern und Anwendern sowie nattrlich auch mit mir austauschen
kénnen, finden Sie dort weiterflhrende Links, weitere AppleScripts und
Hinweise auf andere nitzliche Programme. Die regelméaBig erscheinende
PANTHERTIMES ist ein kleines Online-Magazin, das Entwicklungen im
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Apple-Markt beleuchtet und auch den einen oder anderen Tipp, der
nicht Eingang in dieses Buch gefunden hat, vorstellt.
Zusdtzlich kénnen Sie sich natlrlich auch noch bei galileodesign.de mit

Ihrem Registrierungscode zu diesem Buch einloggen und weitere Kapitel
und Informationen herunterladen.

Die Webseite zum Buch 19



Benutzer und Gruppen

Wozu Benutzer?

System schiitzen

Privatsphare
schiitzen

140

Jede Datei hat einen Eigentiimer

Unter Mac OS X ist genau geregelt, wem
welche Datei gehért. Die Vergabe von
Zugriffsrechten ist zwar oft eine Problem-
quelle, fur die Sicherheit des Systems ist
sie aber unerlésslich. In diesem Kapitel
erfahren Sie alles tiber die Administration
von Benutzern.

Grundlagen

Das klassische Mac OS und auch die meisten Versionen von Windows
sind im Hinblick auf die Benutzerverwaltung sehr tolerant, Zugriffsrechte
fur Dateien und Verzeichnisse werden eher lax ausgelegt und der normale
Anwender kann in den meisten Fallen fast alle Funktionen des Betriebs-
systems nutzen.

Unter einem UNIX-System — Mac OS X inbegriffen — ist dies grundle-
gend anders. Wenn |hnen flr eine Datei die bendtigten Rechte fehlen,
verweigert [hnen das System kategorisch jeglichen Zugriff. Der Grund
dafur besteht in zwei Uberlegungen: Zum einen ist es so maglich, das Sys-
tem gegen unbefugte Zugriffe leichter abzusichern. Eine Datei, die Sie
nicht als explizit fir einen Benutzer als ausfiihrbar gekennzeichnet haben,
kann von diesem auch nicht gestartet werden. Das Risiko, sich so einen
Virus einzufangen, wird deutlich reduziert. Es kann keine Software unbe-
merkt installiert werden, denn dazu bedarf es immer der expliziten

Zustimmung eines privilegierten Benutzers.

Zum anderen wird mit der Vergabe von Zugriffsrechten die Privats-
phére der Anwender besser geschiitzt. UNIX ist in seiner langen Entste-
hungsgeschichte von jeher als ein System entwickelt worden, das bevor-
zugt im Netzwerk mit mehreren hundert, wenn nicht gar tausend
Beteiligten arbeitet. Damit Anwender jeweils nur Zugriff auf ihre Daten
und nicht auf die der Kollegen oder gar Konkurrenten erhalten, werden
die Zugriffsmoglichkeiten eingegrenzt.

Benutzer und Gruppen



Die Einteilung in Benutzer hat noch einen weiteren, bei der Verwal- Spuren lesen
tung eines Systems nicht zu unterschatzenden Vorteil. Anhand der Proto-  kénnen
kolle kann nachvollzogen werden, welcher Anwender welche Aktionen
ausgefuhrt hat. Im Falle von Problemen kann die entsprechende Person
angesprochen oder auch zur Verantwortung gezogen werden.

Fir die Verwaltung von Benutzern auf Threm Rechner gibt es zwei
Moglichkeiten. Die Systemeinstellungen erlauben komfortabel das Anle-
gen neuer Benutzer und die Zuweisung oder Begrenzung von Privilegien.

Der NetInfo Manager stellt die Schnittstelle zur NetInfo-Datenbank dar.
Letztere ist der Ort, an dem die Informationen Uber die Benutzer wie
Passworter, personliches Verzeichnis, Zugriffsrechte und die Benutzer-
kennung gespeichert werden. Ein wenig Kenntnis der NetInfo-Funktiona-
litdten ist nGtzlich, wenn man das System an eigene Anforderungen
anpassen mochte und um Fehler beheben zu kédnnen. Wir beschaftigen
uns damit am Ende dieses Kapitels.

Benutzer verwalten

Benutzer anlegen und Privilegien vergeben

In den Systemeinstellungen finden Sie unter dem Punkt BENUTZER eine
Liste der auf Ihrem System angelegten Konten fir menschliche Benutzer.
Menschlich deshalb, da es auch moglich ist, dass Programme und System-
dienste eine eigene Benutzer- und Gruppenkennung besitzen.

Haben Sie Mac OS X gerade frisch installiert, so existiert lediglich ein
Konto. Es handelt sich hierbei um das, welches Sie im Zuge des Installati-
onsvorgangs angelegt haben. Dieser erste auf Ihrem System angelegte
Benutzer verfligt iber die Rechte, das System zu verwalten. Gerade wenn
Sie mit Mac OS X noch nicht so sehr vertraut sind, kann es aber sinnvoll
sein, einen weiteren Benutzer zu erstellen, der lediglich als normaler
Anwender fungiert und nicht in der Lage ist, Programme zu installieren
oder gar zu |6schen. Sie schiitzen sich somit selbst vor unbefugten Zugrif-
fen und Tatigkeiten.

Ein neues Benutzerkonto erstellen Sie mit einem Klick auf das Pluszei- Neuen Benutzer
chen links unten. AnschlieBend fordert Sie das System auf, den vollstan- anlegen
digen NAMEN und den KURZNAMEN einzugeben. Der vollstdndige Name
dient der Darstellung beim Anmelden und dem schnellen Benutzerwech-
sel. Der Kurzname ist fur die Anmeldung an sich notwendig. Anhand die-
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ser Zeichenkette Uberprift das System den Benutzer und das Passwort. Er
wird auch verwendet, wenn Sie sich an der Shell anmelden mussen.

Das KENNWORT kénnen Sie frei wahlen. An dieser Stelle ein Hinweis
zur Wahl von Kennwortern allgemein: Es ist tunlichst zu unterlassen,
Namen von Familienangehérigen, Haustieren oder bekannten Persdnlich-
keiten zu wéhlen. Auch ist es nicht sinnvoll, ein echtes Wort wie »Apple«
oder gar »passwort« zu verwenden. Ein gutes, weil sicheres Kennwort
besteht aus einer mindestens sechs, besser aber acht Zeichen langen
zufalligen Kette von Buchstaben und Ziffern. Zum Beispiel mit »hg6dsA9g«
vergeben Sie ein Kennwort, das |hr Benutzerkonto auch wirklich zu
schitzen vermag. Unterschatzen Sie im Ubrigen weder die Fantasie lhrer
Mitmenschen noch die Gefahr, die aus einfachen Kennwortern resultie-
ren kann. Die Merkhilfe dient als Gedankenstltze, wenn Sie sich beim
Anmeldevorgang mehrmals vertippen.

Ein Klick auf VISITENKARTE startet das Programm Adressbuch, in dem
Sie zu lhrem Eintrag weitere Informationen wie lhre Adresse oder Tele-
fonnummer angeben kénnen. Das Adressbuch ist, auch wenn es banal
klingt, ein sehr nitzliches Programm. Auf die in ihm gespeicherten
Daten kénnen wiederum andere Programme zugreifen, es gibt lhnen so
die Moglichkeit, Adressbestdnde zentral in Threm System zu verwalten.

Welches BILD Sie dem Benutzer zuweisen, ist ganz Ihrem Geschmack
vorbehalten. Fir die eigentliche Arbeit mit dem System hat es keine
Bedeutung.

Eine nitzliche, oft Gbersehene Funktion verbirgt sich hinter dem Punkt
STARTOBJEKTE. Diese sind nicht zu verwechseln mit den nach dem Start
des Rechners abgearbeiteten Programmen und Skripte. Die Startobjekte
eines Benutzers werden ausgefuhrt, wenn der Benutzer sich angemeldet
hat. Sie kdnnen hier — ebenfalls wieder mit dem Plus- und Minuszeichen
— Programme und auch AppleScripts hinzufligen. Arbeiten Sie zum Bei-
spiel intensiv und ausschlieRlich mit Adobe InDesign, so kdnnen Sie das
Programm hier hinzufligen und es wird jedes Mal sofort nach der Eingabe
des Passwortes gestartet. Sie sparen sich somit den Klick auf das Icon im
Dock. Richtig nutzlich werden diese Startobjekte, wenn Sie zum Beispiel
eigene Backup-Skripte hinterlegen, die jedes Mal im Hintergrund ausge-
fuhrt werden sollen.
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Alle einblenden | | Benutzer Sharing Netzwerk Erscheinungshbild

Mein Account ,_{ Kennwort = Bild = Sicherheit hmmmw
Kai Surendorf
Admin Dieser Benutzer benétigt folgende Einschrankungen:

Andere Accounts ‘ Keine estimmite Einfachen Finder

Dieser Benutzer darf:

4 gast ] Jede Systemeinstellung 6ffnen () Kennwort dndern
Rt
andig B Das Dock bearbeiten E CDs/DVDs brennen

™ Nur folgende Programme verwenden:

Zulassen  Programm

B > Programme

B B Dienstprogramme

= 1S Programme (Mac OS 9)
=) > Andere

( Alle zulassen ) (Allz deahliviemn) ( Auswihlen... )

m Anmelde-Optionen

|

Iin Klicken Sie in das Schloss, um Anderungen zu verhindern.

A Abbildung 1
Einem Benutzer kénnen die Rechte, ein Programm zu starten, auch entzogen werden.

Je nachdem, welche Personen lhren Computer benutzen, kann der Punkt
EINSCHRANKUNGEN sehr nitzlich sein. Sie kdnnen hier festlegen, ob es
sich um ein normales oder ein verwaltetes Benutzerkonto handelt.
Wenn Sie eine Auswahl treffen, ist dieser Anwender nicht in der Lage,
andere Programme als die freigegebenen zu starten. Sie vermeiden so von
vornherein die Ausfithrung von sicherheitskritischen Programmen wie
dem NetInfo Manager oder dem Terminal und der Finder gibt einfach
eine Fehlermeldung aus, anstatt die Programme zu starten. Das Fehlerpo-
tenzial fir einen Anwender, der z.B. ausschlieBlich mit FreeHand arbeitet
und sich ansonsten mit dem Betriebssystem kaum auseinander setzt, wird
so minimiert. AuBerdem kdénnen Sie mit diesen Einstellungen auch ver-
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hindern, dass Ihre Kinder andere Programme als nur die padagogisch
wertvollen konsumieren.

Sie haben nicht die benétigten Zugriffsrechte, um
das Programm ,Netinfo Manager” zu offnen.

Wenden Sie sich an die Person, die lhren Computer verwaltet,
oder an |hren Netzwerk-Administrator.

o

A Abbildung 2
Wenn das Programm nicht explizit fir den angemeldeten Benutzer freigegeben wurde,
verweigert der Finder den Zugriff.

Hinter dem Punkt ANMELDE-OPTIONEN verbergen sich die Einstellungen
fur das Log-in-Fenster sowie flir den schnellen Wechsel von Benutzern.
Sie kdnnen sich im Anmeldefenster eine Liste aller verfigbaren Benutzer
anzeigen lassen oder Name und Kennwort direkt eingeben. Die Méglich-
keit, sich automatisch als ein bestimmter Benutzer anzumelden, mag viel-
leicht die Eingabe eines Passwortes ersparen, kann aber zu Problemen
fuhren, wenn lhr System Startprobleme aufweist.

Der schnelle Benutzerwechsel zeigt Ihnen in der Mendileiste eine Liste
der angelegten Benutzerkonten an. Wenn Sie hier einen anderen Benut-
zer als den gerade aktiven auswahlen und das entsprechende Passwort
eingeben, wird der aktive Benutzer ausgeblendet und Sie kénnen als der
andere arbeiten. Dabei verbleiben die aktiven Programme und geoff-
neten Dateien des ausgeblendeten Benutzers aktiv im Speicher. Diese
werde nur dann beendet, wenn Sie sich fur einen Benutzerwechsel
abmelden.

Der schnelle Benutzerwechsel erméglicht es hnen, zu einem Adminis-
tratoren-Konto zum Beispiel flir eine Software-Installation zu wechseln,
ohne lhre aktuelle Arbeit beenden und sichern zu mussen.
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Alle einblenden | | Benutzer Sharing Netzwerk Erscheinungshbild

Mein Account

Kai Surendorf

Admin
Anmeldefenster enthilt: ) Liste der Benutzer
Andere Accounts O Name und Kennwort
Hans
V'"":“““ (_] Automatisch anmelden als:
W gas = —
& Standard v

Tasten ,Ruhezustand®, ,Neustart” und
— ,Ausschalten" ausblenden

# Schnellen Benutzerwechsel ermaglichen

Q Anmelde-Optionen

||

If Klicken Sie in das Schloss, um Anderungen zu verhindern.

A Abbildung 3
Der schnelle Benutzerwechsel wird unter ANMELDE-OPTIONEN aktiviert.

Der Schliisselbund

Die Aufgabe des Schliisselbundes ist es, Passworter und Zugangsdaten
entsprechend programmierter Applikationen zentral zu verwalten. Wenn
Sie in einem Programm ein Passwort eingeben — etwa um sich beim
Besuch einer Website zu identifizieren —, kann das Programm diese
Zugangsdaten in Ihrem persénlichen Schltsselbund speichern. Tritt dieser
Fall zum ersten Mal auf, kodnnen Sie entscheiden, ob Sie dem Programm
den Zugriff auf den Schlisselbund einmalig oder dauerhaft freigeben oder
géanzlich verweigern wollen. So Sie ihn nicht verweigern, kann das Pro-
gramm die Benutzerkennung und das Passwort in Threm Schlisselbund
speichern.
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In der Liste der Kennworter werden Sie neben dem Typ auch tber das
Erstellungs- und — sollte sich das Kennwort gedndert haben — Anderungs-
datum informiert. Sollten Sie das Kennwort fiir einen Eintrag vergessen
haben, es aber im Schllsselbund gespeichert sein, hilft Ihnen die Option
KKENNWORT ANZEIGEN weiter. Nach der Eingabe lhres Passwortes fur lhr
Benutzerkonto wird es in der unteren Zeile angezeigt. Ungewollte Ande-
rungen konnen Sie mit einem Klick auf SCHUTZEN verhindern. Andern Sie
ein Passwort oder einen Ort, an dem es verwendet wird, dann werden
die Anderungen erst dann wirksam, wenn Sie die Schaltfliche ANDERUN-
GEN SICHERN anklicken.

r ~
066 Schliisselbund: Anmeldung (Freigegeben) (=]
® N A
0 @ @® .
Kennwort MNotiz : Léschen Ort6ffnen :  Schiitzen Schlisselbunde einblenden
12 Objekte
Name AlTyp ~ [Erstelit | Geandert -
© AIM: pessengerdall Programm-Kennwort 17.1.2004 00:01 17.1.2004 00:02
T Automatisches Ausfillen Programm-Kennwort 17.1.2004 00:01 17.1.2004 00:01
@ banafair.de Internet-Kennwort 2.2,2004 16:11 2.2.2004 16:11 3
@ delta-c.freezope.org Internet-Kennwort 25.1.2004 17:49 25.1.2004 17:49 | £3

PN

e T P N B

{“Einstellungen | Zugriffssteuerung |

ﬂ? Name: AIM: pessengerdall

Typ: Programm-Kennwort

Account:  pessengerdall

Ort:  AIM

Kommentare:

] Kennwaort einblenden

e e el

( K tin die Zwisc ge kopieren J Anderungen sichern

4

A Abbildung 4
Der Schlisselbund erlaubt die zentrale Verwaltung von Passwortern.

Der Bereich ZUGRIFFSSTEUERUNG erlaubt es Ihnen, ein gespeichertes Pass-
wort fur einzelne oder alle Programme freizugeben. Wenn Sie den Punkt
ZUGRIFF AUF DIESE OBJEKTE OHNE WARNUNG auswadhlen, dann bedienen
sich Programme dieser Daten im Hintergrund ohne Rickfrage. Haben Sie
hier die Zugangsdaten fir einen geschitzten Bereich einer Website
gespeichert und wahlen diesen Punkt aus, werden Sie beim Aufruf der
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Website nicht mehr nach einem Passwort gefragt, da es bereits automa-
tisch im Hintergrund Ubertragen wird. Wdhlen Sie hingegen den Punkt
ZUGRIFF NUR NACH WARNUNG aus, werden Sie zwar immer noch nach
einem Passwort gefragt, die Eingabefelder sind aber schon damit ausge-
fullt und Sie missen die Eingabe lediglich bestatigen.

Zu der Liste der Programme, die auf das Passwort zugreifen durfen,
kénnen auch weitere hinzugefiigt werden. Haben Sie zum Beispiel mit
dem Browser Camino einen geschiitzten Bereich einer Website aufgeru-
fen, dann werden diese Daten fir dieses Programm freigegeben. Wech-
seln Sie den Browser und benutzen in Zukunft Safari, kdbnnen Sie sich die
erneute Eingabe von Passwortern sparen, indem Sie Safari zu dieser Liste
hinzuftigen.

Schliisselbund: Anmeldung (Freigegeben) (e ]
© @ o A
Kennwort Notiz : Loschen Ort offnen @ Schitzen Schlisselbunde einblenden
12 Objekte
Name A Typ - [ Erstellt | Geandert

© AIM: pessengerdall Programm-Kennwort 17.1.2004 00:01 17.1.2004 00:02

1 Automatisches Ausfillen Programm-Kennwort 17.1.2004 00:01 17.1.2004 00:01
@ banafair.de Internet-Kennwort 2.2.2004 16:11 2.2.2004 16:11 <
@ delta-c.freezope.org Internet-Kennwort 25.1.2004 17:49 25.1.2004 17:49 R
{ "
{ Einstellungen |- Zugriffssteuerung }
O Zugriff auf diese Objekte ohne Warnung L3
@® Zugriff nur nach Warnung
] Nach Schliisselbund-Kennwort fragen
Zugriff von diesen Programmen immer erlauben:
Name Ort Version
% iChat {Applications Unbekannt
% iChatAgent /System/Library/PrivateFrameworks/ Unbekannt
(_Hinzufﬁgen_} ’ Entfernen \ Anderungen sichern
#
A Abbildung 5

Passworter kénnen auch fiir mehrere Programme freigegeben werden.

Eine weitere Funktion des Schlisselbundes ist die Moglichkeit, sichere
Notizen anzulegen. Wenn Sie etwa in einer Bliroumgebung eine Notiz
anlegen mochten, die sich auch vor den neugierigen Augen lhres System-
administrators verbirgt, dann 6ffnet ein Klick auf NoTiz eine Eingabe-
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maske, in die Sie Text eingeben kdnnen. Dieser wird verschlisselt inner-
halb Ihres Schlisselbundes gespeichert und es erfordert die Eingabe lhres
Passwortes, um die Notiz anzuschauen. Sie kdnnen so auch ohne die Ver-
wendung von FileVault verschlisselte Texte speichern.

Ferner ist es moglich, mit STATUS IN DER MENULEISTE ANZEIGEN unter
dem Menipunkt EINSTELLUNGEN den Zugriff auf den gesamten Schlissel-
bund uber die Menlleiste zu steuern.

Zugriffsrechte

Wenn Sie eine Datei auf der Festplatte speichern, so werden Sie automa-
tisch als Ihr Eigentlimer eingetragen. Bei Dateien und auch Ordnern gibt
es drei Formen an Zugriffsrechten: die des Eigentlimers, die einer Gruppe
und die der restlichen Benutzer.

Um Zugriffsrechte einzusehen oder zu dndern, wéhlen Sie die Datei
oder den Ordner im Finder aus und rufen das Informationsfenster auf.
Sie erhalten dort unter EIGENTUMER & ZUGRIFFSRECHTE einen Uberblick.
Gehort die Datei Ihnen, so kénnen Sie die Zugriffsrechte dndern. Gege-
benenfalls missen Sie mit einem Klick auf das kleine Schloss noch die
Datei fur Anderungen freischalten. Mit Zugriffsrechten bei Dateien ver-
hélt es sich so, dass Sie sich selbst durchaus die Schreib- und Leserechte
entziehen kénnen. Die Gruppe, die der Datei zugeordnet wird, hatin der
Regel keine Berechtigung dazu.

Dieses Verfahren von Apple ist unter UNIX-Systemen etwas uniiblich.
Es ist sonst gdngige Praxis, dass Benutzer der Gruppe namens users zuge-
ordnet werden und so alle Benutzer wenigstens tber die Gruppe Zugriffs-
rechte erlangen kénnen. Apple hat mit Version 10.3 einen anderen Weg
gewahlt und es wird fur jeden Benutzer gleich eine eigene Gruppe
erstellt, der standardmaRig alle Rechte entzogen werden. Der Grund hier-
fur durfte in erster Linie in Sicherheitstiberlegungen bestehen, da so Mit-
benutzer Ihres Rechners grundsatzlich keinen Zugriff erhalten kénnen.

Wenn mit lhrem Rechner mehrere Personen arbeiten und Sie Dateien
freigeben mochten, so kdnnen Sie die Datei unter dem Punkt ANDERE fir
alle Benutzer freigeben. Alternativ dazu kénnen Sie auch mit dem NetInfo
Manager eine neue Gruppe erstellen, die Datei dieser zuordnen und den
Lese- und Schreibzugriff erteilen.
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'8 © O Information: Kapitel.rtf
» Allgemein:
» Name & Suffix:
p Offnen mit:
» Ubersicht:
¥ Eigentiimer & Zugriffsrechte:
Sie dirfen: @
¥ Details:
Eigentiimer: m &

Gruppe: = kai @
Rechte: | Nur Lesen B‘

Andere: | Nur Lesen B

» Kommentar:

A Abbildung 6
Die Zuweisung von Zugriffsrechten erfolgt tiber das Informationsfenster.

Bei Ordnern verhdlt es sich mit Zugriffsrechten dhnlich wie mit Dateien.
Es gibt jedoch eine Besonderheit: Kénnen Sie bei Dateien entweder nur
den Lesezugriff oder gleich alle Zugriffsarten freigeben, so kénnen Sie bei
einem Ordner auch lediglich den Schreibzugriff fir andere Benutzer
ermoglichen. Der Grund besteht darin, dass Sie so einen Ordner erstellen
konnen, in dem andere Benutzer — auch (ber das Netzwerk — Dateien
speichern kénnen. Da diese Benutzer aber den Ordner nicht lesen kon-
nen und somit keine Informationen tber die darin enthaltenen Dateien
bekommen, kénnen sie auch keine der von anderen Benutzern abgeleg-
ten Dateien |6schen. Was sich erst einmal sehr theoretisch anhort, wird in
der Praxis von Apple flir den so genannten BRIEFKASTEN praktisch umge-
setzt. Diesen finden Sie in Ihrem persdnlichen Verzeichnis im Ordner
OFFENTLICH. Seine Aufgabe besteht darin, dass andere Benutzer Daten in
Ihr persénliches Verzeichnis ablegen kénnen, dabei aber keinen Einblick
in die dort schon vorhandenen Dateien und Ordner bekommen.

Zugriffsrechte sollten Sie nur bei Dateien und Ordnern dndern, die von
Ihnen selbst erstellt worden sind. Keinesfalls sollten Sie mit den Zugriffs-
rechten von Systemdateien experimentieren. Dies fuhrt unweigerlich zu
Fehlfunktionen. Sollten bei Partitionen, die zusétzlich zu lhrer Systempar-
tition eingebunden wurden, Probleme mit Zugriffsrechten auftreten, so
kdnnen Sie im Informationsfenster dieser Partition den Punkt EIGENTU-
MER AUF DIESEM VOLUME IGNORIEREN aktivieren.

Zugriffsrechte

Rechte fiir Ordner

Vorsicht mit
Zugriffsrechten
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© O 0O) Information: Classic r
- Allgemein:

P Name & Suffix:

¥ Index:

Status: Nicht indiziert
Datum: --

( Jetztindizieren ) [ Index loschen

» Ubersicht:
¥ Eigentiimer & Zugriffsrechte:

Sie diurfen: Nur Lesen
» Details:

() Eigentimer auf diesem Volume ignorieren

» Kommentar:

A Abbildung 7
Die Zuweisung von Zugriffsrechten erfolgt tber das Informationsfenster.

Administratoren und root

Der erste Benutzer, den Sie im Zuge der Installation anlegen, hat automa-
tisch die Rolle eines Administrators. Administratoren unterscheiden sich
von normalen Benutzerkonten dadurch, dass sie neue Software installie-
ren und Updates des Systems vornehmen dirfen und bei den Systemein-
stellungen keinen Einschrdnkungen unterliegen. Die Unterscheidung hat
ihren Grund in der Sicherheit des Systems. Arbeiten Sie unter einer nor-
malen Benutzerkennung, so kénnen Sie Programme starten und Doku-
mente sichern, die meisten Einstellungen des Systems bleiben [hnen aber
verwehrt und sind nur nach Eingabe eines Administratoren-Passwortes
zugdnglich. Auch einfache Administratoren unterliegen Einschrankungen.
So kénnen sie zum Beispiel nicht den Ordner System |6schen oder in den
Papierkorb legen.

Unter fastallen UNIX-Varianten gibt es nur einen speziellen Benutzer, bei
dem alle Schranken fallen. Dieser fungiert unter der Kennung root. Er kann
so gut wie alle Beschrankungen auler Kraft setzen und das System gibt ihm
kaum Warnungen vor eventuellen Problemen aus. Vielmehr wird vorausge-
setzt, dass jemand, der sich so viel Verantwortung anmalt, genau weils, was
ertut. Die Macht dieses Benutzers lasst sich auch daran ersehen, dass eram
Terminal alle eingebundenen Dateisysteme mit nur einem Befehl 16schen
kann. Er wird nicht zu Unrecht auch als Super-User bezeichnet.
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Bei Mac OS X ist der Benutzer root in den Standardeinstellungen deak-
tiviert. Sie kdnnen ihn mit Hilfe des NetInfo Managers aktivieren, indem
Sie im Men( SICHERHEIT den Punkt ROOT-BENUTZER AKTIVIEREN auswéh-
len. Sie mussen anschlieRend ein Passwort fir diesen Benutzer vergeben.

Um sich als Benutzer root am System anzumelden, rufen Sie im Anmel-
defenster den Punkt ANDERE auf und geben als Benutzernamen entspre-
chend root sowie das vergebene Kennwort ein. Beachten Sie, dass Sie bei
der Arbeit unter diesem Benutzer hr System schnell und vielleicht sogar
irreversibel beschddigen kénnen. Die Aktivierung des Benutzers root
lohnt sich nur, wenn Sie bereit sind, sich mit den Mac OS X zu Grunde lie-
genden Technologien auseinander zu setzen und bei der Eingabe von
Befehlen peinlich genau auf deren Auswirkung achten. Fiir die normalen
Wartungsaufgaben kdnnen Sie es bei einer Anmeldung als normaler
Administrator belassen.

E B Netinfo Manager Domain Bearbeiten Ordner Verwaltung Fenster
0606 local @ lg|  Identifizierung aufheben

=z . root-Kennwort andern...
@ I GB root-Benutzer deaktivieren[,
Neu Duplizieren Léschen Ubergeordne domair IChE]

/ groups
1/ > aliases L admin

sffne

A Abbildung 8
Der Benutzer root kann Uber den NetInfo Manager aktiviert werden.

Zugriffsrechte am Terminal

Die Zuweisung von Rechten tber das Informationsfenster ist im alltagli-
chen Gebrauch von Mac OS X voll ausreichend. Allerdings ist es hiermit
nicht moglich, eine Datei als ausfiihrbar zu kennzeichnen. Wenn Sie im
Terminal mit

1s -1

eine detaillierte Liste der in einem Verzeichnis vorhandenen Dateien auf-
rufen, dann erscheinen in der linken Spalte die Zugriffsrechte in Form von
mehreren Buchstaben. Der erste Buchstabe — im Beispiel in Abbildung 9

ist es d — enthdlt die Informationen Uber den Dateityp. Hier sind es aus-

schlieRlich Verzeichnisse, also »directories«.

Zugriffsrechte am Terminal

root einrichten

root anmelden
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Lese-, Schreib- Die nachfolgenden sechs Buchstaben wie zum Beispiel rwxr-xr-x
und Ausfiihrrechte  ie|len die Zugriffsrechte dar. Hierbei spiegeln die ersten drei Zeichen die
Rechte des Eigentiimers wider, der die Datei lesen (r), verdndern (w) und
ausfiihren (x) darf. Die zweiten drei Zeichen geben die Rechte der gesam-
ten Gruppe wieder, welcher der Besitzer der Datei angehért. Diese darf
das Verzeichnis lesen (r) und ausfihren (x), nicht aber verdndern (-).
Gleiches gilt fur die restlichen Benutzer (Einstellungen fir alle Benutzer)
auf dem Rechner in den letzten drei Zeichen.
Ferner gibt die Listendarstellung Aufschluss dartiber, welchem Benut-
zer diese Datei gehort und welcher Gruppe sie zugewiesen wurde.

N
‘066 Text — bash — 80x15 -
Welcome to Darwin! i 5
MrBrain:~ kai$ ls -1 I~
total @ m
druxr-xr-x 3 kai kai 182 17 Jan 80:27 Applications
Arwx—————— 6 kai kai 284 17 Feb 13:59 Desktop
drwx-----—— 22 kai kai 748 9 Feb 14:88 Documents
druxr-xr-x 28 kai kai 680 17 Feb 23:54 Downloads
Adrux-———— 39 kai kai 1326 9 Feb 13:59 Library
drwx=————— 66 kai kai 2244 18 Feb 00:18 Movies
drwx=————— 4 kai kai 136 17 Jan 80:59 Music
drwx=————— 6 kai kai 284 9 Feb 14:07 Pictures
druxr-xr-x 4 kai kai 136 16 Jan 23:57 Public ﬁ
druxr-xr-x 29 kai kai 986 13 Feb 23:39 Sites | &
druxr-xr-x 14 kai kai 476 13 Feb 23:36 Zwischenablage v
MrBrain:~ kai$ || =

A Abbildung 9
Zugriffsrechte konnen am Terminal mit 1s -1 angezeigt werden.

ﬂ Ausfiihrrechte im Detail
Die Berechtigung als ausfuhrbar (executable) fihrt dazu, dass
Dateien, die nicht so gekennzeichnet sind, vom System unabhén-
gig von ihrem Inhalt als Dokumente und nicht als Programme
betrachtet werden. Es handelt sich also wiederum um eine
SicherheitsmalBnahme. Wenn Sie sich den Inhalt eines Bundles
wie Safari anschauen, werden Sie dort im Unterordner MAc OS
eine Datei finden, bei der ebenfalls das Attribut executable
gesetzt wurde. Andernfalls wéren Sie nicht in der Lage, Safari zu
benutzen.

Zugriffsrechte  FUr die Zuweisung von Zugriffsrechten und Benutzern stehen am Termi-
zuweisen  na| drei Befehle zur Verfigung: Mit chmod werden Zugriffsrechte defi-
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niert, Eigentimer und Gruppen werden mit chown und chgrp gedndert.
Sind Sie Eigentimer einer Datei, dann kénnen Sie mit

chmod [Rechte] [Datei]

die Zugriffsrechte dndern. Die Angabe der Zugriffsrechte erfolgt in der
Regel mit Hilfe von drei Zahlen, tber welche die Rechte definiert werden.
Welche Zahl fiir welche Zugriffsrechte anzugeben ist, ergibt sich aus der
nachfolgenden Tabelle:

Ziffern fiir die Vergabe von Zugriffrechten am Terminal

Lesen

Schreiben

Ausfiihren

Sie miissen immer eine Zahl, die flr eine zu vergebende Berechtigung
steht, zu den anderen dazu addieren. Wenn Sie fur sich als Besitzer den
Lese- und den Schreibzugriff zulassen, die Ausflhrbarkeit aber unterbin-
den wollen, dann wére die anzugebende Zahl 6. Soll die Datei nur lesbar
sein, dann wére 4 anzugeben. Fiir die Zuweisung aller Rechte dient die 7,
fur keines die o.

Die erste Zahl definiert in dieser Form die Rechte des Besitzers der
Datei, die zweite Zahl die Rechte der Gruppe und die dritte die Rechte flr
alle restlichen Benutzer. Um also sich selbst bei einer Datei alle Rechte zu
geben und sowohl den restlichen Benutzern in seiner Gruppe als auch
allen anderen Benutzern keine, wiirde der Befehl lauten:

chmod 700 datei.tif

Dem Eigentlimer Lese- und Schreibzugriff sowie den Mitgliedern seiner
Gruppe und allen restlichen Benutzern gar keine Rechte zuweisen kon-
nen Sie mit:

chmod 740 datei.tif
Jeder Benutzer erhilt alle Rechte mit:

chmod 777 datei.tif

Zugriffsrechte am Terminal
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Alle Rechte entfernen kénnen Sie mit:
chmod 000 datei.tif.

Bevor die Befehle chown und chgrp erldutert werden kénnen, wollen wir
zuerst den Befehlen sudo und su ein wenig Aufmerksamkeit schenken.
Anderungen der Zugriffsrechte des Eigentiimers einer Datei kénnen nicht
von jedem Benutzer vorgenommen werden. Hierzu bedarf es der
Authentifizierung als Administrator oder des Benutzers root.

Um zu einem passenden Benutzertypen zu wechseln, mussen Sie sich
nicht immer zuerst Uber die Eingabe von Kennung und Passwort authenti-
fizieren. Sie kénnen auch ein Kommando einfach mit Hilfe des Befehls sudo,
den Sie den anderen Befehlen voranstellen, als Administrator ausfihren. Um
eine Datei zu verschieben, die lhnen nicht gehort, geben Sie folglich einfach

sudo mv [Quelldatei] [Zieldateil]

ein. Die Shell fragt Sie anschlieBend nach lhrem Passwort und fiihrt dann
den Befehl mit erweiterten Rechten aus. Sie sollten dabei Vorsicht walten
lassen, da auch hier die meisten Sicherheitsbeschrankungen, wenn auch
nur fur einen Befehl, aufgehoben werden.

Die Arbeit mit sudo kann, wenn mehrere Befehle als Administrator
eingegeben werden sollen, umsténdlich sein. Einen schnellen Benutzer-
wechsel am Terminal kénnen Sie mit dem Befehl su veranlassen. Haben
Sie den Benutzer root aktiviert, so fihrt die einfache Eingabe von

su

zu einer Aufforderung, ein Passwort einzugeben. Geben Sie dieses ein,
arbeiten Sie ab sofort als Benutzer root und sind keinen Beschrankungen
mehr unterworfen.

Sie sollten als root aber nur die absolut notwendigsten Befehle einge-
ben. Zuriick zu lhrer eigentlichen Benutzerkennung gelangen Sie durch
die Eingabe von

exit

Geben Sie su gefolgt von dem Kurznamen eines angelegten Benutzers ein,
dann fordert die Shell Sie wiederum zur Eingabe eines Passwortes auf. Wenn
Sie jetzt das zu diesem Benutzer gehorige Passwort eingeben, arbeiten Sie
wieder als dieser und haben Zugriff auf dessen Dateien, nicht aber mehr auf
die geschitzten. Auch diesen Status kédnnen Sie mit exit verlassen.
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Falls Sie den Uberblick verlieren sollten, kénnen Sie sich mit dem ein-
fachen Befehl

whoami

anzeigen lassen, als welcher Benutzer sie gerade angemeldet sind und
welche Rechte Sie als dieser besitzen.
Um den Besitzer einer Datei zu dndern, verwenden Sie den Befehl

chown [Benutzer] [Dateil]

Sie mussen diesen mit sudo als Administrator ausfihren. Um etwa eine
Datei, die Ihnen als Benutzer hans gehort, dem Benutzer kai zuzuweisen,
geben Sie

sudo chown kai Datei

ein. Soll der Datei eine andere Gruppe zugewiesen werden, so kénnen
Sie auf die Angabe von sudo verzichten, sofern Sie dieser Gruppe ange-
horen.

Der Befehl zum Andern der Gruppenzugehdérigkeit einer Datei lautet:

chgrp [Gruppe] [Datei]

Er funktioniert genauso wie chown. Soll die Datei einer Gruppe zugewie-
sen werden, der Sie nicht angehéren, so mussen Sie sich wiederum des
Befehls sudo bedienen.

Das NetInfo-System

Grundlagen

Alle Daten Uiber Benutzerkonten werden in der NetIinfo-Datenbank
gespeichert. Diese befindet sich im Verzeichnis /vAR/DB/NETINFO. Im Hin-
tergrund sind zwei Daemons fur die Bearbeitung von Authentifizierungen
verantwortlich.

Das Programm netinfod ist zustdndig fir das Auslesen von Daten aus
der Datenbank. Wenn ein Passwort eingegeben wird, gibt es das in der
NetInfo-Datenbank gespeicherte Passwort zuriick und das System kann
eine Prifung vornehmen. Verantwortlich fuir die Weitergabe von solchen
Anfragen, die sich nicht nur auf die NetInfo-Datenbank beschranken
mussen, ist das Programm lookupd.
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In den ersten Versionen von Mac OS X war NetInfo noch als Verzeich-
nisdienst konzipiert und hatte dariiber hinaus die Aufgabe, einige Vor-
einstellungen des Systems zu speichern. Die Servervariante von Mac OS X
ist in der Lage, mehrere Netinfo-Datenbanken in einem Netzwerk bereit-
zustellen und so Benutzerkonten zentral zu verwalten. Dies wurde im
Zuge der weiteren Entwicklung von Mac OS X Schritt fir Schritt zurtick-
genommen und beim aktuellen Stand von Mac OS X 10.3 hat NetInfo
bevorzugt die Aufgabe, lokale Nutzerdaten zu speichern.

Die weiter gefasste Aufgabe von Netinfo, auch Systemeinstellungen zu
speichern, wurde ebenfalls aufgegeben. Wenn Sie den Netinfo Manager
starten, dann werden Sie wie im Beispiel in Abbildung 10 auch Eintrdge
wie RPCS, MOUNTS oder SERVICES finden. Dahinter befinden sich aber
keine Daten. Anstatt Daten in der NetIinfo-Datenbank zu speichern, wer-
den diese Einstellungen nunmehr in Form von Textdateien im Verzeichnis
/eTC vorgenommen. So speichert die Datei /ETC/SERVICES die Informatio-
nen Uber die auf Ihrem Rechner eventuell verflgbaren Dienste im Netz-
werk. Dieser Wechsel liegt nicht zwingend in der mangelnden Leistungs-
fahigkeit des NetInfo-Systems begriindet, sondern sichert die Kompatibi-
litdt mit den meisten UNIX-Programmen, die sich auf solche Dateien im
Verzeichnis /ETC beziehen.

Zum derzeitigen Zeitpunkt besteht die vornehmliche Aufgabe von
NetInfo darin, die lokalen Daten der auf Ihrem Rechner angelegten
Benutzer zu verwalten.

Wenn Sie den Netinfo Manager aus dem Ordner DIENSTPROGRAMME
starten, dann 6ffnet sich ein Fenster, bei dem unterhalb der Symbolleiste
drei Spalten zu sehen sind.

In der Spalte ganz links kdnnen Sie die NetInfo-Domane auswahlen.
Dies ist noch ein Relikt aus den Zeiten, als NetInfo bevorzugt als Ver-
zeichnisdienst eingesetzt wurde. Der Eintrag / gibt hierbei Ihre lokale
Doméne an. Mit einer lokalen Domaéne, die in der Titelzeile des Fensters
mit LOCAL @ LOCALHOST dargestellt wird, ist die Datenbank auf Ihrem
Rechner gemeint. Haben Sie lhre ausgewdhlt, erscheinen in der Spalte
rechts daneben die fiir diese Doméane angelegten Pfade. Diese beinhalten
die eigentlichen Daten, sortiert nach Funktionen.

Zwar noch vorhanden, aber aufgrund des Wechsels zu Gunsten des
Verzeichnisses /ETC ohne Bedeutung, sind die Pfade MOUNTS, PRINTERS,
PROTOCOLS, SERVICES und RPCS. In dem Pfad ALIASEs werden — dhnlich wie
im Finder — Verweise auf andere Eintrdge gespeichert. So ist der Eintrag
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ADMINISTRATOR ein Synonym flr den Benutzer root. Dementsprechend
wurde ein Eintrag unter ALIASES vorgenommen. Diese Aliase betreffen
E-Mail-Konten. Einige Systemdienste im Hintergrund verschicken Proto-
kolle und Fehlermeldungen an einige festgelegte Adressen, die hiermit an
die richtigen Benutzer weitergeleitet werden.

Unter coNFIG finden Sie nicht, wie es vielleicht nahe liegen mag, die
Voreinstellungen, sondern einen Verweis auf einen Zwischenspeicher.

Die auf lhrem System vorhandenen Benutzergruppen werden unter
GROUPS zusammengefasst. Dort finden Sie, neben den Gruppen fur die
einzelnen Benutzer, auch Eintrdge wie www fiir den Webserver Apache
oder mysaL flr einen nachtraglich zu installierenden Datenbankserver.

Im Pfad uskers finden Sie die auf Ihrem System angelegten Benutzer.
Neben den normal angelegten sind hier mit CYRUS, EPPC, MAILMAN und
mysaL noch Benutzer angelegt, die fur Systemdienste verwendet werden
kénnen. Die Programme MySQL und Mailman werden mit der Client-
Variante von Mac OS X nicht installiert. Sie kdnnen die Installation aber
selbst von Hand vornehmen. Apple hat die hierfiir eventuell bendtigten
Einstellungen schon einmal vorgenommen. Wenn Sie einen Benutzer
auswdéhlen, erscheinen im unteren Drittel des Fensters die Eigenschaften
des Benutzers und deren Werte.

r ~
ae6 local @ localhost - / (=)
= — ~ ==
B & e @ < =

Neu Duplizieren Laschen bergeardne nen Suchen k
/ users hans
aliases * | appserver >
config » oyrus L
groups L3 >
machines » 4
mounts [ |
networks s
printers [ >
protocols L4 L
rpes » mailman >
services | mysql d)
s B robocy 4
e € K
Eigenschaft Wertie}
hint
sharedDir Public
_writers_passwd hans
authentication_autherity ‘ShadowHash;
name hans
home fUsers/hans
passwd  mmwem k
_writers_hint hans 4
-shadow_passwd X
@

@} Klicken Sie in das Schloss, um Anderungen zu verhindern.

A Abbildung 10

Die zu einem Benutzer gehérenden Einstellungen werden in der NetInfo-Datenbank
gespeichert.
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Benutzerkonten

Wiéhlen Sie einen Benutzereintrag im NetInfo Manager, so konnen Sie die
Werte der Eigenschaften selbst bearbeiten. In der Regel ist es besser, sich
der Systemeinstellungen zu bedienen und manuelle Anderungen nur in
begrenztem Umfang Gber den Netinfo Manager vorzunehmen. Es kann
aber auch vorkommen, dass Sie einen neuen Benutzer mit dem Netlnfo
Manager anlegen miussen. Dies kann zum Beispiel dann der Fall sein,
wenn Sie ein Programm aus dem UNIX-Bereich installieren und dieses

unter einer eigenen Benutzerkennung laufen muss. Zu einem Benutzer-
konto gehdren mindestens folgende Eintrage:

>

>
>

name ist der Kurzname des Benutzers, anhand dessen Sie sich identifi-
zieren kdnnen und der auch bei den Zugriffsrechten verwendet wird.
realname ist der anzuzeigende vollstdndige Name des Benutzers.
passwd ist das Passwort des Benutzers. Dies wird in Form von Stern-
chen angezeigt.

uid und gid: Hierbei handelt es sich jeweils um eine nur einmal zu
vergebende Nummer, die sowohl den Benutzer als auch die Gruppe,
der er angehort, eindeutig kennzeichnet. Bei UNIX-Systemen werden
die Benutzer und die Gruppen auch tiber diese Nummern identifiziert.
Der Benutzer root hat immer die Nummer o, wahrend normale Benut-
zer von 500 an aufwarts durchnummeriert werden. Systemdienste, die
eine eigene Benutzerkennung benétigen, erhalten Nummern zwischen
1und 499.

home: Hiermit wird der persénliche Ordner des Benutzers angegeben.
In der Regel liegt dieser unter /Users/[NAME]. Es kann aber bei Sys-
temdiensten noétig sein, dass diese bewusst keinen persénlichen Ord-
ner zugewiesen bekommen sollen. In diesem Fall findet sich hier der
Eintrag /DEV/NULL. Diese spezielle Datei ist ein schwarzes Loch, sie ist
nur pro forma vorhanden. Alles, was an sie geschickt wird, verschwin-
det im Nichts.

shell: Hier wird der Pfad zur Shell angegeben. Wenn Sie eine andere
Shell als die bash bevorzugen, kénnen Sie hier die Anderung vorneh-
men. Auch hier kann bei Systemdiensten, die keine Shell verwenden
sollen, der Eintrag nur pro forma vorgenommen werden.

Wenn Sie die Vorgaben flir einen Benutzer &ndern oder ergdnzen wollen,
so mussen Sie sich erst mit einem Klick auf das Schloss als Administrator
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identifizieren. Sie kodnnen dann den zu verdndernden Benutzer auswéh-
len. Um den Wert einer Eigenschaft zu d&ndern, genligt ein Doppelklick
auf den Wert und ein Cursor erscheint.

Wenn Sie eine neue Eigenschaft hinzufligen méchten, missen Sie aus
dem Men( ORDNER den Punkt NEUE EIGENSCHAFT auswahlen. Eigenschaf-
ten kénnen mehrere Werte beinhalten. Dies ist zum Beispiel notwendig,
wenn einer Gruppe mehrere Benutzer angehoren.

In der Gruppe ADMIN finden Sie bei der Eigenschaft users alle Benut-
zer, denen Sie Uber die Systemeinstellungen die Verwaltung lhres Rech-
ners erlaubt haben. Sie sollten von dieser Méglichkeit nur im Kontext von
Gruppen Gebrauch machen. Die Uberlegung, einem Benutzer aus
irgendeinem Grund zwei personliche Verzeichnisse zuzuordnen, mag
zwar nahe liegen, flhrt aber in der Praxis zu Problemen.

Anderungen von Hand kénnen bei dem Bild des Benutzers notwendig
sein. Sie finden bei einem Benutzer einen Eintrag PICTURE, dessen Wert
auf eine Bilddatei verweist. Sie kdnnen diesen Wert in einen beliebigen
Pfad auf eine andere Bilddatei auch auBerhalb von LIBRARY abdndern, das
fortan bei der Anmeldung verwendet werden soll.

Ebenso kénnen Sie die zu verwendende Shell dndern, indem Sie
anstelle von /BIN/BASH zum Beispiel /BIN/TCSH angeben. Die weiteren
Angaben sollten nicht angefasst werden. Insbesondere sollten Sie es
unterlassen, dem Benutzer von Hand eine neue uid-Kennung zuzuwei-
sen. In diesem Fall kommt es wahrscheinlich zu Problemen bei den
Zugriffsrechten. Ebenfalls nicht mutwillig zu dndern sind die von Apple
vorgegebenen Eintrdge bei den Gruppen und Benutzern. Der Benutzer
mysql mag fur Sie vielleicht irrelevant sein, aber der Eintrag benotigt
weder Rechenzeit noch Speicherplatz. Sie ersparen sich Probleme, wenn
Sie in der Datenbank nur wenige, ausgesuchte Eingriffe vornehmen.

Haben Sie die Anderungen vorgenommen, kénnen Sie diese mit (] +
dauerhaft speichern. Bis zum Zeitpunkt des Speicherns sind alle
Anderungen, die Sie vornehmen, nur temporarer Natur und Sie kénnen
sie, wenn Sie einen Fehler vermuten, durch das SchlieBen des Fensters
einfach wieder verwerfen.

Eigene Benutzergruppen

Lohnt sich die manuelle Einrichtung von Benutzern kaum, da sie Gber die
Systemeinstellungen bequemer vorgenommen werden kann, so kann das
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Einrichten einer eigenen Benutzergruppe ganz nitzlich sein. Wenn Sie
mit mehreren Personen an einem Rechner etwa Schichtdienst verrichten
oder gemeinsam an einem Projekt arbeiten, dann kénnen Sie innerhalb
einer extra fur diese Mitarbeiter angelegten Gruppe die Dateien freige-
ben.

Um die gemeinsame Nutzung von Dateien zu ermdglichen, weisen Sie
im Informationsfenster des Finders nach dem Einrichten der Gruppe
diese den Dateien zu und erlauben sowohl Lese- als auch Schreibzugriff.
Eine Benutzergruppe kénnen Sie im Netinfo Manager erstellen, indem
Sie zuerst den Pfad Groups auswahlen. AnschlieBend legen Sie mit dem
Punkt NEUER UNTERORDNER (oder (] + [N]) einen neuen Eintrag an. Die-
ser wird automatisch mit dem Namen NEUER_ORDNER als Wert der Eigen-
schaft NamE versehen. Unter NAME tragen Sie die Bezeichnung der neuen
Gruppe ein. Im Beispiel in Abbildung 11 wurde der Name DESIGNER
gewdhlt.

Jetzt sind mit dem Punkt NEUE EIGENSCHAFT aus dem Menl ORDNER
einige weitere Merkmale anzulegen. Zuerst muss der Vollstandigkeit hal-
ber ein pPAsswD erstellt werden, dessen Wert ein einfaches Sternchen *
ist. Diese (leere) Eigenschaft ist obligatorisch. Als dritte kommt die Iden-
tifikationsnummer der Gruppe. Der Wert, den Sie GID zuweisen, darf in
Ihrer NetIinfo-Datenbank noch nicht vergeben sein. Kontrollieren Sie alle
schon vorhandenen Eintrdge und wéhlen Sie eine Zahl, die noch nicht
vergeben ist.

Zu guter Letzt gilt es, die der Gruppe angehdérenden Benutzer zu defi-
nieren. Die zu erstellende Eigenschaft USERs beinhaltet alle Kurznamen
der Benutzer, die zu der Gruppe gehoren. Erzeugen Sie zuerst die Eigen-
schaft USERs und geben als ersten Wert einen Benutzer an. Dann fligen
Sie weitere Benutzer hinzu, indem Sie aus dem MenU ORDNER den Punkt
NEUER WERT auswdhlen. Es erscheint wie in Abbildung 11 ein weiterer
Wert, der mit der Eigenschaft gruppiert wird. Geben Sie hier den Kurzna-
men des zweiten Benutzers der Gruppe ein.

Wenn Sie die Anderungen speichern und das Programm beenden,
steht Ihnen die definierte Gruppe im Finder im Informationsfenster zur
Verfligung. Sie kdnnen ihr nun Dateien und Ordner zuweisen.
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‘a66 local @ localhost - |

s e © Q

Neu Duplizieren Léschen rergeordnete Domain éffnen  Suchen

W

/ groups Designer
aliases * | admin >
config * appserveradm » m
groups > appserverusr >
machines L bin >
mounts > daemon > !
networks " Designer =i
printers LS dialer d
protocols * | gast " !
pes * . guest d
services " |/hans e
users * o kal ol
T 2 —— — : I
Eigenschaft Wert(e)
gid 1500
name Designer
Vusers (hans, kai)
hans
kai k

@ Klicken Sie in das Schloss, um Anderungen zu verhindern.

A Abbildung 11
Im Ordner GROUPS kdnnen eigene Benutzergruppen angelegt werden.

Gruppenrechte fiir verschliisselte Dateien

Wenn eine Datei in einem persénlichen Ordners liegt, den Sie
mittels FileVault verschlisselt haben, dann ist ein benutzertiber-
greifender Zugriff nicht moglich. Mit FileVault wird der personli-
che Ordner als eine separate und verschllsselte Datei gespeichert
und ein Zugriff auf die darin enthaltenen Ordner ist nur dem
Besitzer gewéhrt.
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