7 Beschreibungsmethoden

Fir die Beschreibung von Kommunikationsprotokollen werden unterschiedliche Me-
thoden genutzt. Speziell in den 80er Jahren sind eine Vielzahl von Ansitzen unter-
sucht worden, aus denen sich einige grundlegende Methoden herauskristallisiert
haben, von denen einige wiederum als semantische Modelle fur die Entwicklung for-
maler Beschreibungstechiken genutzt wurden. Bevor wir auf letztere zu sprechen
kommen, sollen die wichtigsten Beschreibungsmethoden in diesem Kapitel vorge-
stellt werden. Wir beginnen mit einer kurzen Zusammenfassung der Anforderungen
an die Dienst- und Protokollspezifikation. Danach wird die Notwendigkeit formaler
Beschreibungen begriindet. Im dritten Abschnitt werden die prinzipiellen Herange-
hensweisen an die Protokollbeschreibung diskutiert. Anschlieend werden die wich-
tigsten Beschreibungsmethoden vorgestelit.

7.1 Dienst- und Protokollspezifikation

Kommunikationsprotokolle werden zum grofiten Teil in Software realisiert. Diese
Software wird als Kommunikationssoftware bezeichnet. Ihre Erstellung folgt prin-
zipiell den flir die Softwareentwicklung typischen Abldufen (siche Kapitel 9). Sie ist
jedoch durch eine Reihe von Besonderheiten geprégt, die sich aus der Spezifik der
Kommunikationsprotokolle ergeben. Diese Besonderheiten prigen auch die Beschrei-
bung der Protokolle.

Die Beschreibung bzw. Spezifikation (beide Begriffe werden hier synonym ge-
braucht) der Kommunikationsprotokolle bildet die Grundlage des Protollentwick-
lungsprozesses. In ihr werden die Anforderungen an die zu realisierenden Dienste und
Protokolle formuliert. Die Dienst- und die Protokollspezifikation sind die Referenz fiir
die Implementierung des Protokolls sowie die zugeordneten Validationsschritte (Ve-
rifikation, Test u. a.). Sie bilden quasi die ,,Konstruktionszeichnungen* der Protokoll-
entwickler, anhand derer alle spéter auftretenden strittigen Fragen zu entscheiden sind.

Die Anforderungen an die Beschreibung von Kommunikationsprotokollen sind prin-
zipiell die gleichen wie bei der Softwarespezifikation. Die Beschreibung soll exakt,
eindeutig, vollstdndig und abstrakt sein [Boch 83], [Gotz 93]. Hinter dem Begriff ab-
strakt verbirgt sich die Forderung nach einer Implementierungsunabhéngigkeit der
Spezifikationen. Die Beschreibung muss wesentliche Anforderungen von unwesentli-
chen trennen. Als wesentlich werden dabei jene Anforderungen angesehen, die das 4u-
Bere, sichtbare Verhalten der Kommunikationspartner bestimmen. Unwesentlich sind
interne, implementierungsabhéingige Abldufe. Dienst- und Protokolispezifikationen
beschreiben somit nur die funktionellen Ablédufe. Realisierungsbezogene Aspekte wie
die Existenz mehrerer Verbindungen oder die Adressierung werden deshaltb meistens
nicht beriicksichtigt. Aus dem gleichen Grund werden auch keine Aussagen iiber eine
Einbindung des Protokolls in eine konkrete Ablaufumgebung (Betriebssystem, Proto-
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kollstack) gemacht. Dies bleibt einer weiteren, implementierungsbezogenen Spezifi-
kation (siehe Kapitel 9 und 12) vorbehalten, die die Anforderungen fiir die Umsetzung
des Protokolls auf einem konkreten Zielsystem formuliert. Eine Protokollbeschrei-
bung erlaubt verschiedene Implementierungen, die das spezifizierte, funktionelle Ver-
halten gewshrleisten. Diese Implementierungen werden als komform zu der
Spezifikation bezeichnet. Die Beschreibung abstrahiert von den implementierungs-
spezifischen Details, in denen sich die Implementierungen unterscheiden. Sie ist daher
eine Abstraktion aller zulédssigen Implementierungen.

Die Beschreibung von Kommunikationsprotokollen unterscheidet sich von der Soft-
warespezifikation vor allem dadurch, dass zwei Spezifikationen erforderlich sind: ei-
ne Spezifikation, die beschreibt, was bereitgestellt wird, und eine Spezifikation, die
die Art und Weise bestimmt, wie es bereitgestellt wird. Die ,,Was“-Spezifikation ist
die Dienstspezifikation. Sie entspricht in ihrem Wesen der herkémmlichen Software-
spezifikation. Die ,,Wie“-Spezifikation ist die Protokollspezifikation. Sie stellt eine
abstrakte Implementierung des Dienstes dar.

Die Dienstspezifikation beschreibt wie der an der Dienstschnittstelle bereitgestellte
Dienst durch den Dienstnutzer in Anspruch genommen werden kann (siehe Abbildung
7.1/1). Dazu gehoren die Angabe der (Teil-)Dienste mit den zugehorigen Dienstprimi-
tiven und Parametern sowie die Darstellung der Abhéngigkeiten, die zwischen den
Dienstprimitiven und deren Parametern an den Dienstzugangspunkten bestehen. Die
Dienstspezifikation stellt ausschlieBlich die Wechselwirkungen an der Dienstschnitt-
stelle dar. Das Verhalten des Dienstnutzers wird nicht betrachtet, weshalb er in Abbil-
dung 7.1/1 nur gestrichelt angedeutet wird.
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Abbildung 7.1/1: Beschreibungsebenen der Dienst- und Protokollspezifikation

Die Protokollspezifikation gibt vor, wie der spezifizierte Dienst durch den Dienster-
bringer bereitzustellen ist (siche Abbildung 7.1/1). Sie beschreibt den Ablauf der
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Kommunikation zwischen den diensterbringenden Instanzen und legt das Format der
auszutauschenden Protokolldateneinheiten fest. In der Regel wird auch beschrieben
wie die Kommunikation zwischen den (N)-Instanzen auf den (N-1)-Dienst abgebildet
wird.

Die unterschiedliche Zielstellung beider Spezifikationen bestimmt auch ihren Nutzer-
kreis. Die Dienstspezifikation ist fiir den Dienstnutzer relevant. Sie zeigt ihm, wie er
den bereitgesteliten Dienst in Anspruch nehmen muss. Die Protokollspezifikation hin-
gegen ist die Arbeitsgrundlage fiir Protokollentwickler, die sich mit der Validation,
Bewertung und Implementierung des Protokolls beschiftigen. Sie ist fiir den Dienst-
nutzer kaum relevant.

Bei der Beschreibung von Kommunikationsprotokollen kann man zwei prinzipielle
Darstellungsweisen unterscheiden, die wir hier als verhaltensorientierte und kommu-
nikationsorientierte Darstellung bezeichnen. Die verhaltensorientierte Darstellung
beschreibt das Protokoll durch das Verhalten der kommunizierenden Instanzen (siche
Abbildung 7.1/2a). Die Kommunikation zwischen den Instanzen wird nicht direkt dar-
gestelit. Sie ergibt sich indirekt aus dem Verhalten der Instanzen. Die kommunikati-
onsorientierte Darstellung dagegen beschreibt die Kommunikationsabldufe zwi-
schen den Instanzen, d. h., beide Kommunikationspartner sind in die Beschreibung
einbezogen (siche Abbildung 7.1/2b).

I?

(N-1)-Diensterbringer g (N-1)-Diensterbringer

a) verhaltensorientiert b) kommunikationsorientiert

Abbildung 7.1/2: Arten der Protokollbeschreibung

Die meisten formalen Beschreibungstechniken unterstiitzen die verhaltensorientierte
Darstellung, weil dies durch die zugrundeliegenden semantischen Modelle (z. B. Zu-
standsautomaten, Prozessalgebren) unterstiitzt wird. Der Nachteil der verhaltensorien-
tierten Beschreibung besteht darin, dass der Protokollablauf nur mit gréferem
Aufwand aus der Spezifikation abgeleitet werden kann. Die kommunikationsorien-
tierte Darstellung, wie sie z. B. durch die Zeitablaufdiagramme (vgl. Abschnitt 1.3)
realisiert wird, entspricht stirker dem Wesen der Protokolle. Sie ist jedoch schwieriger
auszufiihren, insbesondere wenn es um die Darstellung von Abhéingigkeiten zwischen
verschiedenen Protokollabldufen geht [Boch 87b]. Auch ist die Abbildung in das ver-
wendete semantische Modell meistens komplizierter. Ein erster Ansatz, eine solche
Darstellungsweise in einer Beschreibungstechnik umzusetzen, war PDL (Protocol



118 7 Beschreibungsmethoden

Description Language) [Koni 86,90]. Kommunikationsorientierte Darstellungen er-
weisen sich jedoch fiir das Verstindnis von Protokolllabliufen als sehr niitzlich und
hilfreich. Deshalb verwendet man heute kommunikationsorientierte Darstellungen
hdufig ergéin-zend zu verhaltensorientierten Beschreibungen. Ein typisches Beispiel
sind die Message Sequence Charts (MSC) [ITU-T 120], die wir im Abschnitt 8.2 vor-
stellen. Unsere in Teil I verwendete Modellsprache unterstiitzt ebenfalls eine kommu-
nikationsorientierte Darstellung.

7.2 Notwendigkeit formaler Beschreibungen

Dienste und Protokolle werden in internationalen Standards mehrheitlich informal,
beschrieben. Die Dienst- und Protokollabldufe werden verbal als Text formuliert, der
durch Zustandsdiagramme, Zustandstabellen!, Zeitablaufdiagramme und Tabellen (z.
B. fiir die Parameter) erginzt wird. Die Darstellung enthélt dabei zumeist keine in sich
geschlossene Beschreibung der Abldufe. Sie setzt sich vielmehr aus einer Beschrei-
bung von Teilabldufen zusammen, die das Verhalten der Protokollinstanzen beim Ein-
treffen bestimmter Ereignisse beschreiben. Aus diesen Teilabliufen muss sich der
Protokollimplementierer das Verhalten der Protokollinstanzen puzzleartig zusam-
mensetzen.

Informale Beschreibungen erscheinen auf den ersten Blick leicht zugénglich und ver-
standlich. Sie haben sich aber als nicht ausreichend flir eine systematische Protokoll-
entwicklung erwiesen. Hierfiir gibt es vor allem zwei Griinde:

» Informale Beschreibungen sind mehrdeutig. Das fithrt zu unterschiedlichen In-
terpretationen der Beschreibungen durch die Protokollentwickler, was letztlich
zu inkorrekten und inkompatiblen Implementierungen fithren kann.

» Informale Beschreibungen bilden eine unzureichende Grundlage fiir die Ent-
wicklung von Werkzeugen. Eine rechnerunterstiitzte Validierung einzelner
Entwicklungsschritte ist auf dieser Basis nicht méglich.

Die Notwendigkeit formaler Beschreibungen fiir die Protokollentwicklung ist daher
allgemein anerkannt und unbestritten. Unter einer formalen Beschreibung verstehen
wir Beschreibungen unter Verwendung einer Beschreibungsmethode mit einer forma-
len Semantik, die eine eindeutige Interpretation der Beschreibung sichert (siche Ab-
bildung 7.2/1).

Die Anforderungen, die an formale Beschreibungen gestellt werden, entsprechen den
oben erlduterten allgemeinen Anforderungen an Protokollbeschreibungen wie Exakt-
heit, Eindeutigkeit, Vollstdndigkeit, Abstraktion und Implementierungsunabhingig-
keit. Weitere wiinschenswerte Eigenschaften sind ein modularer Aufbau, um ihre
Handhabung und Verdnderbarkeit zu erleichtern, und Verstdndlichkeit, um das intui-
tive Verstehen zu unterstiitzen und Missinterpretationen vorzubeugen.

1. Zustandstabellen beschreiben die Zustinde der Protokollinstanz im Sinne der Interpretation
als erweiterter endlicher Zustandsautomat (sieche Abschnitt 7.3)
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Formale Beschreibung

Interpretation

Semantisches Modell > (schrittweise)

Interpretierte
Beschreibung

Abbildung 7.2/1: Interpretation formaler Beschreibungen

7.3 Herangehensweisen bei der formalen Beschreibung

Die Beschreibung von Kommunikationsdiensten und -protokollen setzt sich aus zwei
Bestandteilen zusammen: der Beschreibung der Kommunikationsabliiufe und der
Beschreibung der Datenformate fiir die Dienstprimitive und die Protokolldatenein-
heiten. Dafiir werden komplementére Techniken verwendet. Die formalen Beschrei-
bungsmethoden beziehen sich in erster Linie auf die funktionale Darstellung der
Kommunikationsabldufe. Fur die Beschreibung der Datenformate werden bekannte
Techniken der Datenbeschreibung verwendet. Einige davon stellen wir im Kapitel 8
vor. Wir konzentrieren uns hier auf die Beschreibung der Kommunikationsabldufe.

Beschreibungsmethoden fiir Kommunikationsprotokolle werden in konstruktive und
deskriptive Methoden unterschieden [Drob 86], [Gotz 92] (siehe Abbildung 7.3/1).
Konstruktive Methoden beschreiben das Protokoll durch ein abstraktes Modell, des-
sen Ausfithrung bestimmt, wie sich die kommunizierenden Instanzen verhalten. Die
Beschreibung stellt eine Quasi-lmplementierung dar, d. h., das Protokoll wird durch
ein konformes, abstrakteres Protokoll beschrieben. Die Spezifikationsaussagen erge-
ben sich durch die Ausfiihrung des abstrakten Protokolls gemiB dem zugrundeliegen-
den semantischen Modell. Beispiele fiir konstruktive Beschreibungsmethoden sind
endliche Zustandsautomaten und Labelled Transition Systems. Der Vorteil der kon-
struktiven Methoden besteht in der unmittelbaren Unterstiitzung des Entwurfs, seiner
Validation sowie der spéteren Implementierung des Protokolls. Komponenten des Be-
schreibungsmodells konnen als Bausteine innerhalb des Entwurfs wiederverwendet
werden. Von der Spezifikation konnen ausfiihrbare Prototypen abgeleitet werden, die
zur Validation des Entwurfs genutzt werden kénnen. Von Nachteil ist, dass spezifi-
sche Anforderungen an das Protokoll, wie Lebendigkeits- und Sicherheitseigenschaf-
ten (siche Abschnitt 7.3.5), nicht explizit spezifiziert werden konnen. Sie miissen
implizit im Rahmen des gewi#hlten Beschreibungsmodells verifiziert werden.
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Abbildung 7.3/1: Klassifikation der Beschreibungsmethoden
fiir Kommunikationsprotokolle

Die deskriptiven Methoden unteriegen der Spezifikation keine spezifische Interpre-
tationsvorschrift, sondern formulieren die Eigenschaften, die das Protokoll erfiillen
soll, durch Jogische Aussagen. Damit werden keine bestimmten Modelle spezifiziert
sondern Klassen von Modellen, die diese Eigenschaften erfiillen. Vertreter deskripti-
ver Methoden sind Aussagenlogiken, Pridikatenlogiken, Modale Logiken und Tem-
porale Logiken. Letztere stellen die wichtigste deskriptive Beschreibungsmethode des
Protocol Engineering dar. Die Vorteile deskriptiver Methoden liegen darin, dass sie es
gestatten, die Protokolleigenschaften unter volliger Abstraktion von einer Implemen-
tierung darzustellen und separat auf ihre ZweckmaBigkeit zu iiberpriifen. Sie unter-
stiitzen dabei vorteilhaft den Verifikationsprozess. Es ist allerdings i. Allg. nicht ent-
scheidbar, ob eine Spezifikation das gewiinschte Verhalten volistindig beschreibt.
Deskriptive Methoden sind vor allem im frithen Entwurfsstadium sinnvoll, um Anfor-
derungen an das Protokoll zu formulieren, ohne bereits das Protokollverhalten durch
eine Quasi-implementierung zu modellieren und somit Entwurfsentscheidungen zu
treffen [Herr 98). Thr durchgehender Einsatz ist nur dann effizient, wenn der Ubergang
von der problemnahen zur realisierungsnahen Phase durch eine einheitliche Technik
und entsprechende Entwicklungswerkzeuge unterstiitzt wird, was bislang nicht ausrei-
chend gegeben ist. Deshalb und aufgrund des hohen Einarbeitungsaufwands werden
deskriptive Techniken in der Praxis des Protocol Engineering weniger eingesetzt.

Die konstruktiven Methoden werden weiterhin in zustandsorientierte und transitions-
orientierte Beschreibungsmethoden unterschieden. Zustandsorientierte Beschrei-
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bungsmethoden spezifizieren das Protokoll durch die Beschreibung der Zustiinde, die
die Instanz bei der Protokollabarbeitung annehmen kann, und der Ubergiinge zwi-
schen den Zustdnden, den Transitionen. Zustandsorientierte Beschreibungsmethoden
unterstiitzen eine verhaltensorientierte Beschreibung (vgl. Abschnitt 7.1). Sie sind
einfacher in der Erstellung und werden auch deshalb bevorzugt angewendet. Die tran-
sitionsorientierten Beschreibungsmethoden betonen stirker die Darstellung der Ab-
folge der Zustandsiibergéinge. Die Zustidnde werden dabei nicht explizit dargestellt,
sondern ergeben sich implizit aus den ausgefiihrten Transitionen. Die transitionsorien-
tierten Methoden werden nochmals in prozess- und ablauforientierte Methoden unter-
schieden. Die prozessorientierten Methoden beschreiben die prozeduralen Ablidufe in
einer Instanz, wihrend die ablauforientierten Methoden die Interaktion zwischen bei-
den (oder sogar mehreren) Instanzen darstellen. Das entspricht der kommunikations-
orientierten Beschreibung (vgl. Abschnitt 7.1). Die transitionsorientierte Beschrei-
bung ist anspruchsvoller in der Erstellung, da es i. Allg. wesentlich komplizierter ist,
aus den informalen Protokollbeschreibungen die Abfolge der Zustandsiibergénge ab-
zuleiten [Boch 87b], [Koni 90]. Die Schwierigkeit besteht dabei insbesondere im Er-
kennen bestehender Nebenldufigkeiten, weniger im Erkennen der Zusténde selber, die
durch die Zustandstabellen meistens gegeben sind. Abbildung 7.3/1 enthilt eine Zu-
ordnung verschiedener Beschreibungsmethoden und -techniken zu den einzelnen
Klassen. Einige Methoden koénnen dabei unterschiedlich genutzt werden.

7.4 Methoden der formalen Beschreibung

Die Suche nach geeigneten Beschreibungsmethoden fiir Kommunikationsprotokolle
hat in den 80er Jahren zu einem breiten Spektrum von Ansitzen gefiihrt (siehe
[PSTV]). Daraus haben sich die endlichen Zustandsautomaten, Petri-Netze, Prozess-
algebren und temporale Logiken als die wichtigsten und gebriuchlichsten Beschrei-
bungsmethoden herauskristallisiert. Sie werden nachfolgend vorgestellt. Neben die-
sen Methoden wurden auch andere Ansétze verfolgt wie die Verwendung von Gram-
matiken, Datenfluss-Sprachen und funktionalen Sprachen. Ebenfalls genutzt wurden
hohere Programmiersprachen, die die algorithmische Umsetzung der Protokollabliufe
sowie die Erzeugung von Prototypen unterstiitzen. Hohere Programmiersprachen be-
sitzen in der Regel keine formal definierte Semantik. Auflerdem sind Programmier-
sprachen in erster Linie Implementierungssprachen und keine Spezifikationssprachen,
was zu implementierungsnahen Beschreibungen fiihrt. Programmiersprachen werden
deshalb nicht mehr zur Beschreibung von Protokollen eingesetzt. Viele Beschrei-
bungstechniken nutzen jedoch programmiersprachliche Konzepte.

7.4.1 Endliche Zustandsautomaten

Endliche Zustandsautomaten (finite state machines, FSMs) beschreiben das Protokoll
iiber das Verhalten der Protokollinstanzen. Sie sind ein einfaches und natiirliches Mo-
dell fur die Beschreibung von Protokollinstanzen, da sie das Warten der Instanzen auf
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bestimmte Ereignisse (Eingaben), ihre Reaktion darauf (Ausgaben) und den Ubergang
in einen Folgezustand (Transition) unmittelbar darzustellen gestatten.

Ein endlicher Zustandsautomat ist ein Quintupel <S,7,0,7,sy> mit

» S - endliche, nicht leere Menge von Zustdnden,

» [ - endliche, nicht leere Menge von Eingaben,

* O - endliche, nichtleere Menge von Ausgaben,

s TcSx(IuU{t}) x O xS - eine Zustandsiiberfiihrungsfunktion und
*  5g €S- Initialzustand des Automaten.

Eine Transition ¢ € T ist definiert durch das Quadrupel <s,; 0,s*>, wobei s € S den ak-
tuellen Zustand, i € / eine Eingabe, o0 € O die zugehérige Ausgabe und s’ € S den Fol-
gezustand bezeichnen. 1 ¢ I bezeichnet eine leere Eingabe. Damit werden spontane
Transitionen modelliert, um interne Ereignisse zu beschreiben (vgl. Abschnitt 1.2).

Endliche Automaten werden u. a. durch Zustandstabellen, Zustandsiibergangsdia-
gramme oder Zustandstibergangsmatrizen dargestellt. Wir nutzen hier Zustandsiiber-
gangsdiagramme (siehe Abbildung 7.4/1). Sie reprisentieren die Zustinde durch mar-
kierte Kreise und die Zustandsiibergénge bzw. Transitionen durch gerichtete Kanten.
An den Kanten werden in der Form #/o die zugeordneten Eingabe-/Ausgabeereignisse
i € Iund 0 € O angegeben. Das Zustandsiibergangsdiagramm in Abbildung 7.4/1
zeigt den endlichen Zustandsautomaten fiir die Empfinger-Instanz des XDT-Proto-
kolls. Der dargestellte Automat weicht etwas von der oben gegebenen Definition ab.
Er lasst mehrere Ausgaben auf eine Eingabe zu. Es handelt sich hierbei um eine hiufig
verwendete Vereinfachung, um die Darstellung der Automaten nicht zu komplex wer-
den zu lassen. Des Weiteren ist eine leere Ausgabe A zugelassen, d. h., der Automat
gibt auf eine Eingabe eine definierte endliche Zeit keine Ausgabe. Die Ausgabemenge
O’ des so dargestellten Zustandsautomaten ist durch O’ = @(0O) U {A} definiert, wo-
bei ¢ (0) die Potenzmenge von O bezeichnet. Die Zustandsiiberfiihrungsfunktion T
modifiziert sich entsprechend zu 7’ c Sx (J U {1}) x O’ x §.

Fiir die Beschreibung eines Protokolls sind meistens mehrere Automaten erforderlich,
um das Verhalten der Senderinstanz, der Empfingerinstanz und des (N-1)-Dienster-
bringers darzustellen. Symmetrische Protokolle benttigen nur einen Automaten fiir
die Beschreibung der Sender- und Empfingerinstanz.

Bei komplexeren Protokollen werden die Protokollautomaten haufig weiter in Teilau-
tomaten zerlegt. Fiir die Kommunikation zwischen den Automaten gibt es zwei Mog-
lichkeiten: die asynchrone und die synchrone Kopplung [Boch 78}, [Holz 91], die
verschiedenes Verhalten modellieren. Bei der asynchronen Kopplung werden die In-
teraktionen (Ereignisse, Nachrichten) iiber endliche oder unendliche FIFO-Warte-
schlangen ausgetauscht. Der empfangende Automat entnimmt das jeweils erste
Ereignis und fiihrt die dem Ereignis zugeordnete Transition aus. Die Ausfiihrung der
Transitionen in den kommunizierenden Automaten ist nicht miteinander gekoppelt.
Bei der synchronen Kopplung ist die Ausfiithrung bestimmter Transitionen der kom-
munizierenden Automaten an ein synchronisierendes Ereignis gebunden. Das Ereig-
nis ist Ausgabeereignis in dem einen Automaten und Eingabeereignis in dem anderen.
Die Ausfithrung der Transitionen erfolgt simultan. Alle nichtgekoppelten Transitio-
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nen werden nebenliufig ausgefithrt. Die asynchrone Kopplung erlaubt eine natiirliche
Modellierung der Protokollabldufe. Sie entspricht dem iiblichen Paradigma der Proto-
koll-implementierung (siche Abschnitt 12.3). Die synchrone Kopplung ist abstrakter.
Sie unterstiitzt eine tiberschaubarere Modellierung der Interaktionen, was die Verifi-
kation begiinstigt.

DT_1/XDATind_1,ACK_1

DT/ACK,
XDATind

Connected

DT L/ACK L
XDATind_L
XDISind

DT L/XDATind L

ACK L.
XDISind
DT_F/a DT/ACK,
XDATind
to_t/ABO,
XABORTind

Legende:

DT 1-1. DT-PDU
DT_F - DT mit falscher

Sequenznummer
DT_L - letzte DT-PDU
DT _F/ & to - Timeout

Abbildung 7.4/1: Vereinfachte FSM-Darstellung der XDT-Empfinger-Instanz

Endliche Zustandsautomaten beschreiben nur die funktionalen Protokollabliufe, d. h.
den Kontrollfluss. Verdnderungen in den Datenstrukturen, den Datenfluss, kénnen sie
nicht darstellen. Soll z. B. die Verwendung von Sequenznummern (modulo eines Ma-
ximalwerts) fiir unser Beispielprotokoll modelliert werden, so miissen dafiir unter-
schiedliche Zustinde und Ereignisse eingefiihrt werden, um jede Anderung der
Sequenznummer zu beschreiben. Das ldsst den Automaten schnell sehr komplex wer-
den, weshalb wir in Abbildung 7.4/1 vereinfachend auf die Darstellung der Sequenz-
nummer verzichtet haben. Die Darstellung der XDT-Sender-Instanz durch einen
endlichen Zustandsautomaten ist aus diesem Grund wenig praktikabel.

Endliche Zustandsautomaten werden deshalb fiir die Protokollbeschreibung nur be-
schrinkt genutzt. Die Beschreibungen werden schnell zu komplex. Sie sind schwer zu
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tiberschauben und zu nutzen. FSM-Darstellungen dienen meistens nur der Veran-
schaulichung wesentlicher Protokollabldufe. Endliche Zustandsautomaten werden
weiterhin fiir die Ableitung von Testfillen genutzt. Die wichtigsten Ableitungsverfah-
ren gehen von FSM-Darstellungen der Protokollinstanzen aus (siche Abschnitt 13.3).

7.4.2 Erweiterte endliche Zustandsautomaten

Die Probleme endlicher Zustandsautomaten in der Protokollbeschreibung kénnen
zum Teil durch die Einfiihrung von Variablen umgangen werden. Variable kénnen ge-
nutzt werden, um Kontextinformationen, z. B. Sequenznummern, abzuspeichern. Der-
art modifizierte Zustandsautomaten werden als erweiterte endliche Zustandsauto-
maten (extended finite state machines, EFSMs) bezeichnet.

Ein erweiterter endlicher Zustandsautomat ist ein Tupel <S,C,.,0,T,sq,c5> mit

* S- endliche, nicht leere Menge von Zustdnden,

*  C =domain(v|) x ... x domain(v,) - nicht leere Menge von Kontexten mit v;
€ V, wobei V eine endliche, nicht leere Menge von Variablen und domain(v;)
eine nicht leere, abzdhlbare Menge von Werten, der Wertebereich von v;, ist,

» [- endliche, nicht leere Menge von Eingaben,

* O - endliche, nicht leere Menge von Ausgaben,

s TcSxCx(lu {1})x O xSxC - eine Zustandsiiberfiihrungsfunktion,

*  5g € S - Initialzustand und

* ¢y € C - Anfangskontext des Automaten.

Ein Kontext C ist durch eine Wertebelegung der Variablen gegeben. Eine Transition
t € T ist durch das Tupel <s,c,i,0,s',c"™ definiert, wobei s € S den aktuellen Zustand,
¢ € C den Kontext vor Ausfithrung der Transition, i € / eine Eingabe, 0 € O die zu-
gehorige Ausgabe, s’ € S den Folgezustand und ¢’ € C den Kontext nach Ausfithrung
der Transition bezeichnen. Auch hier wird die leere Eingabe T verwendet, um sponta-
ne Transitionen zu modellieren. Die Zustinde s € S werden auch Hauptzustiinde ge-
nannt. Entsprechend werden die durch s € S und ¢ € C bestimmten Zustinde als
Nebenzustiinde bezeichnet.

Mit Hilfe eines erweiterten endlichen Zustandsautomaten kénnen wir nun auch die
Sendeinstanz unseres XDT-Protokolls beschreiben, da die notwendigen Kontextinfor-
mationen iiber ausstehende Bestétigungen oder zu wiederholende Ubertragungen der
DT-PDUs jetzt in Variablen gespeichert werden konnen. Abbildung 7.4/2 zeigt den
Automaten. Fiir die Darstellung des Automaten gelten ebenfalls die bereits im vorigen
Abschnitt begriindeten Vereinfachungen. Es sind wiederum mehrere Ausgaben ein-
schlieBlich der leeren Ausgabe zugelassen. Die Ausgabemenge ist definiert durch O’
= p(0) U {A} mit g (O)als Potenzmenge von O und die Zustandsiibergangsfunktion
entsprechend als 7 < S x C x ({ v {1}) x O’ x § x C. Fiir die Zustdnde Await ACK,
Connected und go back N sind die Variablen angegeben, die in diesen Zustinden re-
levant sind. Es sind dies die Variablen, deren Werte sich bei der Ausfiihrung einer
Transition dndern konnen. Beispielsweise wird im Zustand Connected bei Eintreffen
einer korrekten Bestitigung ACK der Wert der Variablen N erhoht.
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XDATrequ_1/DT _1

to_t1/XABORTind

ACK/XDATconf

ABO/XABORTind
to_t3/XABORTind
ACK_L/XDISind

XDATrequ/DT,
XDATconf

XDATrequ/DT,XBREAKIind

ABO/XABORTind
to_t3/XABORTind

c1/DT

Legende:
to - Timeout
DT 1 - 1.DT PDU *) .
- - Relevante Variablen der Kontexte

ACK_L - letzte ACK .

ch To- iit?r?le Bedingung fiir das Await ACK: sequ
Senden einer gDT-%’DU Connected: sequ, last, N, eom
wahrend go back N g0 back N: 1, N, sequ

c2,c3 - interne Bedingungen
“Ende go back N

Abbildung 7.4/2: Vereinfachte EFSM-Darstellung der XDT-Sender-Instanz

Die erweiterten endlichen Zustandsautomaten sind die am hdufigsten verwendete Be-
schreibungsmethode fiir Kommunikationsprotokolle. Die semantischen Modelle der
formalen Beschreibungstechniken SDL und Estelle wie auch unserer Modellsprache
basieren darauf. Zu den Vorteilen der erweiterten endlichen Zustandsautomaten geho-
ren neben der natiirlichen Modellierung des Verhaltens der Protokollinstanzen auch
die Unterstiitzung einer relativ geradlinigen Uberfiithrung in eine Implementierung
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(siche Abschnitt 12.2). Allerdings verfiihrt dies héufig zu sehr implementierungsna-
hen Spezifikationen. Die Darstellung komplexer Protokolle bleibt trotzdem problema-
tisch. Die formalen Beschreibungstechniken bieten hierfiir verschiedene Techniken

der Zerlegung in Teilautomaten an.



