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Vorwort

Kryptologie ist eine Wissenschaft, die sich mit dem Verschliisseln geheimer
Informationen beschiftigt. Schon im 17. Jahrhundert wurden mechanische Chif-
friermaschinen gebaut. Diese Maschinen ermoéglichen es, einen , Klartext® ein-
fach und schnell zu verschliisseln, oder umgekehrt, einen chiffrierten Text zu
entschliisseln. Anfangs funktionierten diese Maschinen rein mechanisch, spiter
elektrisch oder sogar elektronisch. Heute gibt es spezielle Mikrochips, deren
einzige Aufgabe es ist, schnell und zuverlissig Daten zu chiffrieren und dechif-
frieren. .

Aber ebenso, wie man sich bemiihte, immer bessere Chiffriermaschinen zu
konstruieren, so hat man sich auch bemiiht, Analysemethoden und Maschinen
zu entwickeln, um Chiffren zu brechen. Das spektakuldrste Beispiel fiir erfolg-
reiche Kryptoanalyse ist die sogenannte , Turing-Bombe“, ein Verfahren, das
von Polen und Englindern entwickelt wurde und mit dem es noch wihrend des
2. Weltkriegs gelang, die Chiffren der Deutschen Wehrmacht, erfolgreich zu ent-
schliisseln. Die deutsche Chiffriermaschine ,ENIGMA*® galt, nach Meinung der
fithrenden Experten, als ,absolut sicher“! Bemerkenswert ist auch die Tatsache,
daB das Analyseverfahren erst nach 1967 veréflentlicht wurde. Bis dahin war
die Kryptologie eine Doméne militérischer Forschungseinrichtungen.

Mit fortschreitender Entwicklung der Informatik ergaben sich, aufler weite-
ren militdrischen Anwendungen, auch zivile Anwendungsgebiete fiir die Kryp-
tologie. Heute werden kryptographische Methoden im elektronischen Zahlungs-
verkehr und vielen anderen Bereichen eingesetzt. Mit zunehmender Vernetzung
der Computer werden neue Methoden gebraucht, um Daten sicher vor den Au-
gen Unbefugter zu iibertragen und zu speichern. Viele Probleme sind noch
ungelost.

In diesem Buch wird die Entwicklung (im Sinne von Evolution) symmetri-
scher Kryptosysteme vorgestellt. Dabei werden die wichtigsten Chiffren ausfiihr-
lich beschrieben. Aulerdem wird auf ausgewihite Techniken der Kryptoanalyse
eingegangen. Diese Techniken werden jeweils so detailliert beschrieben, dal der
Leser alle Informationen erhilt, die zur Implementierung der Analyseverfahren
notwendig sind. Alle Definitionen, Sitze und deren Beweise sind griindlich aus-
gefiihrt, so dafl sie auch ohne Spezialkenntnisse oder weiterfithrende Literatur
nachvollziehbar sind. Die mathematischen Grundlagen werden erklart.

Es ist méglich, das Buch innerhalb eines Semesters durchzuarbeiten. Dazu
benétigt man etwa vier Vorlesungsstunden pro Woche. Da alle Inhalte sehr
ausfiihrlich beschrieben sind, ist das Buch aber auch zum Selbststudium geeig-
net.
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