KAPITEL 11
Datensicherung und -wiederherstellung

Jeder Benutzer eines Computersystems weif}, dass Dateien gelegentlich verloren gehen. Ein
solcher Verlust kann verschiedene Griinde haben: Benutzer 16schen aus Versehen ihre
Dateien, ein Bug im Programm zerstort die mithsam eingegebenen Daten, ein Hardwarefeh-
ler vernichtet die Daten einer ganzen Festplatte und so weiter und so fort. Der Schaden, der
sich aus einem solchen Datenverlust ergibt, kann gering, aber auch sehr teuer sein. Um sich
dagegen abzusichern, besteht eine der Hauptaufgaben des Systemverwalters darin, ein
Backup-System zu entwerfen und zu implementieren, das periodisch alle Daten des Systems
sichert. Es ist ebenfalls Aufgabe des Systemverwalters sicherzustellen, dass die Backups
punktlich und regelmiRig durchgefithrt und die Backup-Bénder (und anderen Medien) an
einem sicheren und wohl behiiteten Platz autbewahrt werden. Dieses Kapitel beginnt mit
einer Beschreibung der Backup-Strategien und -Optionen. Danach wenden wir uns den
Werkzeugen zu, die die verschiedenen Unix-Versionen zu diesem Zweck bereitstellen.

Ein ausgezeichnetes Referenzwerk zur Datensicherung auf Unix-Systemen ist Unix Backup
and Recovery von W. Curtis Preston (O’Reilly & Associates). Es behandelt die hier erldu-
terten Themen im Detail und geht auch auf Dinge ein, die Giber den Rahmen dieses Buches
hinausgehen (z.B. die Sicherung und Wiederherstellung von Datenbanken).

Plane fiir Ernstfalle und alltagliche Anwendungen

Die Entwicklung effektiver Backup-Strategien ist ein fortlaufender Prozess. Ublicherweise
erben Sie etwas von Threm Vorginger, wenn Sie ein existierendes System tibernehmen,
und machen die Dinge, die Sie immer machen, wenn Sie ein neues System bekommen. Das
mag fuir eine Weile gut gehen, aber ich habe Unternehmen gesehen, die versucht haben, an
ihren operatorbasierten Backup-Regeln festzuhalten, nachdem ihre mit Mainframes voll
gestopften Rdume durch dezentrale Workstations, die tiberall im Gebdude verteilt stehen,
ersetzt wurden. Ein solcher Versuch ist ebenso komisch wie heldenhaft, endet aber sehr
hiufig in Verzweiflung, weil die veralteten Regeln nicht durch neue ersetzt wurden. In
einem solchen Moment ist genau der richtige Zeitpunkt zur Entwicklung einer guten
Backup-Strategie gekommen, ausgehend davon, wie Sie die Dinge gerade handhaben.
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Grundsitzlich stellen Backups eine Art Versicherung dar. Sie reprisentieren Zeit, die Sie
aufgewendet haben, um zukiinftige Datenverluste zu verhindern. Die Zeit, die fiir einen
Backup-Plan aufgewendet wird, muss mit dem Produktivitdtsverlust, dem Termindruck
und anderen Dingen verglichen werden, die auftreten, wenn die benétigten Dateien nicht
vorhanden sind. Die generelle Forderung, die an jeden Backup-Plan gestellt werden muss,
ist, dass er in der Lage sein muss, das gesamte System — oder Gruppen von Systemen — in
einer angemessenen Zeitspanne wiederherzustellen, falls es zu einem groferen Fehler
kommen sollte. Gleichzeitig sollte die Datensicherung aber komfortabel sein, und die
Riicksicherung sollte einfach vonstatten gehen. Die Ansitze, die im Katastrophenfall und
bei tiglichen Sicherungen verwendet werden, sind hiufig sehr verschieden. Der letztendli-
che Backup-Plan muss aber beide Fille beriicksichtigen (und wird die Unterschiede ent-
sprechend widerspiegeln).

Es gibt sehr viele Faktoren, die bei der Entwicklung eines Backup-Plans zu berticksichtigen
sind. Die wohl wichtigsten Fragen sind dabei:

Welche Dateien miissen gesichert werden? Die einfachste Antwort ist natiirlich: alle.
Obwohl alles aufler temporiren Dateien und Verzeichnissen irgendwo gesichert wer-
den muss, so muss doch nicht alles als Teil eines System-Backups gesichert werden.
Wird das Betriebssystem beispielsweise auf einer CD-ROM ausgeliefert, gibt es
eigentlich keinen Grund, die Systemdateien zu sichern, obwohl Sie sich aus Bequem-
lichkeit doch dafiir entscheiden kénnten.

Wo sind diese Dateien? Bei dieser Frage geht es sowohl darum, wo die wichtigen Dateien
innerhalb des Dateisystems liegen, aber auch darum, welche Systeme die wichtigsten
Daten hilt.

Wer sichert die Dateien? Die Antwort konnte davon abhingen, wo die Dateien sich
befinden. Zum Beispiel liegt die Verantwortung fiir Server-Backups auf vielen Sites
beim Systemadministrator, wihrend gleichzeitig die Benutzer fiir die Dateien verant-
wortlich sind, die lokal auf ihren Workstations liegen. Das kann eine gute Idee sein,
muss es aber nicht, je nachdem, ob alle wichtigen Dateien wirklich gesichert werden.

Wo, wann und unter welchen Bedingungen sollen Backups durchgefiihrt werden? Wo
steht hier fur das Computersystem, auf dem das Backup durchgefithrt wird, wobei es
sich nicht zwangsldufig auch um das System handeln muss, auf dem sich die Daten
befinden. Im Idealfall wiirden alle Backups auflerhalb der normalen Betriebszeiten
auf nicht gemounteten Dateisystemen durchgefithrt werden. Leider ist das im realen
Leben nicht immer moglich.

Wie hdufig dndern sich diese Dateien? Diese Information hilft Thnen bei der Entschei-
dung, wann und wie oft Backups durchzuftihren sind und welche Art von Plan Sie
aufstellen missen. Wenn auf Threm System etwa ein grofles Entwicklungsprojekt
abgewickelt wird, werden sich die Dateien wahrscheinlich hiufig dndern und miis-
sen mindestens einmal tdglich, vielleicht sogar alle paar Stunden gesichert werden.
Wenn Sie andererseits nur eine groffe Datenbank auf Threm System liegen haben,
deren Inhalt sich laufend dndert, konnte mehrmals téglich eine Sicherung notwendig
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sein, wihrend alle anderen Dateisysteme nur einmal pro Woche gesichert werden
miissen.'

Wie schnell muss eine fehlende oder beschddigte Datei wiederhergestellt werden? Back-
ups schiitzen vor dem Verlust vieler, aber auch einzelner Dateien. Der Zeitraum, der
notig ist, um Schliisseldateien wiederherzustellen, ist ebenfalls eine Sache, die es zu
beriicksichtigen gilt. Die Anzahl dieser Schliisseldateien, wie weit verstreut sie im
Dateisystem (oder Netzwerk) liegen und wie grof8 sie sind, sind ebenfalls Faktoren,
die in Betracht zu ziehen sind. Vielleicht gibt es bei Thnen nur eine einzige nicht
ersetzbare Datei, aber je nachdem, ob sie 1 KB oder 1 GB groR ist, missen Sie sehr
unterschiedlich planen. (Beachten Sie, dass selbst eine nur 1 KB groRRe Datei fiir gro-
Ren Arger sorgen kann, etwa wenn es sich um die Lizenzdatei handelt, ohne die das
Hauptanwendungsprogramm nicht liuft.)

Wie lange miissen die gesicherten Daten behalten werden? Backups schiitzen aktuelle Da-
ten vor Unfillen. Daher braucht man sie normalerweise nur eine relativ kurze Zeit
(ein paar Monate, vielleicht ein bis zwei Jahre), in der sie niitzlich sind. Im Gegensatz
dazu benétigen die meisten Sites aber auch dauerhafte Archive fiir wichtige Daten wie
beispielsweise die Software und die Daten der Steuererklirung. Diese miissen fiir ldn-
gere Zeit gespeichert werden: viele Jahre, vielleicht sogar Jahrzehnte. Zwar sind die
Anforderungen #hnlich, aber die Ziele unterscheiden sich deutlich genug voneinan-
der, um normale Backups fiir Archivierungszwecke als ungeeignet zu erkennen. Uber
diese Art von Daten und wie man sie erzeugt und archiviert, muss beim Entwurf eines
effizienten Backup-Plans ebenfalls nachgedacht werden.

Wo sollen Backup-Medien gelagert werden? Aktuelle Backups werden generell in der
Nihe des Computers aufbewahrt, um Daten schnell wiederherstellen zu koénnen.
Lingerfristige Backups und Archive sollten an einem sicheren, auferhalb gelegenen
Ort gelagert werden.

Wohin werden die Daten zuriickgeschrieben? Werden die Sicherungsdateien nur auf
dem System verwendet, auf dem sie auch angelegt wurden, oder steht zu erwarten,
dass sie im Notfall auch auf einem anderen System zum Einsatz kommen? Wenn die
Kompatibilitdt zwischen mehreren Systemen zeitweise oder dauerhaft wichtig ist,
muss dies beim Entwurf des Backup- und Recovery-Plans beriicksichtigt werden. So
missen Sie beispielsweise sicherstellen, dass jedes auf einem System verfiigbare Kom-
primierungsschema auch auf allen anderen Zielsystemen verarbeitet werden kann
(oder vermeiden Sie die Verwendung herstellerspezifischer Formate). Weitere Bei-
spiele fur solche Aspekte sind Zugriffskontroll-Listen, die zusammen mit anderen
Daten gesichert werden, und das Backup eines Dateisystems von einem Rechner, des-
sen DateisystemgroRe die des Zielsystems tibersteigt.

1 Tatsichlich wird eine Datenbank hiufig mit einer vom Hersteller bereitgestellten Software gesichert, aber Sie
haben eine Vorstellung von der Aufgabe bekommen.
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Backup aktiver Dateisysteme

Nahezu jede Unix-Dokumentation empfiehlt, Dateisysteme (aufler dem
root-Dateisystem) vor einem Backup mit umount abzukoppeln. Diese Emp-
fehlung wird nur selten befolgt und in der Praxis kénnen Backups auch auf
gemounteten Dateisystemen vorgenommen werden. Allerdings miissen Sie
die Benutzer darauf aufmerksam machen, dass offene Dateien nicht immer
korrekt gesichert werden. Es ist auch richtig, dass es Fille gibt, bei denen
gewisse Ereignisse im aktiven Dateisystem dazu fithren koénnen, dass die
gesamte Sicherung beschidigt ist. Wir beriicksichtigen diejenigen Fille, die
fiir die verschiedenen Backup-Programme relevant sind, wenn es so weit ist.

Planung der Backup-Kapazitaten

Sobald Sie alle Daten dariiber gesammelt haben, was gesichert werden muss und welche
Ressourcen dafiir zur Verfiigung stehen, konnen Sie eine Prozedur wie die folgende ver-
wenden, um den eigentlichen (detaillierten) Backup-Plan zu entwickeln:

1. Beginnen Sie mit der Festlegung eines idealen Backup-Zeitplans, ohne sich irgendwel-
chen Zwingen zu unterwerfen, die Thre aktuelle Situation mit sich bringt. Fithren Sie
die Daten auf, die gesichert werden sollen, wie hiufig diese gesichert werden miissen
und welche Unterteilungen der Gesamtdatenmenge sinnvoll sind.

2. Vergleichen Sie den aktuellen Plan nun mit dem, was in Threr Umgebung moglich ist.
Bedenken Sie dabei auch folgende Punkte:

* Wenn die Daten zum Backup zur Verfiigung stehen: Die Sicherung offener
Dateien ist immer problematisch — Sie kénnen bestenfalls auf eine unbeschidigte
Momentaufnahme der Datei zum Zeitpunkt des Backups hoffen. Idealerweise
werden Datensicherungen also auf ungenutzten Systemen vorgenommen, was
iblicherweise aufRerhalb der normalen Arbeitszeiten geschieht.

* Wie viele Bandlaufwerke (oder andere Backup-Gerite) stehen zur Verfiigung, um
die Sicherungen in dieser Zeit durchzuftihren? Wie sehen deren maximale Kapa-
zititen und Ubertragungsraten aus? Um Letzteres bestimmen zu kénnen, kon-
nen Sie mit den Angaben des Herstellers beginnen, sollten aber auch einige
eigene Tests unter normalen Bedingungen durchfiihren, um realistische Transfer-
raten zu ermitteln, die die Systemlasten, Netzwerk-Ubertragungsraten und
andere Faktoren Threr Umgebung beriicksichtigen. Sie miissen auch beriicksichti-
gen, ob alle Daten fiir jedes Backup-Gerit verfiigbar sind oder nicht.

An diesem Punkt fihrt (wie immer bei Kapazititsplanungen) kein Weg an der Rech-
nerei vorbei. Betrachten wir ein einfaches Beispiel: Eine Site mit einem Datenvolu-
men von 180 GB muss einmal pro Woche gesichert werden und es stehen drei
Bandlaufwerke zu Sicherungszwecken zur Verfiigung (wir gehen davon aus, dass die
Daten allen Laufwerken zuginglich sind). Idealerweise sollten Backups nur wochen-
tags zwischen Mitternacht und sechs Uhr morgens stattfinden. Um das zu schaffen,
muss jedes Bandlaufwerk in den 30 Stunden, in denen die Daten zur Verfiigung ste-
hen, 60 GB an Daten sichern. Das bedeutet, dass jedes Bandlaufwerk 2 GB pro
Stunde (333 KB/sec) auf Band sichern muss.
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Das entspricht den Kapazititen aktueller Bandlaufwerke beim Schreiben lokaler
Daten.? Andererseits sind viele Daten in unserem Beispiel iiber das Netzwerk verstreut,
d.h., es besteht die Moglichkeit, dass die Daten nicht schnell genug zur Verfiigung ste-
hen, um die Hochstgeschwindigkeit der Laufwerke nutzen zu kénnen. Einige Backup-
Programme machen auch eine Pause, wenn sie eine offene Datei entdecken, um dem
System eine Chance zu geben, die Datei zu schliefen (die iibliche Wartezeit betrigt 30
Sekunden). Sind viele offene Dateien im Backup-Satz enthalten, kann das die Dauer des
Backups deutlich erhéhen.

Dariiber hinaus haben wir keinerlei Anstalten getroffen, inkrementelle Backups (die
wir spater noch erldutern) zwischen vollstindigen Backups durchzufithren. Das hier
gezeigte Beispiel belastet also die verfiigbaren Ressourcen.

3. Nehmen Sie Verdnderungen an diesem Plan vor, um die Einschrinkungen Ihrer
Umgebung zu beriicksichtigen. Unsere Beispiel-Site reizt die Moglichkeiten ein wenig
zu stark aus, aber es gibt mehrere Moglichkeiten, dies zu dndern:

¢ Einbinden zusitzlicher Hardware, in diesem Fall ein viertes Bandlaufwerk.

* Verringerung der zu sichernden Daten oder der Backup-Haufigkeit. So konnten
vollstdndige Backups fiir einige Daten zum Beispiel nur alle zwei Wochen durch-
gefiithrt werden.

* Die fiir Backups verfiigbare Zeit erhohen. (Einige Backups kénnten am Wochenende
durchgefiihrt werden und inkrementelle Backups in den frithen Abendstunden.)

* Backups auf Platte zwischenspeichern. Dieses Schema schreibt die Backup-
Archive in einen speziell hierfiir vorgesehenen Speicherbereich. Die Dateien kon-
nen dann zu jeder beliebigen Zeit auf Band geschrieben werden. Festplatten sind
auflerdem schneller als Bandlaufwerke, so dass diese Methode weniger Zeit bean-
sprucht als das direkte Schreiben auf Band. Natirlich braucht man dazu den
notigen Plattenplatz, um die Archive aufnehmen zu kénnen.

4. Testen und verfeinern Sie den Backup-Plan. Die Praxis offenbart hiufig Faktoren, die
bei der Planung auf dem Papier ibersehen wurden.

5. Uberpriifen Sie den Backup-Plan regelmiRig, um sicherzustellen, dass er nach wie vor
die beste Losung fiir die Backup-Anforderungen IThrer Site darstellt.

Backup-Strategien

Das einfachste und griindlichste Backup-Schema besteht im Kopieren aller Dateien des
Systems auf ein Band. Ein vollstdndiges Backup tibernimmt genau diese Aufgabe, wobei
alle Dateien innerhalb eines bestimmten Datei-Satzes (hiufig die eines einzelnen Compu-
ters oder einer einzelnen Partition) beriicksichtigt werden.’

2 Inder Praxis wiirden Sie natiirlich ein Autoloader-Laufwerk benétigen (oder jemanden, der die Binder mitten in
der Nacht wechselt).

3 Fir diese Erlduterung beschrinke ich mich auf die Betrachtung von partitionsbezogenen Backups. Denken Sie
aber daran, dass das nicht der einzige denkbare Weg ist. Ich spreche zwar auch hiufig von »Sicherungsbindernc,
was ich dabei sage, trifft in den meisten Fillen aber auch auf andere Sicherungsmedien zu.
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Vollstandige Backups sind zeitaufwendig und konnen schwer durchfithrbar sein. Die Wie-
derherstellung einer einzelnen Datei von einem grofRen Backup, das sich tiber mehrere
Binder erstreckt, ist hiufig sehr unbequem. Wenn sich die Dateien nicht sehr hiufig
indern, steht die Zeit, die fiir ein vollstindiges Backup benotigt wird, in keiner Relation
zur Anzahl der tatsichlich neu zu sichernden Dateien. Wenn sich andererseits die Daten
sehr schnell 4ndern und 50 Benutzer nicht arbeiten kénnen, weil eine der Dateien nicht
verfiigbar ist, oder wenn die Zeit fiir eine Datensicherung keine Rolle spielt, kénnte sogar
ein tigliches vollstindiges Backup gerechtfertigt sein.

Inkrementelle Backups werden tiblicherweise hiufiger ausgefiihrt. Bei einem inkrementellen
Backup kopiert das System nur die Dateien, die sich seit dem letzten Backup verindert
haben. Dieses Verfahren wird genutzt, wenn vollstindige Backups zu lange dauern und sich
nur wenige Daten innerhalb eines bestimmten Zeitraums, sagen wir eines Tages, dndern. In
solchen Fillen spart man gegeniiber den vollstindigen Backups eine Menge Zeit.

Einige Unix-Backup-Programme verwenden das Konzept des Backup-Levels, um verschie-
dene Arten von Backups zu unterscheiden. Jeder Backup-Typ besitzt eine eigene Level-Num-
mer. Per Definition besitzt das vollstindige Backup die Level-Nummer 0. Das Backup auf
einem bestimmten Level bedeutet, dass alle Dateien gesichert werden, die sich seit dem letz-
ten Backup des nichstkleineren Levels gedndert haben. Ein Level-1-Backup sichert also alle
Dateien, die sich seit dem letzten vollstindigen Backup (Level 0) geindert haben. Ein Level-2-
Backup sichert alle Dateien, die sich seit dem letzten Level-1-Backup gedndert haben, usw.*

Eine typische Backup-Strategie, die mit mehreren Levels arbeitet, fihrt zu Beginn der
Woche ein vollstindiges Backup und an den anderen Tagen ein Level-1-Backup durch
(sichert also alle Dateien, die sich seit dem letzten vollstindigen Backup geidndert haben).
Der folgende Backup-Plan fasst diese Vorgehensweise zusammen:

Montag: Level 0 (vollstandiges Backup)
Dienstag—Freitag: Level 1 (inkrementelles Backup)

Eine Version dieses Ansatzes, die alle sieben Tage beriicksichtigt, ist sehr einfach zu kons-
truieren.

Der primire Vorteil dieses Plans besteht darin, dass nur zwei Binder (das vollstindige und
das inkrementelle Backup) benotigt werden, um das komplette Dateisystem wiederherzu-
stellen. Der Hauptnachteil besteht darin, dass die tiglich zu sichernde Datenmenge stetig
wachsen wird und — wenn das System sehr aktiv ist — am Ende der Woche die Grofle des
vollstandigen Backups erreichen kann.

Ein weit verbreiteter Monatsplan fuir Sites mit sehr aktiven Systemen sieht wie folgt aus:

Erster Montag: Level O (vollstindig)
Alle anderen Montage: Level 1 (wochentliche inkrementelle Sicherung fiir Level 0)
Dienstag—Freitag: Level 2 (tigliche inkrementelle Sicherung fiir Level 1)

4 Nicht alle Backup-Befehle arbeiten explizit mit Level-Nummern. Das Konzept ist aber bei allen verfiigbaren Tools
giiltig oder kann dort implementiert werden, wenn Sie bereit sind, einige der Aufzeichnungen selbst durchzufiih-
ren (von Hand oder tiber ein Skript).
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Bei dieser Strategie benotigen Sie drei Bander fiir eine komplette Wiederherstellung (die
aktuellsten Backups jedes Typs).

Wenn Sie iiber eine Backup-Strategie nachdenken, miissen Sie auch in Betracht ziehen,
wie das System genutzt wird. Die am meisten verwendeten Teile des Dateisystems miissen
hiufiger gesichert werden als andere (wie etwa das root-Dateisystem, das die Standard-
Unix-Programme und -Dateien enthilt und sich daher selten dndert). Einige wenige Teile
des Systems (etwa /tmp) miissen niemals gesichert werden. Sie konnen einige zusétzliche
Dateisysteme definieren, die niemals gesichert werden. Jeder, der sie verwendet, ist dann
selbst fiir die Sicherung seiner Dateien verantwortlich.

Sie sollten auch ein vollstindiges Backup durchfiihren, wenn Sie signifikante Anderungen
am System, wie etwa die Generierung eines neuen Kernels, das Einbinden eines neuen
Anwendungspakets oder die Installation einer neuen Betriebssystemversion, vorgenom-
men haben. Dabei sollten Sie sich nicht daran orientieren, ob Thr Sicherungsplan gerade
eine vollstandige Sicherung vorsieht oder nicht. Es kommt nur gelegentlich vor, dass das
root-Dateisystem gesichert wird, wenn Sie aber ein Problem mit Threr Systemfestplatte
haben, werden Sie es zu schitzen wissen, deutlich weniger Zeit mit der Rekonfiguration
verbringen zu miissen.

Unbeaufsichtigte Backups

Der schlimmste Teil beim Anlegen von Backups ist das Herumsitzen und Daraufwarten,
dass die Sicherung endlich beendet wird. Auf manchen Sites konnen unbeaufsichtigte
Backups dieses Problem losen. Passt das Backup auf ein einzelnes Band, konnen Sie es
beim Verlassen des Biiros ins Bandlaufwerk legen, den Backup-Befehl in der Nacht auto-
matisch von cron ausfiithren lassen und das Band am nichsten Morgen aus dem Laufwerk
nehmen.

Manchmal kénnen unbeaufsichtigte Backups aber ein Sicherheitsrisiko darstellen. Ver-
wenden Sie sie nicht, wenn Unbefugte pysikalischen Zugang zum Bandlaufwerk haben
und so das Band stehlen kénnen. Backups miissen genauso geschiitzt werden wie die
wichtigste Datei Thres Systems.

Sie sollten auch auf unbeaufsichtigte Backups verzichten, wenn Sie nicht verhindern kon-
nen, dass irgendjemand das Band (oder ein anderes Medium) versehentlich oder absicht-
lich tberschreibt. Das Auswerfen des Bandes nach dem Sicherungslauf kann das
manchmal, aber nicht immer verhindern. Wird das Laufwerk hiufig benutzt, konnen Sie
diesen Ansatz auch nicht verwenden, weil Ihnen das Laufwerk dann nicht die ganze Nacht
zur Verfiigung steht.

Verifikation der Daten

In vielen Fillen konnen die Backups einfach auf das Medium geschrieben werden und das
Medium kann direkt am dafiir vorgesehenen Ort abgelegt werden. Diese Praxis ist okay,
solange Sie hundertprozentig an die Zuverlissigkeit Threr Backup-Gerite und -Medien
glauben. In allen anderen Fillen ist die Verifikation der Daten eine gute Sache.
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Datenverifikation besteht aus einem zweiten Durchlauf der gesicherten Daten, bei dem jede
Datei mit der Version auf der Festplatte verglichen wird. Auf diese Weise wird sichergestellt,
dass die Datei korrekt gesichert wurde und dass das Medium selbst gelesen werden kann.

Manche Sites werden sich dafiir entscheiden, die Daten auf allen Backups zu verifizieren.
Alle Sites sollten in regelmiRigen Abstinden Verifikationsoperationen fiir alle Backup-
Gerite durchfithren. Dariiber hinaus fangen viele Gerite mit der Zeit an, »auszuleiern«
und Medien zu generieren, die nur im verwendeten Laufwerk erfolgreich gelesen werden
koénnen. Wenn Ihre Backups also noch von anderen Geriten oder Systemen gelesen wer-
den miissen, sollten Sie die Lesbarkeit der Medien regelmiRig auch auf den Zielgeriten
und -systemen priifen.

Lagerung der Backups

Die sichere Lagerung der Backup-Binder, -Disketten oder anderer Medien ist ebenfalls ein
wichtiger Teil jedes Backup-Plans. Nachfolgend einige Dinge, die Sie berticksichtigen soll-
ten, wenn Sie entscheiden miissen, wo Thre Daten gelagert werden sollen:

Wissen, wo die Dinge liegen. Wenn Sie Backups an vorbestimmten Orten lagern, werden
Sie sie im Bedarfsfall wesentlich schneller finden. Es ist ebenfalls wichtig, dass jeder, der
Daten wiederherstellen muss, weik, wo sich die Bander befinden (schlieflich werden
auch Sie gelegentlich in Urlaub fahren). Installationsmedien, boot-fihige Recover-Ban-
der, Boot-Disketten und dhnliche Dinge sollten ebenfalls an Stellen gelagert werden, die
den Leuten, die sie benotigen konnten, bekannt sind. Ich kann Thnen aus eigener Erfah-
rung sagen, dass Systemfehler noch unangenehmer sind, wenn man sich zuerst durch
Kisten von Bindern oder CDs withlen muss, bevor man auch nur eine Chance hat, den
Fehler zu beheben.

Ein anderer Aspekt ist zu wissen, welches Band die Datei enthilt, die wiederherge-
stellt werden muss. Die Planung solcher Dinge schlieRt das Erstellen von Inhaltsver-
zeichnissen ein, was in diesem Kapitel spiter noch behandelt wird.

Machen Sie Routine-Restores einfach. Backups sollten nahe genug beim Computer gela-
gert werden, um verlorene Dateien schnell wiederherstellen zu kénnen. Die Bander
sollten ausreichend gekennzeichnet sein, so dass Sie die benétigten schnell finden.

Idealerweise sollten Sie einen vollstindigen Satz von Bindern fuir jeden Punkt Thres
Backup-Plans besitzen. Wenn Sie zum Beispiel jeden Tag ein Backup anlegen, sollten
Sie fiinf Bander besitzen, die Sie jede Woche wiederverwenden kénnen. Wenn Sie sie
ertibrigen konnen, sollten Sie sogar 20 haben, so dass Sie die Bander alle vier Wochen
wiederverwenden. Mit nur einem Satz Biandern zu arbeiten beschwort die Probleme
geradezu herauf.

Die eindeutige Kennzeichnung der Binder hilft Thnen spiter dabei, die benotigten
Daten schnell wiederzufinden. Farbige Aufkleber werden auf vielen Sites als einfache
und doch effektive Moglichkeit angesehen, unterschiedliche Sitze von Bindern
schnell zu unterscheiden. Ein anderes Extrem wurde auf einer Site verwendet, die ich
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einmal besuchte. Dort wurde am Ende jedes Backups ein detaillierter Aufkleber fiir
jedes Band gedruckt.

Versehen Sie Backup-Medien mit einem Schreibschutz. Auf diese Weise verhindern Sie,
dass das Backup-Medium versehentlich tiberschrieben wird. Die zu diesem Zweck
verwendeten Mechanismen unterscheiden sich auf den verschiedenen Medien etwas,
aber in der Regel geht es darum, eine kleine Scheibe oder ein Schildchen in eine vor-
bestimmte Position zu bringen. Welche Position die richtige ist, ist unterschiedlich:
Bei Disketten, optischen Platten und DAT-Bindern (4 mm) kann auf die Medien
geschrieben werden, wenn die Offnung durch das Schildchen verdeckt wird. Bei 8-
mm-Bindern und Wechselplatten kann dagegen nur auf die Medien geschrieben wer-
den, wenn es geoffnet ist.

Umgebungsbedingungen. Die meisten Backup-Medien mogen es kiihl, trocken und dun-
kel. Hohe Luftfeuchtigkeit ist wohl die schidlichste Umgebung, besonders wenn die
Medien in Kassetten eingeschlossen sind. Direkte Sonneneinstrahlung sollte eben-
falls vermieden werden, besonders bei Disketten. Die meisten Kunststoffe deformie-
ren sich, wenn sie an einem warmen Sommertag der Sonne direkt ausgesetzt werden.
Staub kann fiir die meisten Backup-Medien ebenfalls zum Problem werden. Beispiels-
weise konnte ich eine Diskette nicht mehr lesen, nachdem ich sie in meiner Mantelta-
sche mit nach Hause genommen hatte (nun bewahre ich sie immer brav in einem
passenden Behilter auf).

Die Tatsache, dass Backup-Medien die gleiche Umgebung bevorzugen, die auch in
vielen Computerriumen herrscht, bedeutet nicht notwendigerweise, dass diese
Medien auch in dem gleichen Raum aufbewahrt werden sollten. Sie wiirden so riskie-
ren, dass ein groReres Problem sowohl die Daten des Computers als auch die Siche-
rungen zerstort. Sicherungsbinder sind fiir manche Probleme tatsichlich wesentlich
anfilliger als Computerkomponenten. Zum Beispiel konnte der Computer bei einem
Rohrbruch nur leichten Schaden nehmen, wihrend die Sicherungsbander durch die
Feuchtigkeit vollig zerstort werden.

Wenn sich der Ort, an dem die Sicherungsbinder gelagert werden, beztiglich der
Temperatur um mehr als ein paar Grad vom Computerbereich unterscheidet, sollten
sich die Binder an die Umgebungstemperatur des Computers akklimatisieren, bevor
man etwas darauf schreibt.

Magnetfelder sind ebenfalls zu beriicksichtigen. Einer der technischen Korrektoren des
Buches gab eine Geschichte zum Besten iiber »eine ganze Backup-Bibliothek, die nahezu
taglich zerstort wurde«. Wie sich herausstellte, wurden die Bander zwar an einem siche-
ren Ort gelagert, standen aber an einer Wand, auf deren Riickseite sich ein Lastenaufzug
befand. Die durch diesen Aufzug verursachten magnetischen Felder sorgten dafiir, dass
all die schonen Sicherungsbinder geloscht wurden. Lustig, aber belehrend.

Behandeln Sie die Medien richtig. Manche Medien stellen spezielle Anforderungen, die
Sie beriicksichtigen miissen. Zum Beispiel sollten Disketten und Zip-Medien auf der
schmalen Kante stehend und nicht tibereinander gestapelt autbewahrt werden. Auch
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Cartridges mochten mit vertikal ausgerichteten Spulen (wie die Reifen eines Autos)
gelagert werden, und zwar mit der die Képfe berithrenden Seite nach unten. Wenn
Sie darauf zihlen, dass sie wichtige Daten fir Sie aufbewahren, sollten Sie sie gut
behandeln und sie so lagern, wie sie es verlangen.

Denken Sie an die Sicherheit. Anjedem Ort, an dem Sicherungsbiander autbewahrt werden,
miissen die Regeln physikalischer Sicherheit gelten: Die Bander sollten so weit wie mog-
lich vor Diebstahl, Vandalismus und umgebungsbedingten Katastrophen geschiitzt sein.

Lagerung iiber lange Zeitraume und an anderen Orten

An anderen Orten gelagerte Backups sind die letzte Barriere zwischen Threm System und
der totalen Vernichtung. Diese vollstindigen Backups werden an einem abschlieRbaren,
feuerfesten Ort aufbewahrt, dessen Umgebungsbedingungen vollstindig tiberwacht wer-
den und der sich an einem vollig anderen Ort befindet als Thre Site. Falls irgend moglich,
sollten solche Backups an nicht gemounteten Dateisystemen vorgenommen werden.

Die Vorbereitung eines Backups, das an einem anderen Ort gelagert werden soll, ist einer
der wenigen Anlisse, bei denen das einfache Anlegen eines Backups nicht geniigt.’ In die-
sen Fillen miissen Sie auch sicherstellen, dass die Sicherungsmedien wirklich gelesen wer-
den konnen. Fithren Sie dazu den Restore-Befehl aus, der den Inhalt des Mediums ausgibt.
Zwar haben Sie auf diese Weise immer noch keine Garantie, dass die Dateien alle gelesen
werden konnen, aber die Wahrscheinlichkeit ist doch recht hoch. Manche Backup-Utili-
ties stellen entsprechende Priifmechanismen bereit, bei denen alle Dateien des Backups
mit denen auf der Festplatte verglichen werden. Diese Methode sollte, wenn moglich, bei
allen kritischen Backups verwendet werden, leider sind diese Prifmechanismen selten.
Diese Methode ist fur die Prifung kritischer Backups zu bevorzugen. Wann immer die
Integritit des Backups von Bedeutung ist, sollte der beste verfiigbare Priiffmechanismus
verwendet werden.

Permanente Backups

Bei fir die permanente Archivierung vorgesehenen Daten sollten zwei
Backup-Sitze angelegt werden. Die einfache Idee dahinter ist die, dass die
redundante Kopie genutzt werden kann, wenn die erste fehlerhaft ist. Das
Medium sollte regelmifig gepriift werden (jihrlich, moglichst halbjihr-
lich). Fillt ein Medium aus — und das machen irgendwann alle — , miissen
Sie vom zweiten Medium eine Kopie anlegen und die defekte ersetzen.

Sie sollten auch sicherstellen, dass mindestens ein funktionierendes Laufwerk
des Typs zur Verfligung steht, mit dem Sie permanente Backups anlegen.
Wenn Sie zum Beispiel ein Archiv mit 8mm-Bindern besitzen, brauchen Sie
auch ein funktionierendes 8mm-Laufwerk, um diese Binder lesen zu kénnen.
Das gilt so lange, bis sich Thr primires Backup-Medium dndert. Gleiches gilt
natiirlich fiir die Pflege der Softwarepakete und der Laufzeitumgebung, die
notwendig sind, um die Daten auch wirklich nutzen zu kénnen.

5 Einanderer solcher Zeitpunkt ist der Wiederaufbau des Dateisystems.
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Schlieflich sollten Bander regelmifig (vielleicht zweimal im Jahr) vor- und
zuriickgespult werden, um ihre Lesbarkeit zu erhalten. Auf Grund dieser
Anforderungen sind, was die permanente Speicherung von Daten angeht,
Bénder durch CDs ersetzt worden.

Wann Zwanghaftigkeit gut ist

Es ist sehr leicht, auf Backups zu verzichten, besonders wenn Sie nur fiir Thre eigenen
Dateien verantwortlich sind. Die regelmiRige Durchfithrung von Datensicherungen ist aber
lebenswichtig. Grundsitzlich ist es eine gute Idee, sich vorzustellen, dass Sie sich an Thren
Rechner setzen und feststellen, dass alle Festplatten einen Headcrash hatten. Mit einer sol-
chen Katastrophe im Hinterkopf wird deutlich, wozu und wie hiufig Datensicherungsliufe
notwendig sind. Backups sind niitzlich, wenn Dateien versehentlich geléscht wurden, aber
sie sind von elementarer Bedeutung, wenn es zu ernsten Hardwarefehlern oder anderen
Katastrophen kommt, und diese Katastrophen werden passieren. Jede Hardware besitzt nur
eine beschrinkte Lebenserwartung, und irgendwann geht einfach etwas schief.

Wenn wir dieser Tatsache ins Auge sehen, wird ganz klar, warum ein zwanghaftes Festhalten
an der Routine fiir einen effektiven Systemadministrator eine so wichtige Eigenschaft ist. Sich
die schlimmsten Fille vorzustellen ist ein Teil seiner Arbeit. Sollen die anderen Sie ruhig zwang-
haft nennen, eines Tages wird Ihre Zwanghaftigkeit sie retten, oder zumindest ihre Daten.

Backup-Medien

Als ich mit meiner Arbeit als Systemadministrator begann, waren 9-Spur-Bénder das ein-
zige Medium, das fiir Backups in Frage kam.® Dies trifft nicht linger zu; heute gibt es eine
Vielzahl verschiedener Medien, die fur die Speicherung von Backups geeignet sind. Dieser
Abschnitt bietet eine kurze Ubersicht iiber die verfiigharen Medien. Diese Liste enthilt die
meisten heute gingigen Laufwerks- und Medientypen. Die Backup-Strategie fir ein
bestimmtes System umfasst hiufig mehr als einen Medientyp.

Magnetband

Die eine oder andere Art von Magnetband war fiir Jahrzehnte das traditionelle Backup-
Medium. Mit der Zeit kam es zu einer Vielzahl von GréfRen und Formen. Angefangen hat
das Ganze mit den 7- und 9-Spur-Bindern: 0,5 Zoll breiten Biandern, die auf einer Spule
aufgewickelt waren. Die Einfithrung einer das Band und die Spulen enthaltenden Kassette
war ein wesentlicher Schritt bei der Reduzierung der Platzanforderungen von Backup-
Medien. Das erste Band dieser Art war die 1/4-Zoll-Cartridge (auch als QIC-Tape
bekannt), die eine ganze Zeit lang das Medium fiir die meisten Workstations war. Gele-
gentlich werden diese Bander heute immer noch verwendet.

6 Die einzigen anderen Moglichkeiten waren Lochkarten und Lochstreifenpapier.
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Vor etwa 20 Jahren standen dann auch Binder mit hoheren Kapazititen zur Verfagung,
deren Formate urspriinglich fiir andere Mirkte entwickelt worden waren. 8-mm-Bandlauf-
werke wurden in den spiten 80ern populir und sind immer noch weit verbreitet.
Urspriinglich fiur Video-Zwecke entwickelt, weisen die Binder in etwa die Grofle einer
Audiokassette auf. 4-mm-Digital-Audio-Binder (iiblicherweise als DAT-Binder bezeich-
net, auch wenn das zur Datenspeicherung verwendete Schema technisch als DDS bekannt
ist) sind ebenfalls weit verbreitet. DAT-Binder sind etwa 25 % kleiner als 8-mm-Binder.

8-mm- und 4-mm-Binder gibt es in zwei Giiteklassen. Die einen sind fiir
Video- bzw. Audioaufnahmen gedacht und die besseren (und teureren) eig-
nen sich zur Speicherung von Daten. Achten Sie darauf, nur die zur Datenspei-
cherung gedachten Binder zu verwenden. Auch wenn die Binder mit der
niedrigeren Qualitit scheinbar auch funktionieren, sind sie meiner Erfahrung
nach (und allen bekannten Legenden zum Trotz) deutlich unzuverlissiger.

Beide Bandtypen werden heute verwendet, auch wenn DAT wesentlich verbreiteter ist als
8 mm. Beide Bandtypen gibt es in verschiedenen Langen und entsprechenden Datenkapa-
zitdten. Momentan sind die ldngsten normalen 8-mm-Bander 160 Meter lang und kénnen
bis zu 7 GB an Daten aufnehmen.” Es gibt aber auch Binder fiir 1,2 GB (54 m) und 2,4 GB
(112 m). DAT-Binder entsprechen den verschiedenen DDS-Leveln:

DDS-1
2- und 3-GB-Binder (60 und 90 m)
DDS-2
4-GB-Binder (120 m)
DDS-3
12-GB-Binder (125 m)
DDS-4
20-GB-Binder (150 m)

DDS-3 und DDS-4 verwenden eine andere Technik als die fritheren Versionen.

Bedenken Sie, dass nur die neuesten Bandlaufwerke die lingsten Binder unterstiitzen,
aber die meisten Laufwerke sind riickwirts kompatibel (zumindest was das Lesen der Ban-
der angeht).

Es gibt auch verschiedene neuere Magnetband-Technologien. Mammoth-2® von Exabyte
und AIT (Advanced Intelligent Tape) von Sony verhelfen 8-mm-Bandern zu wesentlich
hoheren Speicherkapazititen: 20, 40, oder 60 GB bzw. 35 oder 50 GB. Beide verwenden
die von Sony entwickelte AME-Kassette (Advanced Metal Evaporative, ein neues 8-mm-
Format). Einige Mammoth-2-Laufwerke kénnen auch alte 8-mm-Binder lesen, verlangen

7 Dasheifft 7 GB an Bits.

8 Die dem vorausgegangene Mammoth-Technologie war fiir ihre Unzuverlissigkeit beriichtigt. Mammoth-2 scheint
besser zu funktionieren.
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allerdings nach jeder Instanz eine umfangreiche Sduberung. Diese Laufwerke zihlen mit
Transferraten von bis zu 12 MB/s bei Mammoth-2 und 6 MB/s bei AIT-Laufwerken zu den
schnellsten.

Die DLT-Technologie (Digital Linear Tape) wurde urspriinglich von der Digital Equip-
ment Corporation entwickelt, wurde aber spiter an die Quantum Corporation verkauft.
Dieses Format verwendet Cartridges, die an DECs alte TK-Familie erinnern, die sich als
extrem zuverlissig und langlebig erwiesen hat. Dieses Format ist mit Transferraten von bis
zu 10 MB/s ebenfalls recht schnell.

Thre hohe Kapazitit macht die Magnetbiander zum idealen Medium fiir unbeaufsichtigte
Backups: Sie konnen abends ein Band einlegen, das Skript starten, das verschiedene Datei-
systeme auf Band sichert, und dann nach Hause gehen.

Binder haben aber auch einige Nachteile:

* Sie sind extrem anfillig gegen Hitze und Magnetfelder und recht nachtragend, wenn
man sie nicht ordentlich behandelt. Elektromagnetische Felder werden von einer gan-
zen Reihe gingiger Gerite erzeugt, die man in der Nihe von Computern findet.
Hierzu gehoren unterbrechungsfreie Stromversorgung, externe Peripheriegerite mit
eigener Stromversorgung, Monitore und Lautsprecher. Alleine das einfache Lesen
eines Magnetbands sorgt schon fiir eine Abnutzung.

* Es handelt sich um sequenzielle Speichergerite. Um eine bestimmte Datei auf dem
Band zu erreichen, miissen Sie das Band an die richtige Stelle spulen. Das ist eher ein
Problem alter Bandlaufwerke; aktuelle High-End-Laufwerke erreichen einen beliebi-
gen Punkt des Bandes in Sekundenschnelle.

Magneto-optische Platten

Magneto-optische Platten haben die gleiche Grofte wie Disketten, sind aber doppelt so
dick und koénnen wesentlich mehr Daten speichern. Magneto-optische Platten gibt es in
Versionen zu 3,5 und 5,25 Zoll.” Die Kapazititen erreichen bis zu 9,1 GB. Optische Platten
sind wesentlich stabiler als rein magnetische Medien. Diese Stabilitit verdanken sie der
Tatsache, dass die Daten magnetisch geschrieben, aber optisch gelesen werden. Das Lesen
der Platte hat also keinen negativen Effekt auf die gespeicherten Daten. Dariiber hinaus
lasst sich das Medium ganz nach Bedarf l6schen und wieder beschreiben. SchlieRlich
haben magneto-optische Platten auch den Vorteil des wahlfreien Zugriffs. Die Transfer-
raten dieser Gerite erreichen in etwa 5 MB/s.

Aktuelle Laufwerke sind noch recht teuer — itber 2000 Dollar —, ebenso wie die Medien
selbst, aber trotzdem sehr populir. In der vorherigen Auflage dieses Buches (etwa 1995)
habe ich geschrieben, es sei wohl anzunehmen, »dass ein wieder beschreibbares Medium,

9 Vielleicht wundern Sie sich, was an 3,5 Zoll und 5,25 Zoll so toll ist. Es ist die Tatsache, dass Gerite dieser GroRe
in die Geriteeinschiibe von PCs und die Medien in die entsprechenden Ablageboxen passen.
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das permanent iiber ein Gigabyte an Daten auf der Grofle einer Diskette speichern kann,
eine Zukunft hat«. Nun sehen wir mehrere Gigabyte an Daten und definitiv eine Zukunft.

W N
e
\

Einige weitere optische Formate werden von anderen Herstellern verwen-

s det oder entwickelt.
LOY BN
L

(Ds und DVDs

Schreibbare CDs und DVDs sind auf Grund drastischer Preisreduzierungen sowohl bei
den Laufwerken als auch bei den Medien zu erschwinglichen Backup-Medien geworden.
Es gibt zwei Arten schreibbarer CDs, die als CD-R (Write-Once CD) und CD-RW
(Rewriteable, d.h. wiederbeschreibbare CDs) bezeichnet werden. Beide besitzen eine
Kapazitit von 640 MB, mittlerweile sind aber auch 700 MB CD-Rs verfuigbar.

Schreibbare DVDs erschlieflen sich zu dem Zeitpunkt, als diese Zeilen geschrieben wer-
den, gerade den Massenmarkt. Es gibt verschiedene DVD-Aufzeichnungsformate:

DVD-RAM
Das erste verfiigbare Format. Wird mittlerweile immer weniger eingesetzt, weil es mit
normalen DVD-Laufwerken nicht gelesen werden kann.

DVD-R
Write-Once-DVDs (ebenfalls eine alternde Technologie).

DVD-RW
Wiederbeschreibbare DVDs, die von normalen DVD-Laufwerken gelesen werden
konnen.

DVD+RW
Eine gerade eingefithrte Technologie, die von mehreren Laufwerksherstellern entwi-
ckelt wurde. Diese Laufwerke erzeugen normale (sequenzielle) DVDs ebenso wie
Platten mit wahlfreiem Zugriff. Erstere konnen von normalen DVD-Playern (aber
nicht von Recordern anderer Typen) gelesen werden, auch wenn einige #ltere
Modelle moglicherweise ein Firmware-Update benotigen. DVD+RW-Medien kon-
nen bis zu 4,7 GB pro Seite aufnehmen.

Wihrend dies geschrieben wird, hat Hewlett-Packard gerade einen sehr preisgiinsti-
gen DVD+RW-Writer auf den Markt gebracht, der fir PC-basierte Systeme geeignet
ist. Dieses System konnte sich mit der Zeit auf diesem Sektor zu einem populdren
Backup-Gerit mausern.

Wechselplatten: Zip und Jaz

Wechselplatten sind vollstindig abgeschlossene Platteneinheiten, die ganz nach Bedarf in
ein Laufwerk eingelegt werden. Sie sind deutlich zuverlissiger als Biander oder Disketten.
Auf Unix-Systemen verhalten sie sich im Allgemeinen wie Festplatten, man kann sie aber
auch als riesige Diskette betrachten. Sie sind in einigen Umgebungen und unter bestimm-
ten Umstdnden als Backup-Medien geeignet.
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Uber die Jahre hat es eine ganze Reihe von Wechselplatten-Technologien gegeben. Die Zip-
und Jaz-Laufwerke von lomega dominieren diesen Markt mittlerweile. Zip-Laufwerke — mit
Groflen zwischen 100 MB und 250 MB — kénnen auf den meisten Unix-Systemen eingesetzt
werden. Jaz-Laufwerke mit einer Kapazitit von 1 GB oder 2 GB kénnen ebenfalls verwendet
werden. Ich hatte grofRe Schwierigkeiten mit den frithen Jaz-Laufwerken, die fur eher sel-
tene, unregelmiRige Backups konzipiert waren und stindig Probleme hatten, selbst wenn
man sie nicht fortlaufend nutzte. Neuere Laufwerke sollen da besser sein. Beide Laufwerks-
typen sind mit verschiedenen E/A-Schnittstellen verfugbar: SCSI, USB, IDE.

Floppy-Disks

Floppy-Disks finden sich immer noch auf den meisten PC-basierten Computersystemen'
und haben durchaus einen (wenn auch geringen) Nutzen fiir die Datensicherung. Zum Bei-
spiel verwenden PC-basierte Unix-Versionen (ebenso wie einige auf gréfSeren Systemen lau-
fende) Floppy-Disks als Notfall-Boot-Gerite. Zusitzlich kénnen Floppy-Disks fiir Backup-
Aufgaben wie etwa das Speichern angepasster System-Konfigurationsdateien des root-
Dateisystems sehr niitzlich sein. Standarddisketten kénnen 1,44 MB aufnehmen und einige
Unix-Workstations besitzen Laufwerke, die diese Kapazitit auf 2,8 MB verdoppeln. Gele-
gentlich konnten Thnen auch so genannte Super-Disks unterstiitzende Disketten-Laufwerke
begegnen: wie normale Disketten aussehende Medien, die aber 120 MB aufnehmen kénnen.

Festplatten

Es ist fast immer moglich, Daten eines Dateisystems auf einer anderen Festplatte zu
sichern. In manchen Situationen kann dies eine durchaus gute Lsung sein. Die bei vielen
Computern und RAID-Systemen integrierten Moglichkeiten der Datenspiegelung binden
eine solche Art des Backups schon auf Dateisystemebene ein.

Angesichts der heutzutage sehr niedrigen Preise fiir Festplatten konnen sie in manchen
Situationen eine recht brauchbare Backup-Losung darstellen. Zum Beispiel stellen einige
Sites im lokalen Netzwerk eine grofe Backup-Festplatte zur Verfiigung, auf der Benutzer
regelmiRig Kopien ihrer Schliisseldateien ablegen konnen. GrofRe Festplatten konnen
auch zu Hilfszwecken verwendet werden, als temporiire Datenspeicher, als Bereiche, um
Daten vorzuhalten, und dhnliche Dinge. Sie konnen auch als Zwischenspeicher verwendet
werden, in dem Backups temporir abgelegt werden, bevor sie auf Band oder andere
Medien geschrieben werden.

Stacker, Jukeboxen und dhnliche Gerdte

Es existieren eine ganze Reihe von Geriten, die die Verwendung von Medien weiter auto-
matisieren sollen und eine grofRe Zahl von Medien speichern und verfiugbar machen sollen.
Zum Beispiel gibt es automatisch ladende Bandlaufwerke — auch als Stacker oder Stack-
loader-Laufwerke bekannt — , die Biander automatisch aus einem Stapel (von etwa 10 Bin-

10 Auch wenn das in ein paar Jahren wahrscheinlich nicht mehr zutrifft.
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dern) auswihlen und einlegen. Frithe Stacker konnten nur nacheinander auf die Bander
zugreifen, viele aktuelle Gerite konnen auf jedes beliebige Band zugreifen.

Andere Gerite enthalten mehrere Laufwerke in einer Box, die sich dem Benutzer als ein
einziges Bandlaufwerk prisentiert und die Kapazitit all ihrer Komponenten bereitstellt.
Alternativ konnen solche Gerite mehrere identische Kopien gleichzeitig anlegen.

Wieder andere Gerite kombinieren mehrere Laufwerke und Autoloading-Fihigkeiten.
Solche Gerite werden auch als Jukeboxen oder Libraries bezeichnet."" Die besten Gerite
sind in der Lage, ein bestimmtes Band herauszusuchen und ins gewiinschte Laufwerk ein-
zulegen. Einige besitzen integrierte Barcode-Leser, so dass die Binder iiber ihr Label und
nicht iiber ihre physikalische Lage identifiziert werden konnen. Ahnliche Gerite existieren
auch fiir optische Laufwerke und wiederbeschreibbare CD-ROMs.

Lebenserwartung von Medien

Von Zeit zu Zeit miissen Sie auch tber die realistisch zu erwartende Lebenserwartung
Thres Backup-Mediums nachdenken. Unter den richtigen Bedingungen gelagert, kénnen
Bander mehrere Jahre halten, aber ungliicklicherweise kénnen Sie sich darauf nicht verlas-
sen. Einige Hersteller empfehlen den Austausch der Biander einmal pro Jahr. Wenn Sie
sich das leisten koénnen, ist das auch eine gute Idee. Die Art und Weise, in der Bander und
Disketten gelagert werden, kénnen deren Lebenserwartung beeinflussen: Sonnenlicht,
Hitze und Feuchtigkeit konnen sie deutlich reduzieren. Ich ersetze jedes Band, bei dem ein
Lesefehler oder ein anderer Fehler mehr als einmal aufgetreten ist, und zwar unabhingig
von seinem Alter. Fiir einige Menschen und Fille reicht schon ein einzelner Fehler aus.
Floppy- und Zip-Disketten werfe ich beim ersten Anzeichen eines Problems weg.

Auch so genannte permanente Medien wie CDs haben eine beschriankte Lebenserwartung.
Zum Beispiel fangen CDs nach ungefihr fiinf Jahren (und manchmal frither) an, fehlerhaft
zu werden. Dementsprechend ist das Anlegen von Kopien wichtiger Daten und deren
regelmiRige Uberpriifung die einzig sinnvolle Vorgehensweise.

Nach diesen Uberlegungen sollten Sie fiir Thre Site alternative Medien fiir auRerbetriebli-
che und der Archivierung dienende Backups erwiigen. Die Hersteller optischer Platten
geben zum Beispiel eine Lebenserwartung von 15 Jahren fur ihre Medien an. (Diese Anga-
ben basieren auf beschleunigten Alterungstests. Wihrend wir diese Zeilen schreiben, wis-
sen wir aber erst in etwa 8-9 Jahren, ob diese Behauptung wirklich stimmt.)

Vergleich von Backup-Medien

Tabelle 11-1 fithrt die wichtigsten Eigenschaften einer Vielzahl unterschiedlicher Backup-
Medien auf. Die Medienkapazitdten waren zum Zeitpunkt, als diese Zeilen geschrieben

11 Sehr grofe Libraries (mit mehr als 500 Volumes) werden auch Silos genannt. Die zwei Arten von Geriiten wurden
danach unterschieden, ob mehrere Hosts angeschlossen werden konnten oder nicht, aber einige Libraries besitzen
diese Fihigkeit mittlerweile auch. Separate Silos sind auch in der Lage, Binder untereinander auszutauschen.
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wurden, die grofiten, die zur Verfiigung standen. Die GrofRenangaben beziehen sich auf
die reine Datenkapazitit: die tatsichliche Menge an Daten, die auf das Medium geschrie-
ben werden kann.

Der Laufwerkspreis ist der giinstigste momentan verfiigbare Preis und geht von der giins-
tigsten E/A-Schnittstelle aus. SCSI-Versionen vieler Gerite, die auch als IDE-Einheiten ver-
fugbar sind, kosten mindestens 15% mehr (manchmal sogar noch mehr). Mit 100 Dollar
kostet ein USB-Diskettenlaufwerk 10-mal mehr als ein normales.

Die Preise fiir die Medien beziehen sich auf die niedrigsten allgemein verfiigbaren Preise
bei Abnahme groflerer Mengen (etwa 50—100 fiir CDs) mit einfacher Verpackung (bei CDs
zum Beispiel eine Spindel und keine Jewel-Cases). Alle Preise wurden Mitte 2002 in den
Vereinigten Staaten ermittelt.

Die Spalte mit der minimalen Lebenserwartung gibt einen ungefihren Wert fiir die
Lebenserwartung des genannten Mediums an. Natiirlich konnen einzelne Medien in man-
chen Fillen auch frither defekt sein.

Tabelle 11-1: Populdre Backup-Gerdte und -Medien

Typ Kapazitat Preis Gerat® Preis Medium® Minimale Lebenserwartung
Diskette 1,44 MBP $10 $0,25 2 Jahre
Super-Disk 120 MB $120 $8 2-3 Jahre
Zip-Laufwerk 100 MB $70 $5 3-5 Jahre
250 MB $140 $12 3-5Jahre
Jaz-L aufwerk 1GB $300 $80 4-5 Jahre
2GB $340 $100 4-5 Jahre
CD-R 700 MB (80 Minu-  $150 $0,85 5 Jahre
ten)
CD-RW 640 MB (74 Minu-  $150 $1 5 Jahre
ten)
DVD-R 4,7 GB (eine Seite)  $700 $8 5 Jahre?
9,4 GB (beidseitig)  $700 $40 5 Jahre?
DVD+RW 4,7GB $600 $8 5 Jahre?
DAT-Band, 4 4GB (120mDDS-  $550 $6 34 Jahre
mm DDS 2)
12GB (125m $700 $12,50 34 Jahre
DDS-3)
20GB (150 m $1200 $26 34 Jahre
DDS-4)
8-mm-Band 7 GB (160 m) $1200 $6 2-4 Jahre
Mammoth-2 20GB $2500 $36 3-4 Jahre?
(AME)
60 GB $3700 $45 34 Jahre?
AIT-Band 35GB $900 $79 3-4 Jahre?
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Tabelle 11-1: Populidre Backup-Gerdte und -Medien (Fortsetzung)

Typ Kapazitat Preis Gerat® Preis Medium® Minimale Lebenserwartung
50 GB $2600 $85 34 Jahre?
100 GB $3900 $105 34 Jahre?
DLT 40 GB $4000 $70 10 Jahre
SuperDLT 110 GB $6000 $150 10 Jahre
Magneto-optisch 5,2 GB $2300 $65 15 Jahre?
(RW)
9,1GB $2700 $93 15 Jahre?
Festplatte 100 GB (IDE) k. A. $2-3/GB 5-7 Jahre
180 GB (SCSl) k. A. $10/GB 5-7 Jahre

a Ungefihrer minimaler Preis in US-Dollar.
b Einige wenige von Unix-Herstellern angebotene Diskettenlaufwerke erhthen die maximale Kapazitit auf 2,8 MB.

Geratedateien fiir Bandlaufwerke

Traditionell haben die Geritedateien fiir Bandlaufwerke Namen der Form /dev/rmtn oder
/dev/rmt/n, wobei n fur die Laufwerksnummer steht. Der Zugriff auf Bandlaufwerke erfolgt
nahezu immer iiber die zeichenorientierte Geritedatei (Raw-Device). Momentan enthalten
die Namen der Geritedateien iiblicherweise weitere Zeichen als Prifixe und/oder Suffixe.
Diese zusitzlichen Zeichen geben an, wie auf das Gerit zuzugreifen ist: die zu verwen-
dende Dichte (density), ob die in das Laufwerk integrierte Hardware-Komprimierung ver-
wendet werden soll, ob das Band nach der Operation zuriickgespult werden soll und so
weiter.

AIX-Systeme besitzen aufferdem noch Suffixe, mit denen Sie festlegen konnen, ob das
Band vor der Verwendung einem so genannten Retensioning unterzogen werden soll.
Retensioning bezeichnet die gleichmiflige Verteilung der Spannung eines Bandes, indem
man das Band zuerst an den Anfang spult, dann an das Ende und dann wieder zuriick an
den Anfang. Das ist sogar noch langsamer, als es sich anhort. Die Idee ist, latent lockere
Bereiche zu beseitigen. In der Praxis ist das allerdings selten notwendig.

Tabelle 11-2 fithrt die aktuellen Namenskonventionen fiir die Geritedateien der von uns
betrachteten Betriebssysteme auf.
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Tabelle 11-2: Namen der Gerdtedateien fiir Bandlaufwerke

Unix-Version Format und Beispiele® Préfixe/Suffixe Manpage
AlX /dev/rmtn[.m] m: mt(4)
/dev/rmt0.1 ohne=Zurtickspulen, kein Retensioning,
/devirmt0.5 Low Density
Hinweis: Die Komprimie- ~ 1=Kein Zurlickspulen, kein Retensioning,
rung wird mit dem chdev- ~ LOW Density .
Befehl aktiviert und 2=Zuruckspulen, Retensioning, Low Den-
desktiviert. sty .
3=kein Zurilickspulen, Retensioning, Low
Density
4=Zuruckspulen, kein Retensioning, High
Density
5=kein Zuriickspulen, kein Retensioning,
High Density
6=Zuruckspulen, Retensioning, High
Density
7=kein Zuriickspulen, Retensioning, High
Density
FreeBSD /dev/[n]rastn n=kein Zuriickspulen ast
/dev/[en]rsan e=Band nach Verarbeitung auswerfen sa(4)
/devinrastO (Density und Komprimierung werden
/dev/nrsa0 Uber dasmt-Utility gewghit.)
HP-UX /devirmt/citjdOTYP[b][n]  i=Controller mt(7)
/dev/cOt3dODDSbn J)=CSI 1D
/dev/cOt3dOBESTbN n=kein Zurtickspulen
b=BSD-artige Fehlerkontrolle verwenden
TY P=Bandtyp und/oder Dichte angeben-
des Schlusselwort (z.B. BEST, DDS)
Linux /dev/[n]stnx n=kein Zuriickspulen st
/devinstO X:
/dev/nstOm ohne=Standarddichte
I=Low Density
m=Medium Density
a=Dichte automatisch wahlen
Solaris /devirmt/nx[b][n] b=BSD-artige Fehlerkontrolle verwenden st
Jdevirmt/olbn n=kein Zuriickspulen
/dev/rmt/Ohbn X:
ohne=Standarddichte
I=Low Density
m=Medium Density
h=High Density
c=Hardware-Komprimierung verwenden
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Tabelle 11-2: Namen der Geritedateien

Unix-Version
True4®

Format und Beispiele®
/devi[n]rmt/tapen_dm

/dev/nrmt/tape0_d2
/devinrmt/tape0_d3

fur Bandlaufwerke (Fortsetzung)

Préfixe/Suffixe
m:

O=Low Density, Komprimierung
1=High Density, Komprimierung

Manpage
tz

2=Low Density, Komprimierung

3=High Density, Komprimierung

(die Werte 47 sind fur einige Laufwerke
ebenfalls definiert)

a Inallen Fillen steht n fiir die Laufwerksnummer. Die Beispiele sind alle fiir nicht zuriickspulende Bandlaufwerke
mit ausgeschalteter Hardware-Komprimierung mit niedrigster und hochster Dichte (nach Verfuigbarkeit).
b Altere Tru64-Systeme verwenden nunmehr veraltete Geridtenamen der Form /dev/tz* und /dev/ta*.

Einige Systeme stellen einfachere Namen als Links auf hiufig verwendete Bandgerite zur
Verfligung. Sie konnen herausfinden, auf welches Gerit diese Namen verweisen, indem Sie
sich ein langes Verzeichnis-Listing ansehen. Hier ein Beispiel aus einem HP-UX-System:

Ccrw-rw-rw- 2 bin bin 205 0x003000 Oct 7 1999 Om

bin bin 205 0x003081 Oct
bin bin 205 0x003041 Oct
bin bin 205 0x0030c1 Oct

CIW-TW-TW-
CIW-TW-IW-
CIW-TW-IW-

1999 c0t3doDDSb
1999 c0t3doDDSn
1999 cot3dobDSnb

CIW-IW-TW- 2 bin bin 205 0x003080 Oct 7 1999 Omb
CIW-IW-TW- 2 bin bin 205 0x003040 Oct 7 1999 Omn
CIW-TW-TW- 2 bin bin 205 0x0030c0 Oct 7 1999 Omnb
CIW-IW-TW- 2 bin bin 205 0x003000 Oct 7 1999 cOt3dOBEST
CIW-IW-TW- 2 bin bin 205 0x003080 Oct 7 1999 cOt3dOBESTb
CIW-TW-TW- 2 bin bin 205 0x003040 Oct 7 1999 cOt3dOBESTn
CIW-IW-TW- 2 bin bin 205 0x0030c0 Oct 7 1999 cOt3dOBESTnb
Crw-Iw-1W- 1 bin bin 205 0x003001 Oct 7 1999 c0t3doDDS

1 7

1 7

1 7

In diesem Fall verweisen Om und c0t3d0OBEST auf das gleiche Bandlaufwerk und den glei-
chen Zugriffsmodus (genau wie die entsprechenden mit Suffixen versehenen Formen).

Das Standard-Bandlaufwerk eines Systems ist iblicherweise das erste Laufwerk in seinem
Standardmodus (zuriickspulend):

AIX /dev/rmt0
FreeBSD /dev/rsa0

HP-UX /devirmt/Om
Linux /dev/st0

Solaris /dev/rmt/0

Tru64 /devirmt/tape0_d0

Auf Linux-Systemen (und einigen anderen) ist das Gerit /dev/tape ein Link auf das Stan-
dard-Bandgerit des Systems. Sie konnen diesen Link auf jedes beliebige Laufwerk zeigen
lassen, indem Sie den Link neu anlegen. Auf FreeBSD-Systemen verwenden einige Befehle
die Umgebungsvariable TAPE, um das Standard-Bandlaufwerk zu bestimmen.
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Bandgerate-Attribute bei AIX

Auf ATX-Systemen konnen Sie den lsattr-Befehl verwenden, um sich die Attribute eines
Bandlaufwerks anzusehen:

$ lsattr -E -H -1 mmto
attribute value description user_settable

block size 1024  BLOCK size (0O=variable length) True

compress yes Use data COMPRESSION True
density set 1 140 DENSITY setting #1 True
density set 2 20 DENSITY setting #2 True
extfm yes Use EXTENDED file marks True
mode yes Use DEVICE BUFFERS during writes  True

Dieses 8-mm-Bandlaufwerk nutzt standardmifig die Datenkomprimierung und eine
Blockgrofle von 1024 Bytes.

Sie miissen den chdev-Befehl verwenden, um die vielen Attribute eines Bandlaufwerks zu
andern. (Diese Einstellungen werden also nicht wie bei den anderen Systemen in den Namen
der Geritedateien codiert.) Der folgende Befehl dndert beispielsweise die BlockgrofRe auf
1024 Bytes und deaktiviert die Komprimierung und das Retensioning fiir Laufwerk 1:

# chdev -1 rmto -a block_size=1024 -a compress=no -a ret=no

Sichern von Dateien und Dateisystemen

Die meisten Systeme bieten eine Vielzahl unterschiedlicher Utilities an, mit denen Backups
durchgefithrt werden konnen. Diese reichen von allgemeinen Archivierungsprogrammen
wie tar und cpio bis hin zu Programmen, die aus mehreren Ebenen bestehende inkremen-
telle Backup-Schemata auf Basis einzelner Dateisysteme implementieren. Als die groRten
Biander nur wenige hundert Megabyte aufnehmen konnten, war die Wahl des richtigen
Utilitys far System-Backups noch einfach. tar und cpio wurden fiir kleine Sicherungen
und schnelle Backups oder Datentransfers verwendet, die »zwischendurch« notwendig
waren. Die speziell zu diesem Zweck entwickelten Utilities wurden fur System-Backups
verwendet, weil sie besondere Fihigkeiten (etwa das automatische Spannen von Bindern
und die automatische Durchfithrung inkrementeller Backups) besaflen, die zur Erledigung
des Jobs unbedingt erforderlich waren.

Diese Unterscheidung entféllt zum grofiten Teil, wenn ein einzelnes Band mehrere Gigabyte
an Daten speichern kann. Beispielsweise sind inkrementelle Sicherungen nun weniger wich-
tig, weil alle wichtigen Daten auf ein oder zwei Bander passen. Grofle Bander haben es auch
moglich gemacht, ein System in logisch angeordneten Teilstiicken zu sichern, die sich will-
kiirlich tiber das physikalische Dateisystem verstreuen. Ein erfolgreiches System-Backup
kann mit allen Utilities durchgefithrt werden, die fiir Thr System geeignet zu sein scheinen.
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Ein dubioser Ratschlag, der hiufig beziiglich der Datensicherung erteilt
wird, lautet, die GroRe des Dateisystems auf die im System maximal verfiig-
s bare Backup-Kapazitit zu begrenzen. Multi-Tape-Backups bedeuten hier
einfach zu viel Arger und der Backup-Prozess wird vereinfacht, wenn alle
Daten eines Dateisystems auf ein einzelnes Band passen.

Nun ist die Sicherung eines Dateisystems auf ein einzelnes Band sicher
bequem, aber ich halte es fiir einen Fehler, die Planung des Dateisystems in
dieser Weise von der aktuellen Kapazitit des Sicherungsmediums abhingig
zu machen. Die Aufteilung von Platten in viele kleinere Dateisysteme
schrinkt die Flexibilitdt beziiglich ihrer Ressourcen ein und dieser Aspekt
ist sicher wesentlich wichtiger, als die Komplexitit des Backups zu reduzie-
ren. Der Aufbau des Dateisystems muss alle Faktoren beriicksichtigen, die
das System und dessen Effektivitit beeinflussen. Wenn bandgroRe Backups
gewiinscht werden, kann man immer noch Skripten schreiben, die das errei-
chen, wenn die allgemeinen Umstinde grofRere Dateisysteme verlangen.

tar oder cpio reichen haufig aus

In einigen Fillen, insbesondere auf Einzelbenutzersystemen, wird kein ausgefeiltes
Backup-Schema benétigt. Vielmehr ist es, da es sich bei Verwalter und Benutzer um die
gleiche Person handelt, offensichtlich, welche Dateien wichtig sind und wie oft sie sich
andern. In einem solchen Fall konnen die einfacheren Befehle tar und cpio ausreichen, um
die wichtigen Dateien periodisch auf Band (oder andere Medien) zu sichern.

Ein typisches Beispiel fir diese Situation ist eine Workstation mit Unix, aber die Utilities
konnen auch bei Systemen mit relativ kleinen Mengen an kritischen Daten ausreichen. tar
und cpio haben auch den Vorteil, neben lokalen auch iiber NFS gemountete Dateisysteme
sichern zu konnen.

Der tar-Befehl

Wir beginnen mit einem einfachen Beispiel. Der folgende tar-Befehl sichert alle Dateien
unter /home auf dem Standard-Bandlaufwerk:

$ tar -c /home
-c weist das Programm an, ein Backup-Archiv zu erzeugen.

Die tar-Option -C (grofles C) ist niitzlich, um Dateien aus verschiedenen Teilen des Datei-
systems in einem einzelnen Archiv unterzubringen. Mit dieser Option wird zuerst das Ver-
zeichnis, das als Argument ibergeben wurde, als aktuelles Verzeichnis definiert. Erst dann
verarbeitet tar alle vorhandenen Pfadnamen. -C kann auch mehrmals in einem Befehl auf-
tauchen. Zum Beispiel speichern die folgenden tar-Befehle alle Dateien unter den Ver-
zeichnissen /home, /home2 und /chem/public:

$ tar -cf /dev/rmt1 /home /home2 /chem/public

$ tar -cf /dev/rmt1 -C /home . -C /home2 . -C /chem public
Die beiden Befehle unterscheiden sich darin, dass der erste alle Dateien mit den absoluten
Pfadnamen (z.B. /home/chavez/.login) speichert, wihrend der zweite Befehl mit relativen
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Pfadnamen (etwa ./chavez/.login) arbeitet. Die Dateien aus dem ersten Archiv wiirden also
immer an derselben Position im Dateisystem wiederhergestellt werden, wihrend die Daten
aus dem zweiten Archiv immer relativ zum aktuellen Verzeichnis wiederhergestellt werden
(d.h. mit anderen Worten: immer relativ zu dem Verzeichnis, aus dem heraus der restore-
Befehl ausgefiihrt wurde).

Es ist eine gute Idee, absolute Pfadnamen als Argument an -C zu iibergeben. Relative Pfad-
namen werden von -C immer mit Bezug auf das Verzeichnis ermittelt, das gerade aktiv
war, als die Option bearbeitet wurde. Die Option bezieht sich nicht auf das Verzeichnis,
das aktuell war, als der tar-Befehl gestartet wurde. Aufeinander folgende -C-Optionen
werden also akkumuliert, und tar-Befehle, die mehrere davon mit relativen Pfadnamen
verwenden, werden nahezu uninterpretierbar.

N
- Traditionell wurden alle tar-Optionen in einer einzelnen Gruppe direkt hin-
“‘:‘ ter dem Befehl angegeben, ohne dass der normale Bindestrich notig gewe-

sen wire. Der POSIX-Standard spezifiziert eine etwas traditionellere Unix-
Syntax. Hierbei wird die zweite der ersten Form des Befehls vorgezogen:

$ tar xpfb /dev/rmt1 1024 ...
$ tar -x -p -f /dev/rmt1 -b 1024 ...

Die tar-Versionen auf den aktuellen Betriebssystemen akzeptieren in der
Regel beide Formate. Moglicherweise wird es in Zukunft aber notwendig
sein, zumindest einen Bindestrich zu Beginn anzugeben.

tar-Archive sind hiufig komprimiert, weshalb Thnen hiufig komprimierte tar-Archive mit
Namen wie datei.tar.Z, datei.tar.gz oder datei.tgz begegnen werden (die beiden letztge-
nannten Dateien wurden mit dem GNU-Utility gzip komprimiert).

Solaris-Erweiterungen des tar-Befehls. Die Solaris-Version von tar bietet Erweiterungen an, die
far Backups auf Systemebene besser geeignet sind. Sie erlauben es, die gesamte oder einen
Teil der Liste der zu sichernden Dateien und Verzeichnisse in einer oder mehreren Textda-
teien unterzubringen (mit jeweils einem Element pro Zeile). Diese Dateien werden in die
an tar tibergebene Dateiliste eingebunden, indem man ihnen ein -1 voranstellt:

$ tar cvfX /dev/rsto Nicht_Sicher /home -I Andere_ Benutzerdateien -I Vermischtes

Der Befehl sichert die Dateien und Verzeichnisse aus den beiden Include-Dateien und die-
jenigen in /home. Der Befehl macht auch den Einsatz der Option -X deutlich, der Sie eine
Liste mit Namen und Verzeichnissen tibergeben, die von tar ignoriert werden. Beachten
Sie, dass Wildcards weder in Include- noch in Ausschluss-Dateien erlaubt sind. Im Falle
eines Konflikts hat der Ausschluss Vorrang vor der Aufnahme.

Die -I- und -X-Optionen kénnen auch in Restore-Operationen verwendet
werden, die mit tar ausgefithrt werden.

Auf Solaris und einer Reihe anderer System V-Systeme kann die Datei /etc/default/tar ver-
wendet werden, um die Abbildung der Standard-Archivziele festzulegen. Diese Ziele werden

788 | Kapitel 11: Datensicherung und -wiederherstellung



bei tar iiber Codezeichen festgelegt, die aus einer Ziffer bestehen (der Befehl tar 1c legt bei-
spielsweise ein Archiv auf Laufwerk 1 an). Hier ist eine Version eines Solaris-Systems:

# Block #
#Archive=Device Size Blocks
#

archive0=/dev/Imt/0 20 0
archivel=/dev/rmt/0on 20 0
archive2=/dev/rmt/1 20 0
archive3=/dev/rmt/1n 20 0
archive4=/dev/rmt/0 126 0
archive5=/dev/rmt/0on 126 0
archive6=/dev/Imt/1 126 0
archive7=/dev/Imt/1n 126 0

Der erste Eintrag legt das Gerit fest, das verwendet wird, wenn man tar 0 angibt. In die-
sem Fall ist es das erste Bandlaufwerk mit seinen Standardmodi. Der zweite Eintrag defi-
niert Archiv 1 als das erste Bandlaufwerk im nicht zurtickspulenden Modus. Die beiden
restlichen Felder sind optional. Sie legen die Blockgrofie des Geridtes und dessen Gesamt-
kapazitit fest (Letzteres kann auf null gesetzt werden, um den Befehl die Ende-des-Medi-
ums-Markierung finden zu lassen).

GNU tar: Linux und FreeBSD. Linux-Distributionen und FreeBSD stellen die GNU-Version des
tar-Befehls zur Verfigung. Es unterstiitzt die iiblichen Features zur Anpassung von tar
sowie einige Verbesserungen, z.B. die Fihigkeit mehrerer Volumes (-M) und den Einsatz
der gzip-Komprimierung (-z). Der folgende Befehl extrahiert beispielsweise den Inhalt des
angegebenen komprimierten tar-Archivs:

$ tar xfz funsoftware.tgz

Der cpio-Befehl
cpio kann ebenfalls fiir Backups verwendet werden. Es bietet mehrere Vorteile:
* Es wurde entworfen, um willkiirlich zusammengewiirfelte Dateisdtze zu sichern. tar
ist fiir Unterverzeichnisse besser geeignet.

* Es packt die Daten auf dem Band wesentlich effizienter als tar. Wenn es fiir Sie wich-
tig ist, alle Daten auf ein Band zu bekommen, dann mag cpio die bessere Wahl sein.

* Beim Wiedereinspielen der Daten tiberspringt es fehlerhafte Stellen auf dem Band;
tar hingegen bricht einfach ab.

* Es kann mit mehreren Bindern arbeiten, wihrend die meisten tar-Versionen mit nur
einem Band umgehen kénnen.

Bei Verwendung der Option -o kopiert cpio die Dateien, deren Pfadnamen es iiber die
Standardeingabe (oft {iber 1s oder find ) erhilt, zur Standardausgabe. Die Standardaus-
gabe lisst sich umlenken, um mittels cpio ein Band oder eine Diskette zu beschreiben. Die
folgenden Beispiele zeigen, wie sich cpio fiir Backups einsetzen lisst:

$ find /home -print | cpio -o >/dev/rmto
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$ find /home -cpio /dev/rmto

Der erste Befehl kopiert alle Dateien im Verzeichnis /home und seinen Unterverzeichnissen
auf das Band in Laufwerk 0. Der zweite Befehl fihrt ein identisches Backup durch, wobei
mit einer find-Version gearbeitet wird, die die Option -cpio unterstiitzt.

Inkrementelle Backups mit tar und cpio

Die Kombination von find und tar oder cpio stellt eine einfache Moglichkeit dar, inkre-
mentelle Backups durchzuftihren. Dies gilt besonders, wenn nur zwei oder drei unter-
schiedliche Backup-Level benétigt werden. Beispielsweise kopiert der folgende Befehl mit
Ausnahme von Objektdateien (.0) alle heute modifizierten Dateien unter /home in ein
Archiv auf /dev/rmt1:

$ find /home -mtime -1 ! -name \*.o0 -print | cpio -o »/dev/xmt1

$ tar c1 “find /home -mtime -1 ! -name “*.0' ! -type d -print”
Der find-Befehl, der zusammen mit tar verwendet wird, muss Verzeichnisse ausschliefRen,
weil tar automatisch jede Datei unter jedem Verzeichnis archiviert, das in der Dateiliste
aufgefithrt wird. Alle Verzeichnisse, in denen sich irgendeine Datei verdndert hat, werden
aber von find ausgegeben.

Sie kénnen auch die find-Option -newer verwenden, um ein inkrementelles Backup auf
diese Weise durchzufiithren:

$ touch /backup/home_full

$ find /home -print | cpio -o > /dev/rmto

Einen Tag spiiter...

$ touch /backup/home_incxr_1

$ find /home -newer /backup/home_full -print | cpio -o » /dev/xmto
Der erste Befehl markiert die Datei /backup/home_full mit dem touch-Befehl (/backup ist
ein Verzeichnis, das zur zeitlichen Kennzeichnung der Backups erzeugt wurde). Der zweite
Befehl fithrt ein vollstindiges Backup auf /home durch. Irgendwann spiter konnen die
zweiten Befehle genutzt werden, um alle Dateien zu archivieren, die sich seit dem ersten
Backup gedndert haben. Indem alle Dateien zeitlich gekennzeichnet werden, bevor die
Sicherung beginnt, wird sichergestellt, dass alle Dateien, die wihrend des Schreibens
modifiziert werden, beim nichsten Backup gesichert werden. Dabei spielt es keine Rolle,
ob die Dateien in diesem Backup beriicksichtigt wurden oder nicht.

pax: Frieden zwischen tar und cpio

Der pax-Befehl versucht die Liicke zwischen tar und cpio zu schliefRen, indem er ein einzel-
nes allgemein einsetzbares Archivierungs-Utility zur Verfiigung stellt.'* Er kann Archive in
beiden Formaten lesen und schreiben (und schreibt standardmiRig tar-Archive) und bie-

12 Tatsichlich sind cpio und tar auf Systemen, die pax verwenden, hiufig nur Links auf pax. Die Syntax von pax ist
eine Verschmelzung der beiden, was bei einem von POSIX aufgezwungenen Programm nicht weiter verwunder-
lich ist (auch wenn der Name fiir portable archive exchange steht).
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tet beiden gegeniiber einige Verbesserungen, was es in vielen Umgebungen zu einem aus-
gezeichneten Utility firr System-Backups macht. pax ist fur alle hier betrachteten Unix-
Versionen verfiighar. Wie bei cpio kénnen sich auch pax-Archive iiber mehrere Media-
Volumes erstrecken.

Die allgemeine Syntax fiir pax sieht wie folgt aus:
pax [modus_option] andere optionen zu_sichernde dateien

Die modus_option legt fest, ob Dateien in ein Archiv geschrieben oder aus einem Archiv
extrahiert werden sollen. Dabei steht -w fiir das Schreiben und -r fiir das Lesen und Extra-
hieren eines Archivs. Mit -rw werden Dateien in ein alternatives Verzeichnis auf der Platte
kopiert (entspricht cpio -p). Der Standardmodus von pax, bei dem keine modus_option
angegeben wird, gibt den Inhalt eines Archivs aus.

Die folgenden Befehle zeigen die pax-Modi im Einsatz:

$ pax -w -f /dev/rmto /home /chem

$ find /home /chem -mtime -1 -print | pax -w -f /dev/rmto

$ pax -w -X -f /dev/rmto /
Die ersten beiden Befehle fithren ein vollstindiges und ein inkrementelles Backup der
Dateien in /home und /chem durch. In beiden Fillen wird dabei das Standard-Bandlauf-
werk verwendet. Der dritte Befehl sichert alle Dateien in der Plattenpartition, die dem
root-Verzeichnis entspricht. Die Option -X weist pax an, Dateisystemgrenzen nicht zu
tberschreiten.

AIX bevorzugt pax gegeniiber dem normalen tar und cpio. Der Befehl wurde so erweitert,
dass er grofle Dateien (iiber 2 GB) unterstiitzt.

Sichern individueller Dateisysteme mit dump

Das BSD-Utility dump stellt den nichsten Schritt in der Entwicklung von Backup-Systemen
unter Unix dar. Es sichert selektiv alle Dateien innerhalb eines Dateisystems (einer einzel-
nen Partition), indem es die jeder Inode entsprechenden Daten in das Archiv auf dem
Backup-Gerit kopiert. Es hat dartiber hinaus den Vorteil, jede Art von Datei sichern zu
konnen, also auch Geritedateien und Sparse-Files. Obwohl es zwischen den Implementie-
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Benutzer zum Anlegen von Backups bewegen

Manche Sites delegieren bestimmte Backup-Verantwortlichkeiten an individuelle Benutzer:
Wenn eine Site zu viele Workstations besitzt, um die Sicherung aller lokalen Platten praktika-
bel erscheinen zu lassen, wenn wichtige Daten auch auf Nicht-Unix-Systemen wie PCs liegen
(insbesondere wenn diese nicht an das lokale Netzwerk angeschlossen sind) und so weiter.

Allerdings werden Sie, auch wenn Sie die eigentliche Datensicherung nicht selbst vorneh-
men, wahrscheinlich dennoch fir den technischen Support verantwortlich sein. Und wahr-
scheinlich werden Sie die Benutzer noch viel hiaufiger daran erinnern miissen, die Backups
auch wirklich durchzufithren. Hier einige Ansitze, mit denen ich versucht habe, das zu
erreichen:

* Gewohnen Sie es sich an, die Benutzer zu ermuntern, statt ihnen zu drohen (Drohun-
gen funktionieren sowieso nicht).

* Nutzen Sie sanften Druck zu Threm Vorteil. Die Einrichtung einer zentralen Ablage
fiir die Backups, die Sie sich regelmifRig ansehen, macht deutlich, wer die ihm zuge-
dachten Backups anlegt und wer nicht. Beachten Sie, dass diese Idee ungeeignet ist,
wenn sensitive Daten im Spiel sind.

* Entwickeln Sie Werkzeuge, die den Backup-Prozess fur die Benutzer so weit wie mog-
lich automatisieren. Jeder hat die Zeit, vor dem Nach-Hause-Gehen ein Band einzule-
gen und ein Skript zu starten.

* Stellen Sie eine zentrale Sammelstelle fiir wichtige Schliisseldateien zur Verfigung, die
als Teil der System/Site-Prozedur gesichert werden. Benutzer kénnen Schliisselda-
teien kopieren und wissen, dass diese wirklich gesichert werden, wenn sie in der Pat-
sche sitzen und wirklich keine Zeit haben, die Backups selbst anzulegen.

rungen fiir die verschiedenen Unix-Varianten kleinere Unterschiede gibt, gilt das im Fol-
genden Gesagte fiir:

AIX backup

FreeBSD dump

HP-UX dump und vxdump

Linux dump (aber das Paket ist standardmiRig normalerweise
nicht installiert)

Solaris ufsdump

Tru64 dump und vdump

Auf Systemen, die mehrere Dateisystemtypen unterstiitzen, konnte dump auf UFS-Dateisys-
teme (BSD) beschrinkt sein. Bei Linux-Systemen ist es momentan auf ext2/ext3-Dateisys-
teme beschriankt, auch wenn das XFS-Dateisystem das vergleichbare xfsdump-Utility zur
Verfiigung stellt. Unter HP-UX unterstiitzen vxdump und vxrestore die VxFS-Dateisysteme.
Tru64 stellt vdump fiir AdvFS-Dateisysteme zur Verfigung.

792 | Kapitel 11: Datensicherung und -wiederherstellung



dump hilt nach, wann es jedes Dateisystem zuletzt gesichert hat und auf welchem Level
diese Sicherung erfolgt ist. Diese Information wird in der Datei /etc/dumpdates festgehalten
(aufler auf HP-UX-Systemen, die mit /var/adm/dumpdates arbeiten). Ein typischer Eintrag
in dieser Datei sieht wie folgt aus:

/dev/disk2e 2 Sun Feb 5 13:14:56 1995

Dieser Eintrag besagt, dass das Dateisystem /dev/disk2e zuletzt am Sonntag, dem 5. Feb-
ruar, wihrend eines Level-2-Backups gesichert wurde. Findet dump kein Dateisystem in die-
ser Liste, geht es davon aus, dass es noch nie gesichert wurde.

Wenn die Datei dumpdates nicht existiert, legt der folgende Befehl sie an:
# touch /path/dumpdates

Die dumpdates-Datei muss dem Benutzer root gehéren. Wenn die Datei nicht existiert, legt
dump sie nicht an, und Dateisystem-Backups werden nicht festgehalten. Sie sollten diese
Datei also anlegen, bevor Sie dump das erste Mal gespeichert.

Der dump-Befehl hat zwei allgemeine Formen:

$ dump Optionen-mit-Argumenten Dateisystem

$ dump Optionsbuchstaben Argumente Dateisystem
Dateisystem ist die blockorientierte Geritedatei, die dem zu sichernden Dateisystem bzw.
dem Mountpunkt aus der Dateisystem-Konfigurationsdatei entspricht. Bei der ersten
(neueren) Form ist das erste Element eine Liste der beim Backup zu verwendenden
Optionen. Die Argumente folgen in der tiblichen Art unmittelbar auf den Optionsbuchsta-
ben (z.B. -f /dev/tape).

Bei der zweiten (dlteren) Form ist Optionsbuchstaben eine Liste mit Buchstaben, die den
gewiinschten Optionen entsprechen, und Argumente sind die zu jeder Option gehorenden
Argumente (in der gleichen Reihenfolge). Diese Syntax ist unter Solaris und HP-UX immer
noch die einzig verfugbare.

Nicht alle Optionen verlangen nach Argumenten. Trotzdem miissen die Argumente exakt
in der Reihenfolge und Anzahl mit den Optionen, die nach Argumenten verlangen, tiber-
einstimmen. Betrachten Sie beispielsweise die Optionen 0sd. Die Optionen s und d verlan-
gen nach Argumenten, 0 nicht. Ein dump-Befehl, der diese Optionen verwendet, muss daher
die folgende Form haben:

$ dump o0sd s-Argument d-Argument Dateisystem

Halt man sich nicht an diese Regel, kann das schmerzhafte Konsequenzen haben, wenn
man den Befehl als root ausfiihrt. Sie kénnen dann beispielsweise das Dateisystem zersto-
ren, wenn Sie das Argument der f-Option und das letzte Argument von dump vertauschen.
Sie werden von mir kein Gegenargument horen, wenn Sie jetzt anmerken, dass es sich hier
um einen Entwurfsfehler handelt, der schon ldngst hitte behoben werden miissen. Stellen
Sie sicher, dass Sie fiir jede Option, die nach einem Argument verlangt, ein solches ange-
ben, wenn Sie mit dump arbeiten. Um solche Bedienungsfehler zu vermeiden, sollten Sie
Shell-Skripten anlegen, die dump automatisch mit den richtigen Optionen aufrufen.
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Die wichtigsten dump-Optionen sind (wir verwenden die neuere Form):

-0, ..

-9

Die Ziffern 0 bis 9 bezeichnen den Backup-Level, der von diesem Befehl angelegt
wird. Fiir einen gegebenen Level n durchsucht dump die Datei /etc/dumpdates nach
einem Eintrag, der das Datum des letzten Backups des Dateisystems mit dem Level n-
1 oder niedriger enthilt. dump sichert dann alle Dateien, die sich seit dem letzten
Backup geindert haben. Ist n gleich null, sichert dump das gesamte Dateisystem. Ent-
hilt /etc/dumpdates keinen Backup-Eintrag mit Level n-1 oder niedriger, sichert dump
ebenfalls das gesamte Dateisystem. Wird kein Level angegeben, fithrt dump ein Level-
9-Backup aus. Diese Option erfordert kein Argument.

Altere dump-Versionen, die mit Bindestrichen arbeitende Optionen nicht unterstiit-
zen, verlangen das Level als erste Option.

Wenn dump erfolgreich war, bringt diese Option die Datei /etc/dumpdates auf den neu-
esten Stand. Sie benotigt kein Argument.

-f Gerdt

Diese Option besagt, dass das Backup nicht auf das voreingestellte Bandlaufwerk (also
z.B. in eine Datei oder auf ein anderes Gerit) erfolgen soll. Die Standardgerite der ver-
schiedenen Unix-Versionen wurden ja bereits erwihnt. Wenn Sie diese Option verwen-
den, miissen Sie ein Argument angeben, und das Argument muss unbedingt vor der
Geritedatei stehen. Das Argument »-« (der Bindestrich) steht fiir die Standardausgabe.

Gibt aus, was beim Aufruf des Befehls gesichert werden wiirde, fithrt die eigentliche
Sicherung aber nicht durch.

-s Fuf -d Dichte

Diese Optionen wurden bei dlteren dump-Versionen benétigt, um die Kapazitit des
Backup-Mediums zu bestimmen. Neue dump-Versionen benétigen sie grundsitzlich
nicht, weil sie so lange weiterschreiben, bis sie die Medienende-Markierung erkennen.

Falls Sie dump tiber die Bandlinge etwas vorgaukeln miissen, weil Thre Version stan-
dardmiRig ein Kapazititslimit verwendet, das sich an veralteten 9-Spur-Laufwerken
orientiert, kénnen Sie mit -s die GrdfSe des Backup-Bandes in englischen Fuff ange-
ben. -d legt die Dichte des Bandes in Bits pro Zoll fest. Weil dump die Mediumende-
Markierung erkennt, bevor es das eigentliche Limit erreicht, kénnen Sie solche Prob-
leme einfach dadurch l6sen, dass Sie die Kapazitit auf einen Wert setzen, der weit
iiber dem eigentlichen Limit liegt. So definieren die Optionen -d 50000 -s 90000 eine
Bandkapazitit von etwas tiber 4 GB.

-b faktor

Legt die fur das Band zu verwendende BlockgréfRe in Einheiten von 1024-Byte-Blo-
cken (manchmal 512-Byte-Blocken) fest.

Hier eine typische Anwendung des dump-Befehls:

$ dump -1 -u -f /dev/tape /chem
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Dieser Befehl fithrt ein inkrementelles Level-1-Backup des /chem-Dateisystems auf das mit
/dev/tape verkniipfte Bandlaufwerk durch. dump aktualisiert die dumpdates-Datei nach geta-
ner Arbeit.

dump benachrichtigt den Benutzer, wenn eine Interaktion notwendig ist. Meistens hat dump
einfach das Band voll geschrieben und verlangt nach einem neuen. Auferdem fragt dump
bei Problemen nach, ob es versuchen soll, diese zu beseitigen. Zusitzlich liefert dump Riick-
meldungen dariiber, was es gerade tut und wie viele Binder und wie viel Zeit fiir das
Backup voraussichtlich benotigt werden.

Das HP-UX-Utility fbackup

HP-UX stellt fur System-Backups die Utilities fbackup und frecover zur Verfigung. Ein sig-
nifikanter Vorteil, den sie gegeniiber den Standard-Unix-Utilities besitzen, besteht darin,
dass sie HP-UX-Zugriffskontroll-Listen zusammen mit anderen Datei-Metadaten sichern
und wiederherstellen kénnen.

fbackup ermdoglicht, genau wie dump, inkrementelle Backups in 9 Levels. fbackup speichert
Backup-Records in der Datei /var/adm/fbackupfiles/dates. Diese Datei muss vom System-
administrator angelegt werden, bevor fbackup verwendet wird.

Die folgenden Beispiele machen deutlich, wie fbackup fiir System-Backups eingesetzt wer-
den konnte:

# fbackup -ou -f /dev/rmt/im -i /chem

# fbackup -1u -i /chem -i /bio -e /bio/med

# fbackup -1u -f /dev/rmt/om -f /dev/rmt/im -i /chem

# fbackup -ou -g /backup/chemists.graph -I /backup/chemists.TOC
Der erste Befehl fithrt ein vollstindiges Backup von /chem auf Bandlaufwerk 1 durch und
aktualisiert die fbackup-Datenbank. Der zweite Befehl fithrt ein Level-1-Backup von /chem
und /bio durch, schliefit dabei aber das Verzeichnis /bio/med aus (Sie konnen so viele -i-
und -e-Optionen wie notig aufnehmen). Der dritte Befehl fihrt ein Level-1-Backup von
/chem durch und verwendet dabei mehrere Laufwerke hintereinander.

Der letzte Befehl fithrt ein vollstindiges Backup entsprechend den Vorgaben der so
genannten Graph-Datei /backup/chemists.graph durch. Ein Index des Backups wird dabei
in die Datei /backup/chemists. TOC geschrieben. Eine Graph-Datei ist eine Textdatei mit
dem folgenden Format:

¢ pfad

¢ ist dabei ein Code, der angibt, ob der pfad im Backup aufgenommen (i fir include) oder
vom Backup ausgeschlossen (e fiir exclude) werden soll.

Verwandte Utilities

Es gibt noch zwei weitere Unix-Utilities, die Sie kennen sollten, weil sie gelegentlich eben-
falls fur Backups verwendet werden.
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Daten mit dd kopieren und konvertieren

Das dd-Utility transferiert Rohdaten zwischen Geriten. Es ist far die Konvertierung von
Daten zwischen einzelnen Systemen und fiir das Lesen und Schreiben von Daten zu/von
Rechnern ohne Unix geeignet. Als Argumente werden eine Reihe von Option=wert-Paaren
ibergeben. Einige der niitzlichsten Optionen sind:

if Input file: Quelle der Daten.
of Output file: Ziel der Daten.
ibs
BlockgroRe der Eingabe in Bytes (voreingestellt sind 512).
obs
Blockgrofle der Ausgabe in Bytes (voreingestellt sind 512).
fskip
Daten {iiberspringen, bevor Daten iibertragen werden (nicht bei allen Implementie-
rungen vorhanden).

count
Anzahl der zu tibertragenden Blocke.

conv
Schlisselwort/-worter, die die Konvertierung der Eingabe vor der Ausgabe spezifizie-
ren: swab bedeutet, dass die Bytes getauscht (»geswappt«) werden sollen, und ist der am
hiufigsten verwendete Konvertierungstyp. lcase und ucase sorgen fiir die Umwandlung
in Klein-/GrofRbuchstaben. ascii und ebcdic konvertieren die Daten in ASCII bzw.
EBCDIC.

Zum Beispiel verarbeitet der folgende Befehl die dritte Datei des Bandes in Laufwerk 0 mit
einer Eingabe-BlockgrofRe von 1024 Bytes, vertauscht dabei alle Datenbytes und schreibt
die konvertierte Ausgabe in die Datei /chem/data/c700.dat:

$ dd if=/dev/rmt0 of=/chem/data/c700.dat \
ibs=1024 fskip=2 conv=swab

Wie immer miissen Sie bei der Angabe der richtigen Gerite fur if und of
3 sehr vorsichtig sein. Sie zu vertauschen kann furchtbare Konsequenzen
haben.

Datenbdnder auf Gerateebene mit mt bearbeiten

Unix bietet den Befehl mt fiir die direkte Bearbeitung von Datenbindern. Sie kénnen damit
das Band ausrichten (um beispielsweise Backups zu tiberspringen), Bander zurtickspulen
und dhnliche grundlegende Bandoperationen ausfithren. Die Syntax lautet:
$ mt [-f Bandeinheit] Befehl

Bandeinheit steht fur das zu verwendende Bandlaufwerk und Befehl fur die gewiinschte
Aktion. Niitzliche Schlusselworter sind rewind (zum Riickspulen des Bandes), status (fiir
die Ausgabe des Geritestatus — Sie kdnnen etwa sehen, ob das Gerit benutzt wird), fsf n
(zum Uberspringen der nichsten n Dateien) und bsf n (n Dateien zuriick).
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Um beispielsweise das Band im zweiten Laufwerk zurtickzuspulen, miissen Sie den folgen-
den Befehl benutzen:

$ mt -f /dev/rmt1 rewind

Die Solaris-Version von mt kennt auch einen asf-Befehl, der das Band zur n-ten Datei auf
dem Band bewegt (n wird dabei asf als Argument tibergeben), wobei die aktuelle Position
des Bandes keine Rolle spielt.

Unter FreeBSD wird der mt-Befehl verwendet, um Dichte und Komprimierung des Lauf-
werks einzustellen:

$ mt -f /dev/nrsa0 comp on density 0x26

AIX enthilt das tctl-Utility (mt ist in Wirklichkeit nur ein Link darauf). tctl verwendet die
gleiche Syntax wie mt und bietet dariiber hinaus einige selten benotigte Operationen.

Dateien aus Backups wiederherstellen

Alle in den vorangegangenen Abschnitten beschriebenen Backup-Einrichtungen besitzen
entsprechende Einrichtungen zur Wiederherstellung der Dateien. Wie werden uns in die-
sem Abschnitt jede dieser Einrichtungen ansehen.

Dateien aus tar- und cpio-Archiven wiederherstellen

Einzelne Dateien oder gesamte Unterbdume kénnen aus tar- und cpio-Archiven auf sehr
einfache Weise wiederhergestellt werden. Zum Beispiel stellen die folgenden Befehle die
Datei /home/chavez/freeway/quake95.data und das Home-Verzeichnis des Benutzers har-
vey aus einem Archiv wieder her, das vom Verzeichnis /home auf einem Band in Laufwerk
/dev/rmt0 angelegt wurde:

$ tar -xp /home/chavez/freeway/quake95.data

$ cpio -im '*quake95.data’ < /dev/rmto

$ tar -xp /home/harvey

$ cpio -imd '/home/haxvey*’ < /dev/rmto
Die tar-Option -p und die cpio-Option -m stellen sicher, dass alle Dateien mit den jeweils
korrekten Dateiattributen wiederhergestellt werden. Die cpio-Option -d sorgt bei Bedarf
fur die Generierung von Unterverzeichnissen, wenn ganze Verzeichnisbiume wieder her-
gestellt werden (tar macht das standardmiRig)."

Eine Wiederherstellung mit pax verlauft dhnlich. Der erste der nachfolgenden Befehle gibt
zum Beispiel eine Liste mit den Dateien aus, die auf dem Band in Laufwerk 0 enthalten
sind, wihrend die restlichen Befehle verschiedene Dateien daraus extrahieren:

$ pax -f /dev/rmto -v —v liefert ein etwas detaillierteres Listing.
$ pax -r '/h95/*.exe’ Dateien mit Hilfe eines reguliren Ausdrucks auswdhlen.

13 Der zweite cpio-Befehl geht auRerdem davon aus, dass aufler dem Home-Verzeichnis des Benutzers harvey keine
weiteren Dateien mit »harvey«beginnen.
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$ pax -r /home/chavez Home-Verzeichnis von chavez wiederherstellen.

$ pax -r -f my_archive -c '*.o' Alles aufler Objektdateien wiederherstellen.

# pax -r -pe -f /dev/rmto Dateien mit Eigentiimer, Modus und Mod.-Zeit

wiederherstellen.

Das coolste pax-Feature ist sicherlich seine -s-Option, mit der Sie Dateinamen bearbeiten
konnen, wihrend die Dateien geschrieben, extrahiert oder auch nur aus dem Archiv aufge-
listet werden. Die Option verlangt einen Substitutionsbefehl wie bei ed oder sed als Argu-
ment (der blicherweise in einfachen Anfithrungszeichen eingeschlossen sein muss).
Dieser Substitutionsbefehl gibt an, wie die Dateinamen transformiert werden sollen. Der
folgende Befehl andert zum Beispiel die Verzeichnisnamen fiir jede Datei auf der zweiten
Ebene von chavez in harvey, wihrend die Dateien gelesen werden, und dndert damit das
Ziel auf der Festplatte:

$ pax -r -s ',*/home/chavez/,/home/harvey/,"' \

-f /dev/xmto /home/chavez

Die Substitutionsklausel sucht am Anfang jedes wiederherzustellenden Pfadnamens nach
/home/chavez und dndert ihn in /home/harvey. Der Substitutionsstring verwendet Kommas
als Trennzeichen fiir die einzelnen Felder.

Hier einige weitere -s-Klauseln fiir spezielle Transformationen:

-s ',*/home/chavez/,," Verzeichniskomponenten teilweise entfernen.
-s ,NK R, Gesamte Verzeichniskomponente entfernen.
-s ",M /%, Pfadnamen relativ zum aktuellen Verzeichnis machen.

Mehrere -s-Optionen sind erlaubt, aber nur die erste zutreffende wird fiir einen gegebenen
Dateinamen verwendet.

Beachten Sie, dass auch pax ein wenig exzentrisch sein kann. Eine der drger-
lichsten Eigenheiten ist die Tatsache, dass bei einigen pax-Versionen {iber
Wildcards erkannte Verzeichnisse bei Restore-Operationen nicht vollstin-
dig wiederhergestellt werden, sondern nur explizit aufgefithrte Verzeich-
nisse. Beachten Sie, dass das genau im Gegensatz zur Funktionsweise von
cpio steht und auch der Arbeitsweise von tar widerspricht. Ich wiirde es als
Bug sehen, wenn er nicht in mehr als einer Herstellerversion (wenn auch
nicht in jeder) auftauchen wiirde. Bei der Verwendung von pax ist Vorsicht
angebracht.

Wiederherstellung aus dump-Archiven

Das Utility restore spielt Dateien wieder ein, die auf Backup-Bindern liegen, die mit dump
angelegt wurden. Es wird von allen Systemen unterstiitzt, die tiber eine Version von dump
verfiigen. Auf Solaris heiflt es allerdings ufsrestore, um eine einheitliche Namensgebung
fir dessen dump-Version beizubehalten. HP-UX und Tru64 stellen die Befehle vxrestore
und vrestore fur ihre Standard-Dateisystemtypen zur Verfiigung. All diese Befehle haben
die gleiche Syntax und die gleichen Optionen. Mit diesen Befehlen konnen einzelne
Dateien, Verzeichnisse oder vollstindige Dateisysteme wiederhergestellt werden.
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Um ein gesamtes Dateisystem wiederherzustellen, miissen Sie die aktuellsten Backup-Bin-
der jedes Levels wieder einspielen, d.h. die des letzten vollstindigen Dumps (0), des letzten
Level-1-Dumps usw. Sie miissen jeden Level (beginnend bei 0) nacheinander wiederher-
stellen. restore speichert die gelesenen Dateien im aktuellen Arbeitsverzeichnis. Um also
ein ganzes Dateisystem wiederherzustellen, sollten Sie ein neues, leeres Dateisystem
mounten, in das Verzeichnis wechseln, an dem das Dateisystem gemountet wurde, und
erst dann die Dateien mit restore wiederherstellen. Beachten Sie, dass solche restore-Ope-
rationen den Nebeneffekt haben, geloschte Dateien wiederherzustellen.

Nach einem vollstindigen Restore miissen Sie ein vollstindiges Backup (Level 0) durch-
fithren. Der Grund dafiir ist der, dass dump die Dateien mit ihren internen Inode-Nummern
zuritickspielt. Die Dateien, die Sie gerade zuritickgespielt haben, werden mit den Inodes des
Dateisystems nicht mehr @ibereinstimmen (die wihrend des Wiedereinspielens sequenziell
vergeben werden).

Gangz allgemein hat der restore-Befehl die folgenden Formen (wie bei dump):

$ restore Optionen-mit-Argumenten [Dateien-und-Verzeichnisse]

$ restore Optionen Argumente [Dateien-und-Verzeichnisse]
Dateien-und-Verzeichnisse ist eine Liste der Dateien und Verzeichnisse, die restore vom
Sicherungsband wiederherstellen soll. Werden keine Dateien angegeben, wird das gesamte
Band wiederhergestellt.

Bei der ersten (neueren) Form ist das erste Element die Liste der Optionen, die fur dieses
Backup verwendet werden sollen. Die Argumente folgen wie iiblich unmittelbar auf die
Optionsbuchstaben (z.B. -f /dev/tape). Bei der zweiten (dlteren) Form ist Optionen eine
Liste mit den Buchstaben der gewitinschten Optionen und Argumente die Liste der mit
jeder Option verkniipften Werte (in der gleichen Reihenfolge). Diese Syntax ist unter AIX
und Solaris nach wie vor die einzig verfiigbare.

Die meisten restore-Optionen haben keine Argumente. Genau wie bei dump ist es aber
wichtig, dass die benotigten Argumente in der Reihenfolge erscheinen, die von den
Optionen erwartet wird.

restore schreibt die gelesenen Dateien in das aktuelle Arbeitsverzeichnis. Wird ein Ver-
zeichnis fiir die Wiederherstellung gewihlt, stellt restore sowohl das Verzeichnis als auch
alle darin enthaltenen Dateien wieder her, gleichgiiltig ob die (nachfolgend noch beschrie-
bene) Option -h angegeben wurde oder nicht.

Die wichtigsten restore-Optionen sind:

-r
Lies (Read) das gesamte Band und spiele es wieder ein. Dies ist ein sehr michtiger
Befehl. Er sollte nur verwendet werden, um vollstindige Dateisysteme wiederherzu-
stellen, die sich auf einem oder mehreren Bandern befinden. Das Dateisystem, in das
das Band eingelesen wird, sollte neu angelegt werden und voéllig leer sein. Die Option
kann auch verwendet werden, um einen inkrementellen Dump auf ein gerade neu
wiederhergestelltes Dateisystem aufzuspielen. Nachdem Sie mit -r also einen voll-
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stindigen Dump wiederhergestellt haben, verwenden Sie den Befehl erneut, um nach-
einander die inkrementellen Dumps des Dateisystems einzuspielen, bis das Datei-
system vollstandig wiederhergestellt ist.

Extrahieren aller angegebenen Dateien und Verzeichnisse und Wiederherstellung im
aktuellen Verzeichnis. Jeder zu extrahierende Dateiname muss als vollstandiger Pfad-
name relativ zum root-Verzeichnis des wiederherzustellenden Dateisystems angegeben
werden. Um beispielsweise die Datei /chem/pub/old/gold.dat aus einem Dump des /chem-
Dateisystems wiederherzustellen, miissen Sie den Dateinamen als pub/old/gold.dat ange-
ben. Sie sollten sich in /chem befinden, wenn Sie den restore-Befehl ausfithren und die
Datei an ihrer urspriinglichen Position wieder eingespielt werden soll.

Gibt die Namen der aufgefithrten Dateien und Verzeichnisse auf dem Terminal aus,
wenn sie auf dem Backup-Band vorhanden sind (Type). Mit dieser Option konnen
Sie schneller herausfinden, ob eine bestimmte Datei auf einem Band vorhanden ist.
Wenn Sie diese Option ohne Dateiliste verwenden, priift sie, ob das dump-Band gele-
sen werden kann.
-f Datei

Das dazugehorige Argument ist der Name der Datei oder des Gerits, die bzw. das
den Dump enthilt. Wird das Argument weggelassen, geht restore davon aus, dass
sich das Band im Standard-Bandlaufwerk befindet. Wird ein Gerit angegeben, liest
restore den Dump vom entsprechenden Gerit. Sie kénnen fiir Datei den Bindestrich
angeben, um die Standardeingabe festzulegen.

Der Wert n bestimmt, welche Datei des Bandes fiir die Wiederherstellung verwendet
werden soll. Zum Beispiel bedeutet -s 3, dass die dritte Datei auf dem Band verwen-
det werden soll.

Programm im interaktiven Modus ausfiihren. Dies ist immer die bequemste Moglich-
keit, kleine Gruppen von Dateien wiederherzustellen. Dieser Modus wird im nichs-
ten Teilabschnitt beschrieben.

Eine typische Anwendung des restore-Befehls sieht wie folgt aus:

# cd /home

# restore -x -f /dev/mmt1 chavez/mystuff others/myprogram
Dieser Befehl spielt das Verzeichnis /home/chavez/mystuff und die Datei /home/others/
myprogram wieder von Band ein (wobei wir davon ausgehen, dass /home das Dateisystem im
Archiv ist). Es wird im aktuellen Verzeichnis nach den Verzeichnissen chavez und others
gesucht (falls notig, werden sie angelegt), und dann werden das angegebene Verzeichnis und
die entsprechende Datei wiederhergestellt. Beide standen urspriinglich im Verzeichnis
/home. Beachten Sie, dass der Name des Mountpunkts in diesem restore-Befehl nicht ver-
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wendet wird. Der Befehl muss aus /home heraus aufgerufen werden, um die Dateien an ihren
urspriinglichen Positionen wiederherzustellen.

Auf Solaris- und HP-UX-Systemen lauten die entsprechenden Optionen:
xf /dev/rmt1 chavez/mystuff others/myprogram

dump und restore schreiben die Dateien unabhiingig davon, wo das Dateisystem gerade
aufgesetzt ist, d.h., die Pfadnamen werden relativ zur Position des eigenen Dateisystems,
nicht des System-Dateisystems verwendet. Das macht auch Sinn, weil das Dateisystem
iberall im Verzeichnisbaum aufgesetzt sein kénnte, und die wiederhergestellten Dateien
konnten dennoch an ihre korrekte Stelle relativ zum Mountpunke geschrieben werden.

Wenn Sie Dateien wiederherstellen miissen, die versehentlich zerstort wurden, wird Thr
groftes Problem darin bestehen herauszufinden, welche Binder diese Dateien enthalten.
Sie werden viel Zeit damit verbringen, darauf zu warten, dass das System ein oder mehrere
Bander durchsucht. Wenn Sie mit inkrementellen Backups arbeiten, hilft es Thnen
betrichtlich weiter, wenn Sie wissen, wann eine Datei das letzte Mal modifiziert wurde.
Das Anlegen von Online-Inhaltsverzeichnissen ist ebenfalls sehr niitzlich (wir besprechen
dieses Thema spiter in diesem Kapitel).

Der interaktive Modus von restore

Der interaktive Modus wird mit der restore-Option -1 gestartet. Sobald Sie sich in diesem
Modus befinden, konnen Sie sich den Inhalt eines Bandes ansehen und Dateien fiir die
Wiederherstellung auswihlen. Die Verwendung dieses Modus wird im folgenden Beispiel

deutlich:

$ restore -i -f /dev/mmt1 Starten im interaktiven Modus.
restore > help
Available commands are:
1s [arg] - list directory
cd arg - change directory
add [arg] - add “arg' to list of files to be extracted
delete [arg] - delete “arg' from list of files to be extracted
extract - extract requested files

If no “arg' is supplied, the current directory is used

restore > 1s Verzeichnis auf Band ausgeben.

chavez/ harvey/ /ng

restore > cd chavez/vp Aktuelles Verzeichnis wechseln.

restore > 1s

v_a.c v_al.c v_b3.c v_d23.c v_early

restore > add v_al.c Dateien auswdhlen (markieren), die wiederhergestellt werden sollen.

restore > add v_early
restore > 1s

v_a.c *v_al.c v _b3.c v_d23.c *v_early
restore > delete v_early Markierung einer Datei wieder aufheben.
restore > extract Markierte Dateien in aktuelles Verzeichnis auf der Festplatte schreiben.

You have not read any tapes yet.
Unless you know which volume your file(s) are on you should start
with the last volume and work towards the first.
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Specify next volume #: 1 Bandnummer (wenn bekannt).
set owner/mode for '.'? [yn] n Eigentumsrechte und Schutz von ./'s nicht dndern.
restore > quit Interaktiven Modus beenden.

Mit dem letzten Prompt fragt restore, ob die Eigentums- und Schutzrechte des aktuellen

Verzeichnisses an die des root-Verzeichnisses auf dem Band angepasst werden sollen. Beant-
worten Sie diese Frage nur mit Ja, wenn Sie ein ganzes Dateisystem wiederherstellen.

Mehrere Backups auf einem Band zusammenfassen

Wollen Sie mehrere Archive auf dem gleichen Band unterbringen, miissen
Sie das Band vor dem Schreiben des ersten Archivs zuriickspulen (wenn
notig) und dann ein nicht zuriickspulendes Geriit fiir alle nachfolgenden
Backup-Operationen verwenden.

Um Dateien von einem mehrere Archive enthaltenden Band wieder einzu-
spielen, miissen Sie das Band zuerst an der richtigen Stelle positionieren,
bevor Sie den Befehl zur Wiederherstellung geben. restore kann das mit der
Option -s automatisch tun. Sie iibergeben dabei die Nummer des Archivs
als Argument.

Bei allen anderen Backup-Typen positionieren Sie das Band mit dem mt-
Befehl. Die folgenden Befehle positionieren das Band beispielsweise unmit-
telbar hinter dem zweiten Archiv auf dem Band:

$ mt -f /dev/Imt0 rewind Falls nétig
$ mt -f /dev/nrmto fsf 2

Auch hier miissen Sie wieder die nicht zuriickspulende Variante des Band-
laufwerks verwenden, da das Band andernfalls nach der Positionierung wie-
der zuriickgespult wird. Einmal am gewtinschten Punkt angelangt, kénnen
Sie ganz nach Bedarf ein zusitzliches Backup auf Band schreiben oder eine
restore-Operation mit dem nichsten Archiv auf dem Band vornehmen.

Das HP-UX-Utility frecover

Das HP-UX-Utility frecover spielt Dateien wieder ein, die mit dem fbackup-Utility archi-
viert wurden. Die Syntax ist dabei sehr dhnlich. Der erste der beiden folgenden Befehle
stellt zum Beispiel den Unterverzeichnis-Baum /chem/fullerenes wieder her:

# frecover -x -i /chem/fullerenes

# frecover -r -f /dev/rmt/1im
Der zweite Befehl spielt alle Dateien des Bandes in Laufwerk 1 wieder ein. frecover
erkennt auch die Optionen -1, -e und -g. Weitere niitzliche Optionen sind:

e -X und -F spielen alle Dateien relativ zum aktuellen Verzeichnis (absolute Pfade wer-
den in relative umgewandelt) bzw. in das aktuelle Verzeichnis (alle Pfade werden ent-
fernt) wieder ein.

* -0 legt fest, dass Dateien auf der Platte iiberschrieben werden sollen, die neueren
Datums sind als im Backup.
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* -N legt fest, dass das Backup-Medium gelesen werden soll, ohne irgendwelche
Dateien wiederherzustellen. Auf diese Weise konnen Sie die Integritit des Backups
priifen und Dateien mit Inhaltsverzeichnissen anlegen.

Daten zwischen Systemen bewegen

Generell legen tar, cpio und dump Archive an, die von vielen verschiedenen Computern
gelesen werden kénnen. Manchmal kann es aber Schwierigkeiten geben, wenn Sie ein
Band lesen wollen, das nicht von Threm System stammt. Fiir solche Probleme gibt es in der
Regel vier Hauptgriinde:

Unterschiedliche BlockgrifSen

Den einfachsten Problemfall beim Lesen von Bindern stellen verschiedene Blockgrs-
Ren dar, d.h., das Band wurde mit einer anderen Blockgrofle geschrieben, als dies
vom lesenden Laufwerk erwartet wird. Einige Bandlaufwerke gehen von festen Block-
groflen aus. Sie konnen die BlockgroRe bei Backup- und Restore-Urtilities hiufig ange-
ben (gingig ist hier die Option -b), und bei vielen Systemen kénnen Sie auch die
Eigenschaften des Laufwerks selbst einstellen. Die am haufigsten verwendeten Block-
groflen sind 512 und 1024.

Inkompatibilitdten der Archiv-Formate
Die von frithen Unix-Versionen bereitgestellten Backup-Utilities unterscheiden sich
von denen, die heutzutage verwendet werden. Sehr alte Computer sind moglicher-
weise nicht in der Lage, Biander zu lesen, die mit aktuellen Maschinen geschrieben
wurden. Die modernen Versionen der meisten Utilities bieten Optionen an, die die
Rickwirtskompatibilitét sicherstellen. Mit diesen Optionen konnen Sie Bander auf
alteren Formaten lesen.

Unterschiedliche Byteordnungen
Ob ein Computer mit Big Endian oder Little Endian arbeitet, bestimmt, wie einzelne
Bytes in grofleren Dateneinheiten wie Wortern interpretiert werden. Big Endian-Sys-
teme betrachten das Byte an der niedrigsten Adresse als das signifikanteste, wihrend
Little Endian-Systeme es als das am wenigsten signifikante betrachten. Archive auf
Datenbindern spiegeln dieses grundlegende Hardwareattribut, genau wie alle ande-
ren Daten des Computers, wider. Wenn Sie Binder lesen wollen, die auf Computern
des einen Typs geschrieben wurden, wihrend Thr System mit dem anderen Typ arbei-
tet, dann missen Sie die Byteordnung vertauschen, bevor Utilities wie tar etwas Sinn-
volles mit dem Archiv anstellen kénnen.
Zum Beispiel konnten Sie den folgenden AIX-Befehl verwenden, um sich den Inhalt
eines Bandes anzusehen, das auf einem IRIX-System geschrieben wurde:
$ dd if=/dev/rmt1 conv=swab | tar tvf -
Der dd-Befehl liest das Band, vertauscht dabei die Byteordnung und tibergibt das so
konvertierte Archiv an tar, das den Inhalt des gefundenen Archivs auf der Standard-
ausgabe ausgibt. Sie konnten die umgekehrte Reihenfolge verwenden, um ein Archiv
mit einer entsprechenden Byteordnung auf Band anzulegen.
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Komprimierte Archive
Wenn Sie auf ein Laufwerk schreiben, auf dem automatisch komprimiert wird, wer-
den Sie nicht in der Lage sein, dieses Band in einem Laufwerk zu lesen, das diese
Fihigkeit nicht besitzt. Damit Laufwerke ohne Komprimierung die Daten lesen kén-
nen, miissen Sie das Backup-Utility mit der Geritedatei verwenden, die fiir nicht
komprimierende Speicherung steht (Details finden Sie in der fritheren Erlduterung zu
Geritedateien und in den entsprechenden Manpages Thres Systems).

Dateien mit Inhaltsverzeichnissen erstellen

Es ist hiufig sehr angenehm, Online-Listings des Inhalts der System-Sicherungsbinder zu
besitzen. Auf diese Weise wird es einfacher herauszufinden, welche Binder die von Thnen
benotigten Dateien enthalten (besonders wenn mehrere Levels inkrementeller Backups
verwendet werden). Es ist sehr einfach, solche Inhaltsverzeichnisse wihrend des Backups
zu erzeugen.

Wenn Sie mit tar oder cpio arbeiten, kénnen Sie die Option -v fur die Generierung der
Inhaltsverzeichnisse verwenden:

$ today="date +%d¥bXY'

$ tar -cv /home > /backup/home_full_$today.TOC

oder

$ tar -cv /home | tee /backup/home_full_$today.TOC
Beide tar-Befehle archivieren den Inhalt von /home und generieren gleichzeitig eine Liste
der Dateinamen (im Stil langer Verzeichnis-Listings), die in einer Datei wie /backup/
home_full_21mar1995.TOC gespeichert wird. Der zweite Befehl gibt die gleiche Ausgabe
auch auf dem Bildschirm aus.

cpio sendet die Dateiliste an Standardfehler, muss also etwas anders behandelt werden:

$ toc="date +/backup/home_full_%d%b%y.TOC"
$ find /home -print | cpio -ov > /dev/xmto 2> $toc

Wenn Sie die C-Shell verwenden wollen, sehen die Befehle etwas anders aus:

% set toc="date +/backup/home_full_%d%b%y.TOC"

% (find /home -print | cpio -ov > /dev/rmto) >& $toc
Die mit solchen cpio-Befehlen generierten Dateilisten enthalten nur die Pfadnamen der
Dateien im Archiv. Wenn Sie detailliertere Listings mochten, kénnen Sie diese mit einem
zweiten cpio-Befehl oder mit einer etwas komplexeren Pipe erzeugen:

$ cpio -itv < /dev/rmto > $toc

$ find /home | cpio -o | tee /dev/xmt0 | cpio -t -i -v » $toc
Der erste Befehl gibt die Dateien des Archivs aus. Der zweite Befehl verhindert, dass das
Backup-Band erneut gelesen werden muss, indem er auf den find-Befehl zurtickgreift, um
eine Liste der Dateien zu erzeugen, die dann von cpio in einem Archiv abgelegt werden.
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Dieses Archiv wird dann an ein Bandlaufwerk und einen weiteren cpio-Befehl gesendet.
Dieser fithrt den Inhalt des Archivs auf und schreibt ihn in die angegebene Datei.

Die Generierung eines Inhaltsverzeichnisses eines dump-Bandes benotigt einen zusitzlichen
restore-Befehl. Zum Beispiel sehen Sie nachfolgend ein Skript, das ein Backup mit dump
und dann ein Inhaltsverzeichnis mit restore anlegt:

#!/bin/csh

# bkup+toc - Dump durchfiihren, Band priifen und Inhaltsverzeichnis anlegen

# $1 = Dateisystem

# $2 = Dump-Level (voreingestellt 0)

#

if ($#targv < 1) then

echo "do_backup: Dateisystem [Dump-Level]"

exit 1
endif

set lev=0
if ("$2" 1= "") set lev=$2
dump -${lev} -u -f /dev/rmt1 $1
if ($status) then
echo "do_backup: Dump fehlgeschlagen"
exit 1
endif
restore -t -v -f /dev/rmt1 > /backup/ date +$1:t_%m-%d-%Y.$lev’
Das Skript fithrt den dump-Befehl auf dem Dateisystem aus, das als erstes Argument iiberge-
ben wurde. Die Sicherung erfolgt mit dem Backup-Level, der als zweites Argument iiberge-
ben wurde (oder standardmiRig mit Level 0). Beendet dump seine Arbeit fehlerfrei, wird der
restore-Befehl verwendet, um das Backup zu tiberpriifen. Gleichzeitig wird der Inhalt des
Bandes in eine Datei geschrieben, deren Name sich aus den Angaben zu Dateisystem,
Monat, Tag und Jahr der Sicherung zusammensetzt. Als Dateierweiterung wird der
Backup-Level verwendet. chem_06-24-2001.2 wire also der Dateiname eines Level-2-
Backups des /chem-Dateisystems, das am 24. Juni 2001 angelegt wurde.

Auf einem HP-UX-System koénnen Sie den folgenden frecover-Befehl verwenden, um ein
Inhaltsverzeichnis anzulegen:

# frecover -r -Nv -f /dev/rmt/om > $toc

Netzwerk-Backup-Systeme

Bisher haben wir uns nur mit Backup- und Restore-Operationen der Platten eines lokalen
Computers beschiftigt. Viele Organisationen benétigen aber einen einheitlicheren und
umfassenderen Ansatz, um ihren Backup-Bedarf decken zu kénnen. In diesem Abschnitt
wollen wir verschiedene Losungen betrachten, die fiir dieses Problem zur Verfiigung stehen.
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Entfernte Backups und Restores

Die einfachste Moglichkeit, die Grenze einfacher Ein-System-Backups hinter sich zu lassen,
sind entfernte Backups und Restores. Es ist ein durchaus giangiger Wunsch, Backups tiber
das Netzwerk auszufithren. Die Griinde dafiir sind recht unterschiedlich: Thr System besitzt
moglicherweise gar kein Bandlaufwerk. Heutzutage werden nicht mehr alle Systeme stan-
dardmaflig mit einem Bandlaufwerk ausgeliefert, auf einem anderen System konnte ein bes-
seres (d. h. schnelleres, mit hoherer Kapazitit ausgestattetes) Laufwerk vorhanden sein usw.

Die meisten Versionen von dump und restore konnen netzwerkbasierte Operationen
durchftihren (Tru64 verlangt die Verwendung der separaten Befehle rdump und rrestore).
Man erreicht dies durch Angabe eines Gerdtenamens der Form host:lokales_gerdt als Argu-
ment fiir die Option -f. Dem Hostnamen kann optional auch ein Benutzername und ein
at-Zeichen vorangestellt sein. Die Angabe -f chavez@hamlet:/dev/rmt1 fithrt die Operation
also auf dem Gerit /dev/rmt1 auf Host hamlet unter dem Benutzer chavez durch.

Diese Fihigkeit nutzt die gleichen Netzwerkdienste wie die rsh- und rcp-Befehle. Einrich-
tungen zum Erstellen entfernter Backups sind vom Daemon /ust/sbinfrmt (hiufig auf
Jetc/rmt gelinkt)'* abhingig. Um den Zugriff auf ein entferntes System zu ermdoglichen,
muss die Datei .rhosts in dessen root-Verzeichnis enthalten sein, die zumindest den
Namen des (lokalen) Hosts enthalten muss, von dem die Daten kommen. Diese Datei
muss root gehoren und der Modus darf keinen Zugriff durch Gruppen oder andere Benut-
zer ermdglichen (z.B. 400). Dieser Mechanismus hat die fur ihn typischen negativen Aus-
wirkungen auf die Sicherheit (siche »Netzwerksicherheit« in Kapitel 7).

W8
! Einige tar-Versionen konnen auch die »remote tape facility« rmt verwenden.

as
[N
N

Die HP-UX-Utilities fbackup und frestore akzeptieren entfernte Bandlaufwerke als Argu-
mente fiir die normale -f-Option. Ein Beispiel:

# fbackup -ou -f backuphost:/dev/mmt/am -i /chem

Amanda

Amanda steht fiir Advanced Maryland Automated Network Disk Archiver. Das System
wurde an der University of Maryland entwickelt (James da Silva war der urspriingliche
Autor). Die Homepage des Projekts finden Sie unter http://www.amanda.org, wo man es
auch kostenlos herunterladen kann. Dieser Abschnitt enthilt eine Ubersicht iiber
Amanda. In Kapitel 4 von Unix Backup and Recovery finden Sie eine sehr ausfithrliche
Betrachtung aller Amanda-Features (dieses Kapitel ist ebenfalls auf der Amanda-Home-
page verfiigbar).

14 Aufeinigen wenigen ilteren Systemen miissen Sie den Link selbst erzeugen.
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Uber Amanda

Amanda erlaubt es einem Netzwerk von Clients, Backups an einen einzelnen designierten
Backup-Server zu senden. Das Paket fungiert dabei als Wrapper um echte Backup-Soft-
ware wie GNU tar und dump. Die Sicherung von Dateien von Windows-Clients ist tiber
Samba (smbtar) ebenfalls moglich. Es hat eine Reihe schoner Features:

* Es verwendet seine eigenen Netzwerkprotokolle und weist daher nicht die Sicher-
heitsprobleme auf, die dem rmt-Ansatz innewohnen.

* Es unterstiitzt viele gingige Bandgerite und andere Backup-Gerite (inklusive Sta-
ckern und Jukeboxen).

* Es kann vollstindige und inkrementelle Backups durchfiithren und den Backup-Level
basierend auf vorgegebenen Konfigurationsparametern automatisch festlegen.

* Es kann die Hardware-Komprimierung nutzen oder Archive komprimieren (wenn
keine Hardware-Komprimierung zur Verfugung steht), bevor sie auf Band (oder
andere Medien) geschrieben werden. Die Software-Komprimierung kann entweder
vom Hauptserver oder vom Clientsystem vorgenommen werden.

* Es bietet hervorragenden Schutz vor dem versehentlichen Uberschreiben von Medien.

* Es kann Backup-Archive auf Festplatten zwischenspeichern, um den Schreibdurch-
satz auf Band zu erhéhen und um sicherzustellen, dass die Daten gesichert wurden,
falls es zu einem Laufwerksfehler kommen sollte. (Das Backup kann dann zu einem
spéteren Zeitpunkt auf das Backup-Medium geschrieben werden.)

* Neben seinem eigenen Authentifizierungsschema kann es die Kerberos-Authentifizie-
rung verwenden. Die Kerberos-Verschliisselung kann auch verwendet werden, um die
Daten wihrend der Netzwerkiibertragung zu schiitzen.

Momentan besitzt Amanda aber auch eine Reihe lastiger Einschrankungen:

* Es kann ein Backup-Archiv nicht auf mehrere Binder verteilen. Wird beim Schreiben
des Backups eine Bandende-Markierung gefunden, beginnt es auf dem nichsten Band
wieder von vorne.

* Es kann keine Backup-Archive anlegen, die gréfRer sind als ein einzelnes Band. Das ist
die Konsequenz aus der ersten Einschrinkung.

* Es wird nur ein einziger Backup-Server unterstiitzt.

Wie Amanda arbeitet

Amanda verwendet eine Kombination aus vollstandigen und inkrementellen Backups, um alle
Daten, fiir die es verantwortlich ist, mit dem kleinstmoglichen tiglichen Backup zu sichern.
Sein Schema berechnet zuerst die Gesamtmenge der zu sichernden Daten. Es verwendet die-
sen Gesamtwert zusammen mit einer Reihe von vom Administrator definierten Parametern,
um herauszufinden, was im aktuellen Durchlauf zu tun ist. Hier die Schliissel-Parameter:

Anzahl der Durchldiufe in einem Backup-Zyklus
Bei einer Rate von einem Amanda-Lauf pro Tag entspricht dies der gewiinschten
Anzahl von Tagen zwischen vollstindigen Backups.
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Prozentsatz der Daten, die sich zwischen den Amanda-Ldufen dndern
Bei einem Durchlauf pro Tag ist dies der Prozentsatz der sich tiglich dndernden Daten.

Amanda verfolgt eine Doppel-Strategie: eine vollstindige Sicherung der Daten innerhalb
jedes Zyklus und gleichzeitige Sicherstellung, dass alle veranderten Daten zwischen den
vollstandigen Dumps gesichert werden. Die traditionelle Methode besteht darin, ein voll-
standiges Backup durchzufithren und zwischen diesen Tagen inkrementelle Backups anzu-
legen. Amanda arbeitet anders.

Bei jedem (nichtlichen) Durchlauf fithrt Amanda ein vollstindiges Backup eines Teils der
Daten durch, genauer gesagt, jenes Teils, der benotigt wird, um die vollstindigen Daten in
einem kompletten Backup-Zyklus zu sichern. Ist dieser Zyklus also beispielsweise 7 Tage
lang (mit einem Durchlauf pro Tag), muss tiglich 1/7 der Daten gesichert werden, um in 7
Tagen ein vollstindiges Backup abschlieRen zu kénnen. Neben diesem »partiellen« voll-
stindigen Backup nimmt Amanda auch inkrementelle Backups aller Daten vor, die sich
seit dem letzten vollstindigen Backup verindert haben.

Abbildung 11-1 zeigt einen Amanda-Backup-Zyklus von 4 Tagen, wobei angenommen
wird, dass sich tdglich 15% der Daten dndern. Das oberste Kistchen in der Abbildung
reprasentiert den vollstindigen Datenbestand, fir den Amanda verantwortlich ist. Wir
haben ihn in vier Segmente unterteilt, um die Teile darzustellen, die jeweils einem voll-
stindigen Backup unterzogen werden.

Gesamtmenge der zu sichernden Daten
fiir einen 4-Tage-Backup-Zyklus mit
einer tdglichen Anderungsrate von 15%.

Reguldrer Backup-Zyklus
1.Tag 2.Tag 3.Tag Tag1 Tag2 Tag3 Tag4

T F .

Die tégliche Backup-GroRe betrdgt 37% der GesamtgroRe.

Abbildung 11-1: Das Amanda-Backup-Schema

Die Inhalte der néchtlichen Backups sind am unteren Rand der Abbildung zu sehen. Die
ersten drei Tage stellen eine Startphase dar. In der ersten Nacht wird ein Viertel der Daten
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vollstandig gesichert. In der zweiten Nacht wird das zweite Viertel gesichert. Dazu kom-
men die 15% der Daten der vorigen Nacht, die sich wihrend des zweiten Tages geéindert
haben. Am dritten Tag wird das dritte Viertel der Gesamtdatenmenge vollstindig gesi-
chert, ebenso wie die 15% des Backups des zweiten Tages. Zusitzlich werden 15% des in
der ersten Nacht gesicherten Teils bis zum vollstindigen Backup in den dazwischen liegen-
den Nichten gesichert. Mit anderen Worten: 30% dieses Viertels der Gesamtdaten.

Am vierten Tag tritt der normale Zeitplan in Kraft. Jede Nacht wird ein Viertel der gesamten
Datenmenge vollstindig gesichert, und inkrementelle Sicherungen aller anderen Viertel
werden zu gegebener Zeit entsprechend dem letzten vollstindigen Backup durchgefiihrt.

N

! Dieses Beispiel verwendet nur inkrementelle Backups der ersten Ebene. In

der Praxis verwendet Amanda mehrere Level inkrementeller Backups, um
oo die Anforderungen an den Backup-Speicherplatz zu minimieren.

Um Dateien von einem Amanda-Backup wieder einzuspielen, benétigen Sie alle Medien
eines vollstandigen Zyklus.

Betrachten wir nun ein numerisches Beispiel. Nehmen wir an, wir besitzen 100 GB an Daten,
die gesichert werden miissen. Tabelle 11-3 zeigt vier Amanda-Backup-Zeitpline, die auf
unterschiedlich langen Zyklen und tiglichen prozentualen Verinderungen basieren.

Tabelle 11-3: Beispiele fiir Amanda-Backup-GrofSen (Gesamtdatenmenge=100 GB)

3-Tage-Zyklus 5-Tage-Zyklus 7-Tage-Zyklus 7-Tage-Zyklus

10% Anderung 10% Anderung 10% Anderung 15% Anderung
Vollsténdiger Tell 333 20.0 14.3 14.3
Vortag 34 20 14 22
Vor-Vortag 6.8 4.0 2.8 44
Vor-Vor-Vortag 6.0 4.2 6.6
Vor-Vor-Vor-Vortag 8.0 56 88
Vor-Vor-Vor-Vor-Vortag 7.0 11.0
Vor-Vor-Vor-Vor-Vor- 84 13.2
Vortag
Tégliche Menge (GB) 435 40.0 437 60.5

Die Spalten der Tabelle verdeutlichen die Datenmengen, die fiir das tigliche Backup not-
wendig sind. Unterteilt ist das Ganze in den Teil mit dem vollstindigen Backup und den
inkrementellen Daten jedes vorangegangenen vollstindigen Backups innerhalb des Zyklus.

Beachten Sie, dass Amanda die Menge der zu sichernden Daten bei jedem Durchlauf neu
berechnet, d.h., das Ganze ist nicht so statisch, wie es das Beispiel vielleicht vermittelt.
Dennoch liefern die Beispiele ein allgemeines Bild davon, wie die Einrichtung arbeitet.
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Im nichsten Abschnitt gehen wir etwas formeller darauf ein, wie die GroRe des Backups
vom Backup-Zyklus abhingt. Wir stellen auch einige Formeln vor, die zur Berechnung des
passenden Backup-Zyklus unter bestimmten Bedingungen herangezogen werden konnen.

Bestimmung der téglichen Anderungsrate

Sie konnen den find-Befehl verwenden, um die tigliche Anderungsrate zu
bestimmen:

$ find Verzeichnis -newer /var/adm/gestern -1s | \
awk "{sum+=$7}; END {print "Differenz =",sum}’

Wiederholen Sie den Befehl, bis alle zu sichernden Daten beriicksichtigt
sind. Verwenden Sie touch, um die Zeit der Datei /var/adm/gestern zu aktua-
lisieren, nachdem alle find-Befehle ausgefiihrt wurden.

Teilen Sie diesen Wert dann durch den insgesamt verwendeten Speicher-
platz (den Thnen z.B. die df-Ausgabe liefern kann). Wiederholen Sie diesen
Prozess mehrere Tage oder Wochen, um einen Durchschnittswert zu ermit-
teln.

Die Mathematik

Als Nichstes wollen wir uns einige Formeln ansehen, die zur Berechnung der Ausgangspa-
rameter von Amanda genutzt (und mit der Zeit an die tatsichlichen Gegebenheiten ange-
passt) werden konnen. Wenn Sie diese Art der mathematischen Analyse nicht interessiert,
konnen Sie diesen Abschnitt iiberspringen.

Wir verwenden die folgenden Variablen:

T= gesamte Datenmenge

p =prozentuale Verinderung zwischen den Durchldufen (in dezimaler Form, d. h.
zum Beispiel 12%=0.12)

n =Zahl der Durchldufe eines vollstandigen Zyklus (hautig Tage)

S =Menge der Daten, die bei jedem Durchlauf gesichert werden miissen (Tag)

F =Teil der Daten, die bei jedem Durchlauf gesichert werden miissen (Tag): S/T

Um zu berechnen, welche Datenmenge pro Durchlauf gesichert werden muss, verwenden
Sie die folgende Formel fiir S:

S =T ,Tp(n-1
n 2

Wenn beispielsweise 70 GB an Daten, von denen sich 10% pro Tag dndern, in einem
7-Tage-Zyklus gesichert werden sollen, dann miissen jede Nacht 31 GB auf Band geschrie-
ben werden (70/7 + 70x0,1x6/2 = 10 + 42/2 = 10 + 21 = 31). Wenn diese 31 GB die
maximale Kapazitit in der zur Verfiigung stehenden Zeit iiberschreiten, miissen Sie die
anderen Parameter entsprechend korrigieren (siehe unten).
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Wenn Thnen alternativ pro Durchlauf eine feste Backup-Kapazitit zur Verfiigung steht, kon-
nen Sie die benotigte Zykluslinge ermitteln. Wie viel Kapazitit Thnen zur Verfiigung steht,
haben wir bereits in diesem Kapitel im Abschnitt iiber die Kapazitatsplanung erlautert.

Um n fir eine gegebene nichtliche Kapazitit zu ermitteln, verwenden Sie die folgende Formel:
= xtdx2-2p

wobel

X = (p + 5)
2 T
Wir haben die Variable x eingefiihrt, um die Formel fiir #n zu vereinfachen. Nehmen wir
an, Sie besitzen fiir das gleiche Szenario (eine gesamte Datenmenge von 70 GB bei einer
tiglichen Verinderung von 10%) eine Kapazitiat von 40 GB. Dann ist x = 0,1/2 + 40/70 =
0,05 + 0,57 = 0,62. Wir kénnen nun n berechnen: (0,62 + ,/0,38—-0,2) / 0,1 = (0,62 *
JO,18)/0,1=(0,62+0,42) /0,1 =6,2£42.

Diese Berechnung liefert (auf ganze Zahlen gerundet) die Werte 2 und 11. Wir kénnen
also jede Nacht vollstandige Backups von ungefihr der Hilfte der Daten anlegen oder
einen wesentlich lingeren Zyklus von 11 Tagen verwenden. Beachten Sie, dass diese
Werte die verfiigbare Kapazitit bis an ihre Grenzen ausreizen.

Nehmen wir nun an, dass wir nur iiber eine nichtliche Kapazitit von 20 GB fiir das gleiche
Szenario verfiigen (eine gesamte Datenmenge von 70 GB bei 10% tiglicher Anderung).
Dann istx =0,1/2 + 40/70 = 0,05 + 0,29 = 0,34 und n: (0,34 £./0,12 -0,2) / 0,1. Der die
Quadratwurzel enthaltende Ausdruck ist nun imaginir (weil 0.12-0.20 negativ ist), was
bedeutet, dass die angedachte Konfiguration in der Praxis nicht funktioniert.” Die verfiig-
bare Kapazitit ist einfach zu gering.

Ganz allgemein kénnen Sie die minimale Kapazitit pro Durchlauf fiir eine gegebene pro-
zentuale Veridnderung pro Durchlauf (p) mit der folgenden Formel berechnen (die F als
Teil der zu sichernden Gesamtdatenmenge einftihrt):

Foin fur fostes p = 2/\/;—2 (wobei F = 5); = S,in = FpnxT
5 2 T

F steht dabei fiir den Teil der Daten, der bei jedem Durchlauf gesichert werden muss, damit
das System Erfolg haben kann. In unserem Fall einer Anderungsrate von 10% ist F = 2
x AJ0,1/2-(0,1/2) = 2x ,f0,05-0,05 = 2 x 0,22-0,05 = 0,44-0,05 = 0,39 =~ 40%. Beachten
Sie, dass dieser Ausdruck von T (der zu sichernden Gesamtdatenmenge) unabhingig ist.
Wann immer sich die Daten pro Durchlauf um etwa 10% verdndern, miissen Sie in der Lage

15 Mathematisch gibt es keine reellen Losungen fiir die zugrunde liegende quadratische Gleichung.
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sein, zumindest 40% der Gesamtdatenmenge bei jedem Durchlauf zu sichern. In unserem
Fall entspricht das einer minimalen Kapazitit von 0,4 x 70 =29 GB pro Nacht.

Alternativ kénnen Sie den Laufzyklus n berechnen, der notwendig ist, um F (und damit S)
fiir ein gegebenes p zu berechnen. Hier die Formel:'

Noin s = /\/2
p

In unserem Fall betrigt der Zyklus, der die zu sichernde Datenmenge minimiert, ,/2/0,01 =
J20 =4,47 =5 Tage. Auch dieser Wert ist wieder unabhingig von der Menge der zu sichern-
den Daten. In unserem Fall, bei dem sich die Daten im Bereich von etwa 10% pro Tag
dndern, minimiert ein Zyklus von 5 Tagen die Menge an Daten, die jede Nacht zu sichern
sind. Das ist die effektivste Zykluslinge fiir die minimale nichtliche Backup-Kapazitit.

Sowohl die minimale Zyklusdauer als auch die Datenmenge der pro Durchlauf zu sichern-
den Daten werden also nur anhand der Anderungsrate bestimmt. Die tatsichliche Backup-
GroRe fur die Gesamtmenge der zu sichernden Daten lisst sich daraus einfach herleiten.
Dabher ist eine genaue Bestimmung von p fiir die rationale Planung von entscheidender
Bedeutung.

W8
\
- Diese Betrachtung ignoriert die Komprimierung. Wenn Thr Bandlaufwerk
ﬁ:‘ Daten komprimieren kann oder wenn Sie entscheiden, die Daten vor dem
. . . . . .
Qs Schreiben auf Band durch Software komprimieren zu lassen, miissen Sie den

erwarteten Komprimierungsfaktor in lhre Berechnungen einfliefSen lassen.

Amanda konfigurieren

Die Kompilierung und Installation von Amanda ist recht einfach. Da der Prozess gut doku-
mentiert ist, werden wir hier nicht weiter auf ihn eingehen.

Das Amanda-System umfasst die folgenden Komponenten:

* Client-Programme, von denen amandad das wichtigste ist. Dieser Daemon kommuniziert
wihrend der Backup-Liufe mit dem Amanda-Server und ruft bei Bedarf weitere Client-
Programme auf: selfcheck (Verifikation der lokalen Amanda-Konfiguration), sendsize
(geschitzte Backup-Grofe), sendbackup (Durchfithrung von Backup-Operationen) und
amcheck (Verifikation des Amanda-Setups). Diese Programme sind Teil des Amanda-
Client-Systems. Auf dem Amanda-Server liegen diese Programme zusammen mit den
anderen Hilfsprogrammen des Pakets in /usr/local/lib/amanda oder fusr/lib/amanda.

* Server-Programme zur Durchfithrung der verschiedenen Phasen der eigentlichen
Backup-Operationen. Das amdump-Programm st6Rt einen Amanda-Lauf an und wird
iiblicherweise in regelmiRigen Abstinden von cron ausgefithrt. Es kontrolliert eine
Reihe weiterer Programme, darunter planner (bestimmt, was gesichert werden muss),

16 Mathematisch ist dies der Wert von n an der Stelle dF / dn = 0. In diesem spezifischen Fall ist die mathematische
Region um das Minimum sehr flach.
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driver (Schnittstelle zum Gerit), dumper (kommuniziert mit amandad-Prozessen auf
Clients), taper (schreibt Daten auf das Medium) und amreport (erzeugt einen Bericht
zu einem Amanda-Lauf).

* Administrative Utilities zur Erledigung entsprechender Aufgaben. Hierzu zihlen
amcheck (priift, ob die Amanda-Konfiguration giiltig und ob das System betriebsbereit
ist), amlabel (bereitet Medien fiir den Einsatz mit Amanda vor), amcleanup (riumt
nach einem abgebrochenen Durchlauf oder einem Systemabsturz auf), amflush
(erzwingt das Schreiben von Daten aus dem Zwischenspeicher auf das Backup-
Medium) und amadmin (fithrt verschiedene administrative Funktionen durch).

* Die Konfigurationsdateien, die Amanda-Operationen beschreiben. Diese enthalten
Angaben dariiber, was wie oft gesichert werden soll, aber auch die Lage und die
Eigenschaften des Bandlaufwerks. Diese Dateien heiffen amanda.conf und disklist und
liegen in einem Unterverzeichnis des Amanda-Hauptverzeichnisses (eigentlich
fusr/local/etc/amanda, aber auch /etc/amanda, wenn das Paket schon vorinstalliert ist).
Ein typischer Name ist Daily. Jedes Unterverzeichnis entspricht einer Amanda-»Kon-
figuration«, d.h. einem separaten Satz von Einstellungen und Optionen, die tiber den
Verzeichnisnamen angesprochen werden.

* Das amrestore-Utility, mit dessen Hilfe Daten von Amanda-Backups wieder einge-
spielt werden konnen. Dartiber hinaus unterstiitzt das amrecover-Utility die interak-
tive Wiederherstellung von Dateien. Es ist von Daemons abhiingig, um seine Arbeit
erledigen zu konnen: amindexd und amidxtaped.

Einrichten eines Amanda-Clients. Sobald Sie die Amanda-Software auf einem Client installiert
haben, sind noch einige zusitzliche Schritte notwendig. Zuerst miissen Sie zusitzliche Ein-
tridge in die Dateien /etc/inetd.conf und /etc/services eintragen, um die Unterstiitzung der
Amanda-Netzwerkdienste zu aktivieren:

Jetc/services:
amanda 10080/ udp

Jetclinetd.conf:

amanda dgram udp wait amanda /Pfad/amandad  amandad
Der Amanda-Daemon lduft in diesem Beispiel unter dem Benutzer amanda. Sie miissen
natiirlich den Benutzernamen eintragen, den Sie bei der Installation der Amanda-Software
festgelegt haben.

Dartiiber hinaus miissen Sie sicherstellen, dass alle zu sichernden Daten vom Amanda-
Benutzer und der -Gruppe gelesen werden konnen. Auch die Datei /etc/dumpdates muss
existieren und von der Amanda-Gruppe gelesen werden konnen.

AbschlieRend muss das von amandad verwendete Authentifizierungsschema festgelegt wer-
den. Dies geschieht iiblicherweise bei der Kompilierung. Sie kénnen die normale .rhosts-
basierte Authentifizierung, die Kerberos-Authentifizierung (siche unten) oder eine sepa-
rate .amandahosts (der Standardmechanismus) verwenden. Die Datei .amandahosts ihnelt
der .rhosts-Datei, gilt aber nur fur die Amanda-Einrichtung und besitzt daher nicht das
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gleiche Risiko. Vollstindige Informationen zu den Authentifizierungsoptionen finden Sie
in der Amanda-Dokumentation.

Wahl eines Amanda-Servers. Die Wahl eines geeigneten Systems fiir den Amanda-Server ist fiir
einen guten Durchsatz von entscheidender Bedeutung. Sie sollten dabei folgende Dinge
berticksichtigen:

* Das System sollte die bestmoglichen Bandlaufwerke (oder andere Backup-Gerite)
besitzen.

* Das System sollte tiber eine ausreichende Netzwerk-Bandbreite fiir den zu erwarten-
den Datenfluss verfiigen.

* Das System sollte ausreichend Plattenspeicher als Zwischenspeicher zur Verfugung
stellen. Ein guter Wert ist das doppelte der groftmoglichen Datenmenge eines
Durchlaufs.

* Wenn der Server eine Software-Komprimierung der Daten vornimmt, ist eine schnelle
CPU notwendig.

* GroRe Mengen Arbeitsspeicher wirken sich kaum auf den Backup-Durchsatz aus. Es
gibt also keinen Grund, das System mit zu viel Arbeitsspeicher zu versehen.

Einrichten des Amanda-Servers. Nach der Installation der Software sind noch verschiedene
Schritte notwendig, um den Amanda-Server zu konfigurieren. Zuerst miissen Sie die glei-
chen Eintrige wie bei den Amanda-Clients auch in den Netzwerk-Konfigurationsdateien
des Servers vornehmen:

letc/services:

amanda 10080/ udp

amandaidx 10082/tcp
amidxtape 10083/tcp

Jetc/inetd.conf:

amandaidx stream tcp nowait amanda /Pfad/amindexd  amindexd

amidxtape stream tcp nowait amanda /Pfad/amidxtaped amidxtaped
Als Nachstes miissen Sie Amanda konfigurieren, indem Sie die notwendigen Konfigurati-
onsdateien erstellen. Legen Sie bei Bedarf ein neues Unterverzeichnis etc/amanda im obers-
ten Amanda-Verzeichnis an (z.B. /usr/local oder /). Wir verwenden Daily fiir unser
Beispiel. Dann legen wir die Konfigurationsdateien amanda.conf und disklist in diesem
Unterverzeichnis an und modifizieren sie entsprechend unseren Anforderungen (das
Amanda-Paket enthilt Beispieldaten, die als Ausgangspunkt dienen kénnen).

Wir beginnen mit amanda.conf und sehen uns ihren Inhalt in Gruppen verwandter Ein-
trige an. Wir sehen uns die beiliegende amanda.conf-Beispieldatei an.

Die ersten Eintrdge in der Datei legen normalerweise Informationen zur lokalen Site und
der Lage wichtiger Dateien fest:

org "ahania.com" Name der Organisation in Reports.
mailto "amanda-rep" Reports gehen per Mail an diesen Benutzer.
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dumpuser "amanda" Amanda-Benutzer-Account.

printer "tlabels" Drucker fiir Band-Label.
logdir "/var/log/amanda" Log-Dateien finden sich hier.
indexdir "/var/adm/amindex" Indexdaten zum Backup-Satz finden sich hier.

Die nichsten paar Eintrige legen grundsitzliche Parameter fiir die Backup-Prozedur fest:

# Elementare Parameter
dumpcycle 7 days Ldnge des Backup-Zyklus (standardmafig 10 Tage).
runspercycle 5 Amanda-Laufe pro Tag (wenn < 1/Tag).

# Netzwerkrelevante Ressourcen-Einstellungen

netusage 400 kps Maximale Netzwerk-Bandbreite (standardmdfsig 300).
inparallel 20 Max. simultane Backups (standardmafig 10).

ctimeout 120 Timeout-Zeit fiir den Client (standardmafSig 30 Sekunden).

# Bump-Parameter fiir inkrementelle Level

bumpsize 20 mb Min. Einsparung fiir Level 2 (standardmdfSig 10).
bumpdays 1 Notwendige Anzahl von Tagen in jedem Level (standardmifSig 2).
bumpmult 2 Multipliziere Bump-GrofRe mit diesem Wert, um zum jeweils néichsten

inkrementellen Level zu kommen (standardmdfSig 1,5).

Die incremental bump level Parameter legen fest, wann Amanda das Level fur inkremen-
telle Backups erhohen soll, damit die Grofle des Backup-Satzes kleiner wird. Bei unseren
Einstellungen wechselt Amanda von Level 1- zu Level 2-Inkrementals, sobald es mindes-
tens 20 MB an Speicherplatz spart. Der Multiplikationsfaktor hat den Effekt, dass zusitzli-
che Einsparungen notwendig sind, um zum jeweils hoheren Level zu wechseln. Der
Grenzwert fiir jeden Level berechnet sich aus diesem Faktor mal der Einsparung des vor-
herigen Levels, d.h. in unserem Beispiel 40 fiir Level 2 nach 3, 80 fiir Level 3 nach 4 und so
weiter. Diese Strategie wird verwendet, um sicherzustellen, dass die zusitzliche Komplexi-
it mehrerer Level inkrementeller Backups auch deutliche Einsparungen fiir die Grofle des
Backup-Satzes bringen.

Die folgenden Eintriige enthalten Informationen iiber das zu verwendende Bandlaufwerk
und das Medium:

# Anzahl der Bander Geben Sie zumindest die Anzahl der Bdnder an, die fiir einen
vollstindigen Zyklus notwendig sind,

tapecycle 25 sowie einige zusdtzliche freie (standardmafig 15).

labelstr "Daily[0-9][0-9]*" Format der Tabellen-Label (reguldrer Ausdruck).

tapedev "/dev/rmt/0"
tapetype "DLT"

#changerdev "/dev/whatever"

#tpchanger "script-path" Skript zum Wechseln des néchsten Bandes.

#runtapes 4 Maximale Anzahl zu nutzender Binder.
Die beiden ersten Eintrige legen die Anzahl der zu verwendenden Binder sowie das Mus-
ter fiir deren elektronische Label fest. Beachten Sie, dass die Binder vor dem Einsatz mit
amlabel vorbereitet werden miissen (was nachfolgend noch erldutert wird).
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Die darauf folgenden beiden Eintrige geben die Lage des Bandlaufwerks und dessen Typ
an. Die letzten drei Eintrige werden von Bandwechslern verwendet und sind in diesem
Beispiel auskommentiert. Es darf nur tapedev oder tpchanger verwendet werden.

Bandtypen werden an anderer Stelle der Konfigurationsdatei mit Schablonen wie der fol-
genden definiert:

define tapetype DLT {
comment "DLT mit 10-GB-Bédndern"
length 12500 mb Bandkapazitit (beriicksichtigt die Komprimierung).
speed 1536 kps Laufwerksgeschwindigkeit.
1bl-templ "Datei"  PostScript-Template fiir gedruckte Label.
}

Die Beispiel-Konfigurationsdatei enthilt viele definierte Bandtypen. Die length- und speed-
Parameter werden nur fur Schitzungen verwendet (z.B. wie viele Bander benotigt werden).
Bei der eigentlichen Dateniibertragung auf Band schreibt Amanda so lange weiter, bis die
Bandende-Markierung erreicht wird.

Der folgende Eintrag und die holdingdisk-Schablone definieren den Zwischenspeicher auf
der Festplatte:

# Ist das Medium nicht verfilighar, wird dieser Prozentsatz des Zwischenspeichers
# fiur inkrementelle Backups im degraded-mode reserviert.
reserve 50 StandardmdfSig 100%.

holdingdisk amholdo { Name ist amhold0.
comment "Primdrer Zwischenspeicher"
directory "/scratch/amanda"
# Zu verwendender (+) oder zu reservierender Speicherplatz (-);
# 0=alles verwenden (Standard)
use -2 Gb Immer so viel Platz iibrig lassen.
}

Sie kénnen mehr als einen Festplatten-Zwischenspeicher definieren.

Die letzte in der Konfigurationsdatei vorzunehmende Aufgabe ist die Definition der ver-
schiedenen Dump-Typen: allgemeine Backup-Operationen mit bestimmten Eigenschaften
(aber unabhingig von den zu sichernden Daten). Hier ein Beispiel fiir den normalen
Backup-Typ (Sie kénnen beliebige Namen auswihlen):

define dumptype normal {
comment "Normales Backup"

holdingdisk yes Auf Festplatte zwischenspeichern.
index yes Index-Informationen zum Inhalt pflegen.
program “"DUMP" Backup-Befehl.
priority medium Relative Backup-Prioritit festlegen.
# 24-Stunden-Format ohne Interpunktionszeichen
starttime 2000 Keine Backups vor diesem Zeitpunkt (hier 8 Uhr abends).

}

Dieser Dump-Typ speichert die Daten auf einer Platte zwischen, erzeugt einen Index fiir
den Inhalt des Backup-Satzes (was die interaktive Wiederherstellung ermoglicht) und ver-
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wendet das dump-Programm fiir die eigentliche Sicherung. Im Vergleich zu anderen Back-
ups wird es mit einer mittleren Prioritit ausgefiihrt (die moglichen Werte sind low (0),
medium (1), high (2) sowie ein beliebiger Integerwert, wobei hohere Werte fiir ein fritheres
Backup stehen). Backups, die diese Methode verwenden, beginnen mit der Sicherung
nicht vor acht Uhr abends, unabhingig davon, wann der amdump-Befehl ausgefithrt wurde.

Amanda stellt mehrere vordefinierte Dump-Typen in der Beispieldatei amanda.conf zur Ver-
fiilgung, die einfach verwendet oder an die eigenen Bediirfnisse angepasst werden kénnen.

Hier einige weitere Parameter, die bei der Definition von Dump-Typen niitzlich sind:

program "GNUTAR" Verwendet GNU tar fiir Backups.

Diesen Wert miissen Sie auch bei Samba-Backups angeben.
exclude ".exclude" GNU-tar-Ausschluss-Datei (im obersten Verzeichnis

des zu sichernden Dateisystems).
compress server "fast" Verwende Software-Komprimierung auf dem Server

mit der schnellsten Komprimierungsmethode. Andere
Schliisselwérter sind »client« und »best«.

auth "krbg" Verwende Kerberos 4-Benutzer-Authentifizierung.
kencrypt yes Verschliissele iibertragene Daten.
ignore yes Diesen Backup-Typ nicht ausfiihren.

Die Amanda-Konfigurationsdatei disklist bestimmt die Dateisysteme, die es eigentlich zu
sichern gilt. Hier einige Beispieleintréige:

# Host Partition Dump-Typ Spindel-Parameter

hamlet sdia normal -1

hamlet sd2a normal -1

dalton /chem sTV_comp -1

leda //leda/e samba -1 # Windows 2000-System
astarte /datail normal 1

astarte /data2 normal 1

astarte /home normal 2

Die einzelnen Spalten dieser Datei enthalten den Hostnamen, die Plattenpartition (als
Datei in /dev, vollstaindiger Name der Geritedatei oder Mountpunkt), den Dump-Typ und
einen Spindel-Parameter. Dieser letzte Parameter kontrolliert, welche Backups auf einem
Host zur gleichen Zeit durchgefithrt werden konnen. Der Wert -1 gibt an, dass dieser Para-
meter ignoriert werden soll. Andere Werte definieren Backup-Gruppen innerhalb eines
Hosts. Beim Host astarte muss zum Beispiel das /home-Dateisystem separat von den bei-
den anderen gesichert werden (die wiederum gleichzeitig gesichert werden kénnen, wenn
Amanda es wiinscht).

Es sind noch einige letzte Schritte notwendig, um das Setup des Amanda-Servers abzu-
schliefen:

* Vorbereiten der Medien mit dem amlabel-Befehl. Der folgende Befehl bereitet beispiels-
weise ein mit »DAILY05« bezeichnetes Band fiir die Amanda-Konfiguration Daily vor:
$ amlabel Daily DAILY05
Ahnlich bereitet der folgende Befehl das Band in Slot 5 des entsprechenden Bandlauf-
werks als »CHEM 101« fiir die Chem-Konfiguration vor:
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$ amlabel Chem CHEM101 slot 5
* Verwenden Sie den amcheck-Befehl, um die Amanda-Konfiguration zu tiberpriifen.

* Legen Sie einen cron-Job fiir den Amanda-Benutzer an, der den amdump-Befehl regel-
miRig (z.B. jede Nacht) ausfahrt. Der Befehl verlangt die gewitinschte Konfiguration
als Argument.

Amanda erwartet zu Beginn des Backup-Prozesses das richtige Band im Bandlaufwerk. Sie
konnen bestimmen, welches Band die Daily-Konfiguration als Nichstes braucht, indem
Sie den folgenden Befehl ausfiihren:

# amadmin Daily tape

Das Amanda-System verlangt eine fortlaufende Administration, inklusive Tuning und eini-
ger Aufraumarbeiten. Letzteres geschieht iiber die Befehle anflush und amcleanup. amflush
wird verwendet, um die Daten des Platten-Zwischenspeichers auf das Backup-Medium zu
schreiben. Der Befehl wird normalerweise gebraucht, wenn wihrend eines Sicherungslaufs
ein Fehler auf dem Medium auftritt. In solchen Fillen werden die Backup-Daten dennoch
in den Zwischenspeicher geschrieben. Der Befehl amcleanup muss ausgefithrt werden,
nachdem ein Amanda-Lauf abgebrochen oder ein Systemabsturz aufgetreten ist.

SchlieRlich kénnen Sie eine Amanda-Konfiguration temporar deaktivieren, indem Sie eine
Datei namens hold im entsprechenden Unterverzeichnis anlegen. Solange diese Datei exis-
tiert, legt das Amanda-System eine Pause ein. Sie konnen das nutzen, um die Konfigura-
tionsinformationen zu sichern, falls ein Gerit einen Fehler aufweist oder falls ein Gerit
kurzfristig fiir andere Aufgaben benétigt wird.

Amanda-Reports und -Logs

Das Amanda-System erzeugt einen Bericht, einen Report, fiir jeden Backup-Lauf und sen-
det diesen per E-Mail an den in der Konfigurationsdatei amanda.conf angegebenen Benut-
zer. Die Reports sind recht umfangreich und enthalten die folgenden Abschnitte:

* Datum und Uhrzeit des Dumps und die geschitzten Anforderungen an das Medium:

These dumps were to tape DAILYOS.
Tonight's dumps should go onto one tape: DAILYOS.

* Fine Zusammenfassung der Fehler und anderer Auffilligkeiten des letzten Durchlaufs:

FAILURE AND STRANGE DUMP SUMMARY:
dalton.ahania.com /chem lev 0 FAILED [request ... timed out.]

Der Host dalton war ausgeschaltet, weshalb das Backup fehlgeschlagen ist.

* Statistiken zum Durchlauf, einschlieflich der Datenmenge und der Schreibgeschwin-
digkeiten (die Ausgabe wurde gekiirzt):

STATISTICS:

Total Full Daily
Dump Time (hrs:min) 2:48 2:21 0:27
Output Size (meg) 9344.3 7221.1 2123.2
Original Size (meg) 9344.3  7221.1 2123.2

Avg Compressed Size (%) -- -- -
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Tape Used (%) 93.4 72.2 21.2
Filesystems Dumped 10 2 8
Avg Dump Rate (k/s) 1032.1 1322.7 398.1
Avg Tp Write Rate (k/s) 1234.6 1556.2 1123.8

* Weitere Informationen zu Fehlern bzw. Auffilligkeiten, wenn diese verfiigbar sind.
* Informationsmeldungen der verschiedenen von amdump aufgerufenen Unterprogramme:

NOTES:

planner: Adding new disk hamlet.ahania.com:/sda2

taper: tape DAILY05 9568563 kb fm 1 [OK]

* Eine zusammenfassende Tabelle zu den gesicherten Daten und damit zusammenhin-
gende Informationen:
DUMP SUMMARY :
DUMPER STATS TAPER STATS

HOST ~ DISK L ORIG-KB OUT-KB COMP% MMM:SS KB/s MMM:SS KB/s

hamlet sdia 1 28255 28255  -- 2:36 180.3 0:21 1321.1
hamlet sd2a 0 466523 466523 -- 36:51 211.1 5:33 1400.8
dalton /chem 1 FAILED----------ccmmmmmmmmm oo
ada /home 1 39781 39781  -- 5:16 125.7 0:29 1356.7

Sie sollten diese Reports regelmifig priifen, insbesondere die Abschnitte zu Fehlern und
Performance.

Amanda kann auch Log-Dateien jedes Durchlaufs (amdump.n und log.datum.n) erzeugen,
die sich im festgelegten Log-Verzeichnis befinden. Dabei handelt es sich um ausfihrlichere
Versionen des E-Mail-Reports, die bei der Suche nach bestimmten Problemen hilfreich
sein konnen.

Wiederherstellung von Dateien aus einem Amanda-Backup

Amanda stellt das interaktive amrecover-Utility zur Wiederherstellung von Dateien aus
Amanda-Backups zur Verfugung. Hierzu miissen die Backup-Sitze indexiert (d.h. Sie
miissen index yes setzen) und die beiden vorhin erwihnten Indexing-Daemons aktiv sein.
Das Utility muss unter root vom richtigen Clientsystem aufgerufen werden.

Hier eine Beispiel-Sitzung:

# amrecover Daily
AMRECOVER Version 2.4.2. Contacting server on depot.ahania.com ...

Setting restore date to today (2001-08-12)

200 Working date set to 2001-08-14.

200 Config set to Daily.

200 Dump host set to astarte.ahania.com.

$CWD '/home/chavez/data’ is on disk '/home' mounted at '/home'.
200 Disk set to /home.

amrecover> cd chavez/data

/home/chavez/data

amrecover> add jetfuel.jpg

Added /chavez/data/jetfuel.jpg
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amrecover> extract
Extracting files using tape drive /dev/rmto on host depot...
The following tapes are needed: DAILY02
Restoring files into directory /home
Continue? [Y/n]: y
Load tape DAILY02 now
Continue? [Y/n]: y
warning: ./chavez: File exists
Warning: ./chavez/data: File exists
Set owner/mode for '.'? [yn]: n
amrecover> quit
In diesem Fall erinnert der amrecover-Befehl sehr stark an den Standard-restore-Befehl im

interaktiven Modus.

Der amrestore-Befehl kann ebenfalls verwendet werden, um Daten aus einem Amanda-
Backup wiederherzustellen. Details zu seinem Einsatz finden Sie in der entsprechenden
Manpage und dem entsprechenden Abschnitt in Unix Backup and Restore.

Kommerzielle Backup-Pakete

Mehrere ausgezeichnete kommerzielle Backup-Einrichtungen stehen zur Verfiigung. Eine
aktuelle Liste der momentan verfiigbaren Pakete finden Sie unter http://www.storagemoun-
tain.com. Wir wollen hier kein bestimmtes Paket betrachten, sondern vielmehr die wichti-
gen Features eines allgemein einsetzbaren Backup-Pakets zusammenfassen. Diese Liste
konnen Sie dann als Kriterium fir den Vergleich und die Evaluierung der Produkte heran-
ziehen, die fiir Thre Site interessant sein kénnten.

Die folgenden Features sollten Sie von kommerziellen High-End-Backup-Paketen erwar-
ten, die fur mittelgroRe bis groRe Netzwerke ausgelegt sind:

* Die Fihigkeit, Backup-Sitze als beliebige Listen von Dateien zu definieren, die vom
jeweiligen Utility ganz nach Bedarf gesichert und wieder eingelesen werden kénnen.

* Die Fihigkeit, die Eigenschaften und Daten zu definieren und zu speichern, aus
denen Standard-Backup-Operationen bestehen.

* Eine Einrichtung fir Listen auszuschlieRender Dateien. Mit dieser Einrichtung soll-
ten Listen von Dateien und Verzeichnissen (mit Wildcard-Spezifikationen) erzeugt,
gesichert und geladen werden koénnen, die bei Backup-Operationen ausgeschlossen
werden sollen.

* Fin automatisiertes Backup-Scheduling-System, das aus dem Backup-Utility selbst
aufgerufen und gesteuert werden kann.

* Die Fihigkeit, Standardeinstellungen fir Backup- und Restore-Operationen festzulegen.

* Die Fahigkeit, alle wichtigen Dateitypen (z.B. Geritedateien, Sparse-Files) und Attri-
bute (z.B. Zugriffskontroll-Listen) sichern zu kénnen.

* Die Fahigkeit, offene Dateien sichern oder (je nach Wunsch) ohne Pause iibersprin-
gen zu konnen.
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* Die Fihigkeit, entfernte Backup- und Restore-Operationen definieren und initiieren
zu koénnen.

* Unterstiitzung mehrerer Backup-Server.

* Unterstiitzung von High-End-Backup-Geriiten wie Stackern, Jukeboxen, Libraries
und Silos.

* Unterstiitzung von RAID-fihigen Bandgeriten, bei denen mehrere physikalische Bin-
der dber parallele Schreiboperationen zu einer einzigen logischen Hochleistungsein-
heit kombiniert werden.

* Unterstiitzung von nicht bandorientierten Backup-Geriten wie etwa Wechselplatten.

* Die Fihigkeit, mehrere Operationen gleichzeitig mit verschiedenen Bandgeriten
durchzufiihren.

* Unterstiitzung von Multiplex-Backups, bei denen mehrere Daten-Streams gleichzei-
tig auf einem Bandgerit gesichert werden.

* Die Fihigkeit der Clients, auf allen bei Ihrer Site installierten Betriebssystemen zu laufen.

* Kompatibilitdt mit Standard-Backup-Utilities, die fiir einige Sites sehr wichtig sein kann
(so dass gesicherte Dateien auf jedem System wiederhergestellt werden kénnen).

* Einrichtungen zur automatischen Archivierung inaktiver Dateien auf alternative Spei-
chergerite (zum Beispiel Jukeboxen oder optische Platten), um Plattenplatz zu spa-
ren und die Backup-Anforderungen zu minimieren.

* Aufnahme irgendeiner Form von Datenbank-Manager, damit Sie (und die Backup-
Software) Abfragen vornehmen koénnen, um die Medien zu finden, die zur Wieder-
herstellung von Dateien benétigt werden.

Eine umfassendere Erlduterung der Features kommerzieller Backup-Pakete finden Sie in
Kapitel 5 von Unix Backup and Recovery.

Backup und Restore der System-Dateisysteme

Dieser letzte Abschnitt behandelt die Sicherung und Wiederherstellung des Dateisystems,
das das Betriebssystem selbst enthilt. Wir besprechen auch den Fall einer fehlerhaften Sys-
temfestplatte. Fiir das Recovery nach einer solchen Katastrophe hat sich in letzter Zeit der
Begriff »Bare Metal Recovery« eingebiirgert. Unix Backup and Restore enthilt umfangreiche
Kapitel, die diese Techniken und Prozeduren fiir verschiedene Unix-Varianten beschreiben.

Dateisysteme, die Betriebssystemdateien wie / und /usr enthalten, werfen einige Probleme
auf, wenn Sicherungen verwendet werden sollen, um versehentlich geloschte oder auf
andere Weise verschollene Dateien wiederherzustellen. Wenn es sich bei der fraglichen
Datei um eine nicht verinderte Systemdatei handelt, konnen Sie sie normalerweise von
den Betriebssystemmedien wieder einspielen. Voraussetzung ist natiirlich, dass Sie die
Medien besitzen und unter normalen Bedingungen lesen kénnen. Wenn eine dieser Bedin-
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gungen nicht erftllt ist, sollten Sie von Zeit zu Zeit ein vollstandiges Backup der System-
Dateisysteme anlegen.

Die von Thnen modifizierten Dateien in den Systempartitionen sollten regelmiflig gesichert
werden. In Kapitel 14 werden wir ein Skript vorstellen, das alle modifizierten Konfigura-
tionsdateien und anderen Dateien des Benutzer-Dateisystems sichert. Die Sicherung
erfolgt dabei regelmifig und automatisch iiber die System-Backup-Prozeduren. Alternativ
konnte das Skript sie direkt auf das Backup-Medium sichern (wenn das Archiv klein genug
ist, sogar auf eine Diskette).

Wenn System-Dateisysteme vollstindig wiederhergestellt werden miissen (iiblicherweise
auf Grund eines Hardwareproblems), kommen einige spezielle Erwigungen ins Spiel.
Hiufig gibt es zwei verschiedene Ansitze, die angewendet werden kénnen:

* Neuinstallation von den Original-Installationsmedien, gefolgt von der Wiederherstel-
lung der von Thnen modifizierten Dateien. Bei diesem Ansatz konnte die Rekonfigura-
tion einiger Subsysteme notwendig sein.

* Booten von einem alternativen Medium und Wiederherstellung der Dateisysteme von
einem vollstindigen Backup, das Sie angelegt haben.

Welche Alternative vorzuziehen ist, hingt stark von den Eigenschaften Thres jeweiligen
Systems ab: Wie viele Dateien wurden verindert und wie weit sind diese tiber die verschie-
denen Dateisysteme verstreut, wie viele Gerite- und andere Konfigurationen miissen
erneut durchgefithrt werden und dhnliche Erwigungen. Wenn Sie mehrere Partitionen
wiederherstellen miissen, ist es vielleicht giinstiger, das Betriebssystem vollig neu aufzu-
spielen (es sei denn, es befinden sich nicht gesicherte Daten auf einer anderen Partition der
gleichen Platte).

Wenn Sie sich fiir die zweite Vorgehensweise entscheiden, mussen Sie zuverlissige voll-
stindige Backups des Systems anlegen, und zwar immer dann, wenn Sie signifikante Ande-
rungen vorgenommen haben. Weil Sie in einem Notfall auf diese Bander angewiesen sind,
sollten die Backups immer iiberpriift oder sogar doppelt angelegt werden.

Auf jeden Fall miissen Sie zwischendurch auch Records der Plattenpartitionen, des assozi-
ierten Dateisystem-Layouts und (wenn ein LVM aktiv ist) der Konfiguration der logischen
Volumes zu Rate ziehen. Das ist von besonderer Bedeutung, wenn die Systemfestplatte
beschidigt wurde und ersetzt werden muss, um das System in seiner vorherigen Konfigu-
ration wiederherzustellen. Stellen Sie sicher, dass Sie entsprechende Aufzeichnungen von
diesen Daten besitzen (siehe unten).

Nachfolgend eine allgemeine Prozedur zur Wiederherstellung eines Schliissel-Dateisystems
aus einem Backup (viele der einzelnen Schritte werden detailliert in Kapitel 10 erldutert):

* Booten Sie von einem alternativen Medium: entweder vom Installationsband bzw.
der Installations-CD oder von einer von Thnen angelegten Boot-Diskette bzw. einem
Boot-Band (wie das geht, wird gleich noch erldutert). An diesem Punkt arbeiten Sie
mit einem im Speicher liegenden (RAM-Disk) oder einem auf dem Boot-Medium vor-
handenen Dateisystem.
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* Generieren Sie Geritedateien fur die Festplatten, Plattenpartitionen und/oder Band-
laufwerke, auf die Sie zugreifen mussen. Moglicherweise wurden diese Geritedateien
bereits fiir Sie angelegt, wenn Sie ein System-Utility zur Generierung boot-fihiger
Binder bzw. Disketten verwendet haben.

* Bereiten Sie die Festplatte so weit wie notig vor. Dazu gehéren (in seltenen Fillen) die
Formatierung und die Partitionierung. Stellen Sie sicher, dass Sie alle notwendigen
Schritte durchftihren, um eine boot-fahige Platte zu erzeugen.

* Generieren Sie bei Bedarf ein neues Dateisystem auf der entsprechenden Partition.
* Mounten Sie das System-Dateisystem (/mnt ist der iibliche Mountpunkt).

* Wechseln Sie zum Mountpunkt. Spielen Sie die Dateien vom Sicherungsband ein.
Wechseln Sie zuriick ins root-Verzeichnis und deaktivieren Sie das wiederhergestellte
Dateisystem mit umount.

* Wiederholen Sie diesen Prozess fiir alle weiteren Dateisysteme und starten Sie das
System neu.

Es gibt noch einen weiteren Punkt, den es zu beachten gilt, wenn Sie diesen Ansatz ver-
wenden wollen. Das auf Boot-Bindern oder -Disketten vorhandene Dateisystem ist sehr
eingeschrinkt, d.h., nur ein kleiner Teil der normalen Systembefehle ist verfigbar. Sie
miissen also sicherstellen, dass das fiir die Wiederherstellung benétigte Utility nach dem
Booten des alternativen Mediums auch vorhanden ist. Wenn Sie zum Beispiel eine Boot-
Diskette haben, auf der sich nur cpio befindet, sollten Sie die Sicherung des root-Dateisys-
tems nicht mit tar durchgefithrt haben, andernfalls befinden Sie sich in ernsthaften
Schwierigkeiten. Sie miissen dariber hinaus sicherstellen, dass alle vom gewtinschten Uti-
lity benotigten Shared Libraries vorhanden sind. Uberpriifen Sie das, bevor die Katastro-
phe eintritt.

Wir wollen uns diesen Prozess nun fiir jedes unserer Unix-Betriebssysteme einzeln anse-
hen.

AIX: mksysb und savevg

AIX stellt das Utility mksysb zur Verfiigung, mit dessen Hilfe boot-fahige Backup-Bander
des aktuellen Systems hergestellt werden kénnen, die sich im Falle eines Fehlers selbst wie-
derherstellen. Es sichert alle Dateisysteme der Volume-Gruppe root, iiblicherweise /, /usr,
fvar, /home (wenn es nicht verschoben wurde) und /tmp. Zusitzlich werden die Paging-
Bereiche in rootvg gesichert. mksysb wird wie folgt aufgerufen:

# mksysb -i /dev/rmto

mksysb ist von einer Datendatei abhingig, die verschiedene Informationen zur Systemkon-
figuration enthélt. Sie wird tiber die mksysb-Option -i aktualisiert. Verwenden Sie stattdes-
sen die Option -m, wenn Sie die exakten Plattenpositionen des Dateisystems in der root-
Volume-Gruppe zusammen mit deren Inhalten wiederherstellen wollen (-m legt fest, dass
die Logical Volume Maps sowie alle anderen Konfigurationsinformationen gespeichert
werden sollen).
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Um die root-Volume-Gruppe wiederherzustellen, booten Sie vom mksysb-Band und wih-
len Sie die gewiinschte Option aus dem erscheinenden Menti. Das System wird dann vom
mksysb-Band wiederhergestellt.

Sie konnen eine dhnliche Technik verwenden, um ein System von einem mksysb-Band zu
klonen, das auf einem anderen System angelegt wurde. Wenn alle Gerite identisch sind,
besteht die einzige Einschriankung darin, dass Sie keinen Multiprozessor-Kernel auf einem
System mit nur einer CPU installieren diirfen (und umgekehrt).

Sind die Gerite auf dem Quell- und Zielsystem unterschiedlich, wird eine leicht geinderte
Technik verwendet. Zuerst booten Sie vom Installationsmedium und wihlen dann die
Option zur Wiederherstellung von einem mksysb-Band. In diesem Modus bindet das
Betriebssystem automatisch Treiber vom Installationsmedium ein, wenn diejenigen auf
dem mksysb-Band nicht zum Zielsystem passen. Beachten Sie, dass diese Methode nur
dann funktioniert, wenn das Zielsystem tiber die Laufwerke verfiigt, um das mksysb- und
das Installationsmedium gleichzeitig zu verarbeiten.

Einzelne Dateien mit Hilfe eines mksysh-Bandes wiederherstellen

mksysb-Bander konnen auch in nicht so dringenden Fillen als Backups des root-Volumes
dienen. Es ist sehr einfach, einzelne Dateien von diesen Bindern wieder einzuspielen. Die
Biander enthalten vier verschiedene (Band-)Dateien, und die Dateien des root-Volumes
befinden sich in der vierten Datei, bei der es sich um ein restore-Archiv handelt.

Um also die Datei /usr/bin/csh und das Unterverzeichnis /etc/mf von einem mksysb-Band
wiedereinzuspielen, verwenden Sie den folgenden Befehl:

# restore -s 4 -x -q -f /dev/rmt0 ./bin/csh ./etc/mf

Die Option -s gibt an, welche Datei verwendet werden soll, und die Option -q unter-
driickt dabei die anfingliche Aufforderung, die Enter-Taste zu driicken, nachdem Sie das
erste Volume gemountet haben. Verwenden Sie die restore-Option -T, um den Inhalt eine
Archivs einzusehen.

Sichern und Wiederherstellen von AlX-Benutzer-Volume-Gruppen

Mit dem savevg-Befehl konnen Sie eine vollstindige Benutzer-Volume-Gruppe sichern,
genau wie mksysb das fiir die root-Volume-Gruppe macht. Zum Beispiel sichert der fol-
gende Befehl alle Dateien der Volume-Gruppe chemvg auf das Bandlaufwerk 1:

# savevg -i chemvg /dev/xmt1

Die Option -i erzeugt die Konfigurationsdatei, die zur Sicherung und Wiederherstellung
der Volume-Gruppe benotigt wird. Verwenden Sie stattdessen -m, werden auch die logi-
schen Volume Maps mitgesichert, was die Reproduktion der physikalischen Lage auf der
Platte ermoglicht.
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savevg kennt auch die Option -e, mit der Sie die Dateien und Verzeichnisse aus dem Siche-
rungssatz ausschlieRen kénnen, die in der Datei /etc/exclude.vgname aufgefiihre sind."”
Wildcards sind in diesen Ausschlusslisten nicht erlaubt.

Alle logischen Volumes und Dateisysteme sowie die Dateien innerhalb einer Volume-
Gruppe konnen von einem savevg-Band wiederhergestellt werden. Diese Operation wird
vom restvg-Utility ausgefithrt. Zum Beispiel stellen die folgenden Befehle die gerade gesi-
cherte Volume-Gruppe chemvg wieder her:

# restvg -q -f /dev/rmt1

# restvg -q -s -f /dev/xmt1 hdisk4 hdisk5
Der erste Befehl stellt die Volume-Gruppe auf den urspriinglichen Platten wieder her,
wobei diese Operation sofort und ohne Frage nach dem ersten Band beginnt. Der zweite
Befehl stellt die Struktur und den Inhalt der chemvg-Volume-Gruppe auf den Platten 4 und
5 wieder her. Alle logischen Volumes werden dabei auf die minimal notwendige GroRe
reduziert, die fiir die Aufnahme der Dateien notwendig ist (-s).

Das von savevg erzeugte Band enthilt ein restore-Archiv, so dass einzelne Dateien einfach
wieder eingespielt werden konnen:

# restore -f /dev/mmt1 -T -q

# restore -f /dev/mmti -x -q -d ./chem/src/h95
Der erste Befehl gibt den Inhalt des Archivs aus und der zweite stellt den /chem/src/h95-
Unterbaum wieder her, wobei alle notwendigen Unterverzeichnisse erzeugt werden (-d).

FreeBSD

FreeBSD stellt verschiedene Optionen zur Wiederherstellung von Systemdateien zur Ver-
fiilgung, die aber alle ein vollstindiges Backup des Dateisystems verlangen, iiber das die
Wiederherstellung erfolgen soll.

Im Falle eines Platten- oder Boot-Fehlers miissen Sie von einem alternativen Medium (CD-
ROM oder einer Boot-Diskette) booten. Dann wihlen Sie die Fixit-Option aus dem
erscheinenden Hauptmenii. An diesem Punkt kénnen Sie wihlen, ob Sie von der zweiten
Installations-CD (die als Live-Dateisystem fungiert) oder einer fixit-Diskette booten wol-
len, oder Sie kénnen eine eingeschrinkte Shell starten. Die ersten beiden Optionen sind
die niitzlichsten.

Die fixit-Diskette enthilt ein eingeschrinktes FreeBSD-Betriebssystem, auf dem ausrei-
chend Tools vorhanden sind, um ein Backup wiederherstellen zu konnen. Es unterstiitzt die
tar- und restore-Befehle und Bandlaufwerke. Sie kénnen eine fixit-Diskette erzeugen,
indem Sie die erste Installations-CD mounten und einen Befehl wie den folgenden eingeben:

# dd if=/cdrom/floppies/fixit of=/dev/rfdoc bs=36b

Diese Diskette kann nach dem Anlegen an Thre besonderen Bediirfnisse angepasst werden.

17 Der mksysb-Befehl erkennt -e ebenfalls und seine Ausschlussdatei ist /etc/exclude.rootvg.
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Um die Layouts der Plattenpartitionen eines FreeBSD-Systems zu sichern, verwenden Sie
die Befehle fdisk -sund disklabel. Zusammen mit /etc/fstab erlauben diese Informationen
die Rekonstruktion der Plattenpartitionen und des Dateisystem-Layouts. Der disklabel-
Befehl kann auch verwendet werden, um einen Boot-Block auf eine Ersatz-Systemfest-
platte zu schreiben.

HP-UX: make_recovery

HP-UX stellt die make_recovery-Einrichtung zur Erzeugung boot-fihiger Recovery-Binder
als Teil des Ignite-UX-Pakets zur Verfiigung (das Utility liegt in /opt/ignite/bin). Eine gin-
gige Methode fir den Einsatz dieses Ultilities sieht wie folgt aus:

# make_recovery -p -A -d /dev/rmt/imn

# emacs /var/opt/ignite/recovery/arch.include

# make_recovery -r -A -d /dev/xmt/imn -C
Zuerst fithren wir den Befehl im Preview-Modus (-p) aus. Dieser Befehl schreibt keine Daten
auf Band, sondern erzeugt stattdessen die Datei /var/opt/ignite/recovery/arch.include, die aus
einer Liste der aufzunehmenden Dateien besteht. Hier haben wir uns dazu entschieden, das
gesamte root-Dateisystem tiber -A zu sichern. StandardmiRig wird nur der Teil des Betriebs-
systems gesichert, der Teil des HP-UX-Betriebssystems ist.

Sobald der Befehl abgearbeitet wurde, iiberpriifen wir die Logdatei /var/opt/ignite/logs/mak-
rec.logl auf Fehler oder Warnungen. Wenn es welche gibt, miissen wir die Aktionen durch-
fuhren, die zu ihrer Korrektur notwendig sind, und miissen dann den ersten Befehl erneut
ausfiithren.

Sobald alle Fehler behoben wurden, kann die Datei arch.include editiert werden, um Ele-
mente hinzuzufiigen oder zu entfernen. Dann kénnen Sie make_recovery noch einmal im so
genannten Resume-Modus (-1) ausfithren.'® Die Option -C weist den Befehl an, die Daten
der letzten make_recovery-Prozedur zu aktualisieren.

Dieser Prozess muss nach jeder bedeutenden Systeminderung wiederholt werden. Mit dem
Befehl check_recovery kénnen Sie ermitteln, ob make_recovery ausgefithrt werden muss.

Obwohl diese Bander nicht als Ersatz fiir normale Backups gedacht sind, ist es moglich,
einzelne Dateien daraus wiederherzustellen. Zu diesem Zweck mussen Sie das Band von
Hand an der zweiten Datei positionieren und die gewiinschten Elemente dann mit tar
extrahieren:

#cd/

# mt -t /dev/rmt/amn fsf 1

# tar xvf /dev/rmt/im relative(r)-pfadname(n)
Die Dateiliste muss mit relativen Pfadnamen angegeben werden (z.B. etc/hosts, nicht
letc/hosts).

18 In manchen Fillen sind zusitzliche Dinge zu beriicksichtigen, wenn einige Systemdateien auflerhalb der root-
Volume-Gruppe liegen. Details finden Sie in der Manpage.
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Die neuesten Versionen des HP Ignite-UX-Pakets stellen auch
as make_tape_recovery (erzeugt Binder mit Recovery-Images des Clientsystems
st und des Ignite-UX-Servers) und make_net recovery (schreibt ein Recovery-
Image iiber das Netzwerk auf das Diskettenlaufwerk des Ignite-UX-Servers)
zur Verfiigung. Details finden Sie in der Dokumentation.

Linux

Auf Linux-Systemen konnen Sie eine Boot-Diskette des aktuellen Kernels mit folgendem
Befehl erzeugen:

# dd if=/boot/Datei of=/dev/fdo

Das einfache Kopieren des komprimierten Kernels auf die Diskette ist alles, was notwendig
ist, weil der Linux-Kernel so strukturiert ist, dass er das Image einer boot-fihigen Diskette
aufweist (und entweder iiber den DOS-Boot-Loader oder von 1ilo geladen werden kann).

Diese Prozedur ermoglicht Thnen das Booten Thres Systems, falls es ein Problem mit dem
Booten von der Festplatte geben sollte. Ist Thre System-Festplatte allerdings beschidigt
und das darauf enthaltene root-Dateisystem nicht zuginglich, benotigen Sie ein echtes
Recovery-System, um die Dinge wiederherzustellen. In solchen Fillen koénnen Sie von
einer Notfalldiskette (rescue disk) booten. Um eine solche Diskette zu erzeugen, miissen
Sie die Installations-CD mounten und den folgenden Befehl eingeben:

# dd if=/cdrom/disks/rescue of=/dev/fd0 bs=18k

Diese Notfalldiskette enthilt die Werkzeuge, die zur Wiederherstellung eines Backups
notwendig sind, inklusive eines Bandgerites und des tar-Befehls.

Um die Informationen zur Partitionierung der Platte zu speichern, verwenden Sie den
Befehl fdisk -1. Zusammen mit /etc/fstab ermoglichen diese Informationen die Rekon-
struktion der Plattenpartitionen und des Dateisystem-Layouts. Sie kénnen lilo verwen-
den, um einen Boot-Block auf der Ersatzplatte anzulegen. Beachten Sie, dass dessen
Option -1 sehr nitzlich ist, wenn die neue Partition an irgendeinem anderen Punkt (z.B.
/mnt) im Notfall-Dateisystem gemountet wurde.

N

Die jiingsten Versionen von Red Hat Linux bieten auch beim Booten von
der Installations-CD eine Rescue-Option fiir den Notfall an.

Solaris

Solaris bietet nur wenige Tools fiir ein System-Backup und -Recovery an. Sie miissen voll-
stindige Backups des root-Dateisystems anlegen. Sie konnen dann von einem alternativen
Medium booten, um ein funktionierendes Minimalsystem anzulegen, und miissen Thr
Backup dann wieder einspielen.
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Der prtvtoc-Befehl zusammen mit /etc/checklist liefert die Informationen, die notwendig
sind, um die Plattenpartitionierung und das Dateisystem-Layout wiederherzustellen. Sie
konnen den Befehl installboot verwenden, um einen Boot-Block auf die Systemplatte zu
schreiben. Beachten Sie, dass Boot-Images innerhalb des installierten Dateisystems unter
lusr/plattform/modell/lib/fs/ufs/bootblk abgelegt sind, wobei modell ein String ist, der Threr
jeweiligen Sun-Hardware entspricht (z.B. SUNW-Sun-Blade-100).

Tru64: btcreate

Tru64 stellt den Befehl btcreate zur Generierung eines boot-fihigen Backup-Bandes des
Betriebssystems zur Verfiigung. Das Band besteht aus einem boot-fihigen Mini-Betriebs-
system und einem vollstdndigen Backup der Systemdateien.

Die Ausfithrung von btcreate ist sehr einfach, da Sie nach allen notwendigen Informa-
tionen gefragt werden. Die (empfohlenen) Standardantworten sind nahezu immer korrekt.
Ein Restore tiber ein btcreate-Band spielt nicht nur alle Systemdateien wieder ein, sondern
regeneriert auch die Konfiguration der logischen Volumes des Originalsystems.

Auf Tru64-Systemen konnen Sie den Befehl disklabel -r verwenden, um Informationen
zur Plattenpartitionierung zu speichern und bei Bedarf wiederherzustellen.
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