Inhaltsverzeichnis

AbKUrzungsverzeichnis ..........ccoccevervienieniiieniie e
Literaturhinweise fiir den Einstieg .........cccceeevveviecenienieieeeee
LiteraturverzeiChnis .........cocccoceeveriienienenicniencieneccccseeceee e

A. Datenschutz im Unternehmen

L. Datenschutz als Unternehmensaufgabe

II.

II1.

IV.

1. Querschnittsmaterie Datenschutzrecht ................cccceeeeien.
2. Datenschutzbeauftragte als Kontrollinstanz .............cc...........
2.1 Aufgabenstellung des Datenschutzbeauftragten ............
2.2 Zielsetzungen des Datenschutzrechts ..........cccceevvennnenn.
2.2.1 Neue Aufgabenstellungen des Datenschutzes .....

2.2.2 Neue Schutzbediirftigkeit der Betroffenen ..........

2.2.3 Neue Wirtschaftsmechanismen ...............ccoeeeneenn.

BDSG als Regelungsvorgabe im Datenschutz

1. Entwicklungslinien des BDSG seit 1990 ........c.cccceerenuenenee
2. Kiinftige Entwicklungslinien des BDSG ..........cccccccceneenene

Datenschutz im Arbeitsverhiltnis

1. Arbeitsrecht und Schutz der Privatheit ..........c.cccccoceeeniieennns
2. Arbeitsrecht und Nutzung des Internets ...........cceceeevveeneennee.
3. Arbeitsrecht und Schutz der Arbeitsergebnisse ....................
4. Arbeitnehmerdatenschutz im Konzern .............ccccccoeeeeennn..
5. Arbeitsrecht und Sozialdatenschutz ..............ccccccooeeeveeeenn.n.

Datenschutz in der Telekommunikation

1. Telekommunikationsdatenschutz als bereichsspezifisches
Datenschutzrecht ..........ccocoviiiiiiiiiniiii,
2. Datenschutz bei Telekommunikationsdiensten .....................
3. Datenschutzvorschriften im Telekommunikationsgesetz ......
3.1 Gestaltung des Vertragsverhdltnisses ..........ccceceverenene
3.2 Verarbeitung von Verbindungs- und Abrechnungsda-
TBIL ot

3.3 Staatsaufsicht in der Telekommunikation ......................

4. Datenschutz bei Tele- und Mediendiensten ...........c.ccceceeueeee
4.1 Dienste der Informationsvermittlung ...............ccoeceenee.e.
4.2 Informationsangebote als Teledienste oder Medien-
QIBNSLE .

Seite

XV
XIX
XXI



VIII Inhaltsverzeichnis

Seite
4.2.1 Informationsangebote als Teledienst ................... 60
4.2.2 Informationsangebote als Mediendienst .............. 61
4.2.3 Inhaltsverantwortung im Teledienstegesetz ......... 62
5. TeledienstedatenschutZgesetz ..........coceveevuereeneenuereeneeneenne 63
5.1 Datenschutzgrundsitze im Teledienstegesetz ................ 63
5.2 Zuldssigkeitsregelungen im Teledienstedatenschutz-
oSS /2RSS 64
6. Spezialproblem Datenschutz-Aufsicht ...........ccccooerieneennne 65
V. Datenschutz im E-Commerce
1. E-Commerce als datenschutzrechtliche Herausforderung .... 66
1.1 Zu behandelnde Sachverhalte im E-Commerce ............ 66
1.2 Datenschutzrechtliche Losungsansitze fiir E-Com-
IMEICE ..oviiiiiiieiieiieiete ettt s 67
2. Datenschutzrechtliche Zuldssigkeiten im E-Commerce ....... 68
2.1 Datenverarbeitung zu Vertragszwecken ............cccccee..ee. 68
2.2 Datenverarbeitung auf Grund einer Einwilligung ......... 71
3. Spezialthema Datenschutzaufsicht ..........ccccoveeviiiinieineennne. 73
B. Datenschutzkontrolle
L. Selbst-, Eigen-, Fremdkontrolle
1. Anwendung des Datenschutzrechts ...........c.cccoceevirienennnne 75
1.1 Das nach BDSG zu schiitzende Rechtsgut .................... 75
1.2 BDSG und Unternehmensdatenschutz nach Verfas-
SUNZSTECHT ..ottt 78
1.3 Qualitdtsmanagement und Datenschutzaudit ................. 83
1.4 Kybernetisches Modell der Rechtsfindung .................... 86
2. Zulassigkeit der Datenverarbeitung und Datenverwendung 89
2.1 Geltungsumfang und Anwendungsbereich des BDSG .. 89
2.1.1 Riumlicher Anwendungsbereich des BDSG ....... 89
2.1.2 Sachlicher Anwendungsbereich des BDSG ......... 94
2.2 Zuladssigkeitsrahmen des BDSG .......coccovieiiniiieenenen. 111
2.2.1 Steuerungsinstrument Datenschutzkontrolle ....... 111
2.2.2 Steuerungsinstrument Einwilligung des Betrof-
fenen .....cooeeieiiiiien 117
2.2.3 Steuerungsinstrument betriebliche Mitbestim-
TOUNG ©eenvveeniieeiteniteesteenteesbeesteebeesbeesseesaseesseesanes 122
3. Selbstkontrolle der Betroffenen ..........c..coccecencenincncnncne 129
3.1 Aktive Rolle der Betroffenen ..........c.ccccevieniiiininnnenn 129
3.2 Auskunftsrecht und Datenkorrekturrechte ..................... 131
3.3 Rechte der Arbeitnehmer .........cccccocceeviiinienniinniennenne 134
3.4 Rechte der Geschaftspartner .........ccccoeceevveeeneeeneeniieene 135

3.5 Mitwirkung der Betroffenen ...........cccoeceeviieviiiiiiennnnns 137



IL.

III.

Iv.

Inhaltsverzeichnis

. Eigenkontrolle der verantwortlichen Stelle ..............cc..c........

4.1 Aufgabenstellung des Datenschutzbeauftragten ............
4.2 Richtlinien und Beratung durch den Datenschutzbe-
AUFITAZLIEN .oeovvieiiieiieeice et
4.3 Datenschutzbeauftragter und Realisierung des Daten-
SCHULZAUAILS ..o

. Fremdkontrolle der Aufsichtsbehorden .........ccooeevveinnnnnnnnne

5.1 Offentliche Kontrollinstanzen im Unternehmensdaten-

SCRULZ e
5.2 Kontrollrecht und Befugnisse der Aufsichtsbehorden ...
5.3 Kontroll- und Zugriffsrechte der Finanzbehorden .........

Fiihrung der Ubersicht iiber meldepflichtige Angaben

1.
2.

AN N bW

Datenschutzbeauftragter und Meldepflicht ...............cccc....
Erfassung und Pflege der Ubersicht ..........c.cccccoevvuevrunnnee.
2.1 Erfassung der automatisierten Verfahren .......................
2.2 Beteiligung der Unternehmensfunktionen und Fach-

AbLEIlUNGEN ...o.eeiiiiiiiiiiiiec e
2.3 Besonderheiten bei Personal Computern .......................
2.4 Elektronische Notizbiicher ..........c.ccccocoviiininininnnnn.
2.5 Zusammenfassung zur individuellen Datenverarbeitung

. Erfassung der Dateniibermittlung ..........ccccoceeveeniriienennnnne.
. Richtlinie zur Verfahrens-/Ubermittlungs-Erfassung ............
. Datenarten- statt Datenelemente-Angaben ...........ccccceevueenee.
. Erfassungsbogen zu automatisierten Verfahren ....................

Datengeheimnis und Vertraulichkeit

1.
2.
3.

4.

Wahrung des Datengeheimnisses .........cooceeveveervernieeriieenieennne
Datengeheimnis und vertraglicher Geheimnisschutz ............
Auf das Datengeheimnis zu verpflichtende Personen ..........
3.1 Abgrenzung der einzelnen Verpflichtungen ..................
3.2 Verpflichtung fest angestellter Mitarbeiter ....................
3.3 Verpflichtung teilzeitbeschéftigter Mitarbeiter ..............
3.4 Verpflichtung von Fremdpersonal ...........cccccoceevieninnnene
3.5 Verpflichtung des Wartungspersonals ..........ccccccevueunee
Austausch vertraulicher Informationen mit Dritten ..............

Datenschutz und Betriebsrat

| S O S

. Betriebsratsarbeit beim Datenschutz ...............ccccccoeiiiiin.
. Datenschutzbeauftragter und kollektiver Datenschutz .........
. Mitwirkungs- und Mitbestimmungrechte des Betriebsrats ...
. Subsidiaritdt des BDSG im Verhiltnis zum BetrVG ............
. Arbeitnehmervertretung als Teil der verantwortlichen

SEEILE et e s

148
151

151
159
164

169
175
175

180
181
185
187
188
190
191
193

194
197
200
200
203
207
208
213
215

219
226
230
233



X Inhaltsverzeichnis

6. Verpflichtung der Betriebsrite auf das Datengeheimnis .......
7. Beratung des Betriebsrats durch den Datenschutzbeauf-

TEAZLRIL ..ottt ettt ettt et
8. Technologieorientierte Betriebsvereinbarungen ...................

C. Pflichten der verantwortlichen Stelle

I. Zulissigkeit der Speicherung personenbezogener Daten

1. Die Datenspeicherung als datenschutzrechtlicher Grundtat-
DESLANA ..ot

2. Die Speicherung von Kundendaten der verantwortlichen
STEILE ..
2.1 Geschiftsanbahnung und Vertrauensverhiltnis .............
2.2 Durchfiihrung von Vertragsverhéltnissen ......................
2.3 Geschiftsgrundsitze fiir Kundendaten .............ccccc.....
2.4 Nachvertraglicher Zustand ...........cccoeceevieeneerieensieennnenn

3. Die Speicherung von Lieferantendaten der verantwortli-
Chen Selle ..o
3.1 Geschiftsanbahnung und Vertrauensverhiltnis .............
3.2 Durchfiihrung von Vertragsverhiltnissen ...........cc.cc......
3.3 Geschiftsgrundsitze fiir Lieferantendaten ....................
3.4 Nachvertraglicher Zustand ............ccccoeveevinvenienennienen.
3.5 Marktanalyse der verantwortlichen Stelle .....................

4. Die Speicherung von Mitarbeiterdaten der verantwortlichen
STEILE .
4.1 Erhebung von Bewerber- und Mitarbeiterdaten ...........
4.2 Erfassung von Mitarbeiterdaten .............ccocceveeveeneenene.
4.3 Betriebsirztlicher Dienst und medizinische Daten ........
4.4 Betriebliche Telefondatenerfassung und Internetnut-
ZUINE .ottt et etese st et ese s essesesaesaesnesaesaesnesaens

4.5 Loschung und Sperrung von Mitarbeiterdaten ..............
4.6 Geschiftsgrundsitze zur Speicherung von Mitarbeiter-
AALEN .ot

5. Sonderfille der Zuldssigkeitsbetrachtung .........c.ccccceeeeneenne.
5.1 Besonderes Berufsgeheimnis .........cccccoceevervieneeniennennen.
5.2 Wissenschaftliche Forschung .........cccccoccovveeveniencnncnee.
5.3 Medien und Werkszeitung ........ccccocevevenvenenenenenennenn
5.4 Sozialdaten ..o
6. Rahmenrichtlinie zur Zulédssigkeitsprifung ..........cccccecceeenne.
6.1 Regeln fiir die Zuldssigkeitsprifung .........ccccoceeveenennen.
6.2 Organisationsvorschlag zur Zulissigkeitspriifung .........
6.3 Dynamik der Phasen der Datenverarbeitung .................

247

252
252
256
259
261

262
262
263
265
266
267

268
268
276
282



Inhaltsverzeichnis

II. Zuliissigkeit der Ubermittlung personenbezogener Daten

1.

AN bW

Die Dateniibermittlung als datenschutzrechtlicher Tatbe-
SEANA ..ot

. Dateniibermittlung bei Datenverarbeitung fiir eigene Zwe-

CKE e

. Ubermittlung wegen berechtigter Interessen ........................
. Lieferanten der verantwortlichen Stelle ............c..coccoeeenene
. Mitarbeiter der verantwortlichen Stelle .........c..ccoccevvrreenenne.
. Dateniibermittlung ins Ausland .........cccocervinvincnninnnene.

6.1 Rechtliche Grundstrukturen des Datentransfers ............
6.2 Dateniibermittlung in Drittlinder .........c..coccoeveninennenn
6.3 Dateniibermittlung bei Datenverarbeitung im Auftrag ..

. Rahmenrichtlinie zur Realisierung von Geschiftsgrundsét-

I11. Benachrichtigung der Betroffenen

1.
2.
3.
4.

Benachrichtigungspflicht der verantwortlichen Stelle ..........
Umsetzung der Benachrichtigungspflicht in Unternehmen ..
Muster einer Richtlinie zur Benachrichtigung ...........c..........
Benachrichtigung neuer Mitarbeiter ..........cccceceeveeviniennen.

D. IT-Sicherheit

I. MaBBnahmen zur Datensicherheit im Unternehmen

1.
2.

(98]

Datensicherheit bei personenbezogener Datenverarbeitung
Abwicklung des Geschiftsverkehrs und elektronische Sig-
TALUT .ttt ettt et ettt e et e et e e et e ae st et e naesaenean

. Handhabung und Ablage von Geschiftsvorgingen ..............
. Anforderungen an ein System zur Datensicherheit ..............

4.1 Integritit des Systems und der personenbezogenen
Daten .cc..ooovieiiiiiiiieie e
4.2 FEinsatz und Nutzen von Firewall-Systemen ..................

. Richtlinien zur Datensicherheit im Unternehmen ................

5.1 Zielsetzungen fiir Richtlinien und Organisationsanwei-
SUNEEI ..ttt sttt
5.2 Organisationsanweisung E-Mail — Intranet — Internet-
ZUZANG ..ottt ettt ettt ettt
5.3 Organisationsanweisung zur Verpflichtung nach § 5
BDSG i
5.4 Organisationsanweisung zur Benutzung von PCs .........
5.5 Organisationsanweisung zur gesamten I'T-Sicherheit ....

. Anwendungsentwicklung und Programmwartung ................
. Schwachstellenanalyse und Revision ......c...cccceecveerieeneennne.

XI

Seite

305

308
310
315
316
322
322
324
326

330

334
337
342
344

347

361
368
371

377
379
382

382



XII Inhaltsverzeichnis

I1. Unterlagensicherung Seite
1. Behandlung von Unterlagen und Datentrdgern ..................... 402

2. Klassifikation der Unterlagen und Datentréger .................... 407
2.1 Interner Gebrauch ........c.ccoceverienieninicnccncncncece, 409

2.2 Vertraulich .........cocooiiiiiiiiiiniiiiiiiccceee 409

2.3 Streng Vertraulich .........ccoceevevieniniiinieninieneeieeeeee 410

2.4 Personlich Registriert .........ccccoceveevenienennenieneeeee, 410

2.5 PersOnlich ......ccccoceiieiiiiiniiiinienececccce e 411

2.6 Zusammenfassende Hinweise
3. Behandlung der klassifizierten Unterlagen und Datentriger 412

3.1 Behandlung Interner Gebrauch .........c..ccccoevieneniiininnienn. 412
3.2 Behandlung Vertraulich .........ccccccocevienieniencnieniencnennenn 413
3.3 Behandlung Streng Vertraulich .........cccccoovvievieiniieninennne 415
3.4 Behandlung Personlich Registriert .........c.cccoeceevvvennenne 415
3.5 Behandlung Personlich ..........cccccoveeviinieninniininniinicnens 416
III. Gesamtheit und Angemessenheit der Mafinahmen
1. Gesamtheit der Mafinahmen ..........cccccoeveniniinininenenennene. 417
2. Angemessenheit der Mainahmen ..........ccccoccoviiniiiinennne. 418
3. Abwigung des Aufwandes gegen den Schutzzweck ............ 419
3.1 Angemessenheit ohne Kostenbetrachtung ..................... 419
3.2 Angemessenheit mit Kostenbetrachtung ....................... 420

E. Rechte der Betroffenen
I. Das Auskunftsrecht

1. Auskunft als Basisrecht fiir Betroffene .........cc.ccoocceveneenncne 423
1.1 Ausgestaltung des Individualrechtes ............cccccocerennen. 423
1.2 Ausiibung des Individualrechtes ........c..ccoceeveiiniiennnnnne 425

2. Auskunftsbearbeitung ..........cccccevveeeviiriieeniieeniieeieenieeeenae 427
2.1 Formale Erfordernisse der Auskunftserteilung .............. 427
2.2 Koordination durch den Datenschutzbeauftragten ........ 428
2.3 Generelle organisatorische Erfordernisse ............c......... 430
2.4 Inhaltliche Beschrinkung der Auskunftserteilung ........ 432

2.5 Beschrinkung der Auskunftspflicht nach Dateitypen ... 434
2.6 Beschrinkung der Auskunftspflicht nach Datenkatego-

TICIL weeneieteenteette st ettt et e et e st e et e e te s bt eteeseesbeentesmeebeeneasnean 436
3. Muster einer Richtlinie zur Auskunftsbearbeitung ............... 443
II. Die Datenkorrekturrechte
1. Datenkorrektur als Gestaltungsrecht ...........ccoeceevirieneennne. 445
2. Das Recht auf Datenberichtigung ...........cceceevieevieenieeneennne. 450
3. Das Recht auf Datensperrung ........c..ccocceeeveeeneencneenennucnnees 456

3.1 Die DatenfeldSperre ...........ccceeeereeiienieniensieneenienienens 460



Inhaltsverzeichnis XIII

Seite
3.2 Die DatensatZSperre ........c.cceceeeerieeeenieenienieneeieneenieens 462
3.3 Die SammelSPerre .........cccceevueeieneesienienieeieeeeieeeeeieens 464
4. DatenentSPEITUNG .....cccueerveeruieeniieeieerieeneeeteesrveeseeenseessneenns 466
5. DatenanonymiSi€rung .......cc.ceeeeeerueeruereeneenueneenueeneeneenuenns 467
6. DatenpseudOnymiSiCrUNg .........cocceveeeruerieeneriereenienreeneeneennes 469
7. Das Recht auf Datenloschung ..........cccceeveciinieniinencncncnnns 469
F. Datenverarbeitung auler Haus
I. Datenverarbeitung im Auftrag

1. Datenfernbetreuung und Application Service Providing ...... 475
2. Grundstrukturen der Datenverarbeitung im Auftrag ............. 479
3. Besondere Pflichten des Auftraggebers .........cccccceeveveeenne. 481
4. Besondere Pflichten des Auftragnehmers ..........cccccocueeeneenne 484
4.1 Uberblick zu den einzelnen Pflichten ............cccco.co....... 484
4.2 Meldepflichtige Verarbeitungen ............ccccoecerveeneencnne. 487
4.3 Weisungsgebundene Datenverarbeitung .........c..cccce.e. 493
4.4 Wahrung des Datengeheimnisses ..........cccoevvevenueniennene 499
4.5 Auswahl von Unterauftragnehmern .........c.ccceceevueennenn. 500
4.6 Datensicherung des Auftragnehmers .........c..cccceeeennenne. 503
4.7 Bestellung eines Datenschutzbeauftragten .................... 505
5. Zusammenfassung des gesamten Pflichtenspektrums .......... 508

6. Beseitigung und Loschung von Datentrdgern durch Beauf-
ETAZLE ©onvveeniieeieenite et et e st e it e st e st e e bt e s beesabeebeesabeesaneeaaesars 511
6.1 Uberblick zu den einzelnen MaBnahmen ...................... 511
6.2 MaBinahmen beim Entsorgungsunternehmen ................ 513

I1. Funktionsiibertragung oder Datenverarbeitung im Auftrag

1. Kriterien der Funktionsibertragung ..........c.ccecceevervenenuennenne 514
2. Betriebskrankenkasse und Unterstiitzungskasse ................... 516

G. Haftung fiir Datenschutzverstofe

I.

IL.

Funktion der Haftung im Datenschutz

1. Haftung im allgemeinen Datenschutzrecht ............ccccoueuee 519
2. Haftung nach Urheber- und Wettbewerbsrecht ..................... 523
Haftungsanspriiche im Datenschutzrecht
1. Haftungsanspriiche im Uberblick ..........cccocooovveviveviverennn. 525
2. Haftungsanspriiche im Vertragsverhdltnis ........c..cccceveenne. 528
3. Haftungsanspriiche im vertragsidhnlichen Vertrauensver-
DEINIS oo 530
4. Haftungsanspriiche ohne Vertragsverhiltnis ..........c...cccceuee. 531
5. Haftung bei Tatigwerden von Angestellten ..........cc.ccoceueenee. 540

6. AuBergerichtliche Einigungsmoglichkeiten ..........c..cocceuee.... 544



XIV Inhaltsverzeichnis

Seite
II1. Hinweise zur Datenschutzversicherung ............................... 545
Anhang 1: Bestellung, Aufgabenstellung und Stellenbeschreibung
des Datenschutzbeauftragten ..........cccccevveevcveeneeeneenne. 551
Anhang 2: Kombinierte Richtlinie zu Datenschutz und Datensi-
ChETheit .....ooeeiiiiiiiiie e 554
Anhang 3: Prinzipien zur Anwendung des Datenschutzes .............. 557

Sachverzeichmis ..............ccoooovviiiiiiiiiee e 567



